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Gruppierungen APT 15 und APT 31 nutzen Heimnetzwerkgerate fur

staatlich gesteuerte Cyberangriffskampagnen

Aktuelle Hinweise deuten auf die Bedrohung deutscher kleiner und mittelstandi-
scher Unternehmen (KMU) und Privathaushalte durch Cyberangriffe gegen
Heimnetzwerk- bzw. Small Office/[Home Office (SOHO)-Endgerate hin. Diese End-
gerate, die fur den Einsatz in Unternehmen geringerer Grof3e oder von Privatan-
wendern konzipiert sind, werden in wachsender Anzahl durch Cyberangreifer
Ubernommen und in der Folge in Cyberangriffskampagnen durch die APT-Grup-

pierungen® APT 15 und APT 31 gegen staatliche und politische Stellen genutzt.

Zum Schutz dieser KMU und privater Haushalte und der tber deren Endgerate
letztlich angegriffenen staatlichen und politischen Stellen enthéalt dieser Cyber-
Brief nachfolgend eine detaillierte Erlauterung der Vorgehensweise von APT 15

und APT 31 sowie konkrete Handlungsempfehlungen.

Hintergrundinformationen

APT 15 ist eine seit Jahren sehr aktive Cyberspionagegruppierung, die in der Vergan-
genheit vor allem durch Angriffe auf diplomatische Ziele sowie auf Wirtschaftsunter-
nehmen 6&ffentlich bekannt wurde (vgl. Cyber-Brief Nr. 01/2020).2

Auch APT 31 ist eine sehr aktive Cyberspionagegruppierung, deren Cyberangriffe sich
in den letzten Jahren vermehrt gegen Ziele in westlichen Landern richteten. Hierunter
fallen beispielsweise Ministerien, Behdrden, politische Organisationen und Stiftungen
(vgl. Cyber-Brief Nr. 01/2021).3

1 Advanced Persistent Threat (APT): Unter APT werden komplexe, zielgerichtete Bedrohungen verstanden, die
sich gegen ein oder mehrere Opfer richten. Die konkreten Angriffe im Rahmen dieser Bedrohungen (,threats®)
werden von Angreifenden aufwandig vorbereitet, sich hoch entwickelt (,advanced®) und dauern lange an (,per-
sistent®).

2 Der BfV Cyber-Brief 01/2020 von Juni 2020 bot auch technische Hinweise zur Detektion an und ist auf der BfV
Website unter www.verfassungsschutz.de abrufbar.

3 Der BfV Cyber-Brief 01/2021 von Januar 2021 bot ebenfalls technische Hinweise zur Detektion an und ist auf
der BfV Website unter www.verfassungsschutz.de abrufbar.
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Sachverhalt

Dem Bundesamt fur Verfassungsschutz (BfV) liegen Erkenntnisse Uber die Ausnut-
zung von kompromittierten Heimnetzwerk- bzw. SOHO-Endgeraten durch die Cy-
bergruppierungen APT 15 und APT 31 vor. Die Endgerate, die haufig von KMU sowie
von Privathaushalten eingesetzt werden, werden durch die Angreifer fur Cyberangriffs-

kampagnen gegen staatliche und politische Stellen genutzt.

Vorgehensweise der Cyberangreifer

Schritt 1: Kompromittierung von Heimnetzwerk- bzw. SOHO-Endgeraten

Die Cyberangreifer kompromittieren Heimnetzwerk- bzw. SOHO-Endgerate in grol3er
Stuckzahl. Anfallig fur eine solche Kompromittierung sind insbesondere Gerate mit be-
kannten Schwachstellen, vor allem dann, wenn der Support durch den Hersteller ein-

gestellt wurde (sogenannte ,End-of-Life“-Gerate).
Als angegriffene Endgerateklassen konnten bisher identifiziert werden:
e Heim- bzw. SOHO-Router,
e Netzwerkspeicher/-festplatten (sog. NAS-Systeme),
e SOHO-Firewall-Systeme,
e Smart Home- bzw. Home Automation-Systeme.

Alle zuvor genannten Endgerateklassen sind — unabhangig vom Hersteller — im Laufe
des Einsatzes von Schwachstellen betroffen. Umso wichtiger ist es, Sicherheitsup-
dates zeitnah einzuspielen und nicht mehr vom Hersteller unterstutzte ,End-of-Life*-
Gerate auszutauschen. Das Spektrum geeigneter Ziele fur Cyberangreifer, die sich auf
solche Endgerateklassen ausrichten, ist gro}. Kompromittierbare Systeme lassen sich

zudem mit geringer Fachkenntnis und speziellen Werkzeugen gezielt ermitteln.
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Schritt 2: Einbindung in angreiferspezifische Verschleierungsnetzwerke

Verschleierungs- oder Anonymisierungsnetzwerke, im erweiterten Sinne auch als Vir-
tual Private Networks (VPN) bezeichnet, dienen grundsatzlich der Sicherung einer
Kommunikationsverbindung Uber das o6ffentliche Internet. Derartige Netzwerke existie-
ren als Produkte kommerzieller VPN-Anbieter oder konnen als frei verfugbare Pro-
dukte genutzt werden, wie beispielsweise das TOR-Netzwerk. Als grof3er Vorteil gilt

dabei im Allgemeinen das Verbergen der Ursprungs-IP-Adresse.

Die Cyberspionagegruppen APT 15 und APT 31 nutzen diesen Vorteil im Rahmen von
Cyberangriffen zur Verschleierung ihrer Urheberschaft. Verschleierungsnetzwerke, die
mutmallich speziell fir die Cyberspionagegruppierungen unter Verwendung der in

Schritt 1 kompromittierten Endgerate erstellt wurden, kommen dabei zur Anwendung.
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Abbildung: Schematische Darstellung eines Anonymisierungsnetzwerks

Wie in der Abbildung dargestellt, greift der Akteur (rot) zuerst auf einen Knoten in ei-
nem Zugangsnetz (orange) zu. Uber das Zugangsnetz erfolgt dann der Zugriff auf das
eigentliche Verschleierungsnetz (blau). Hier finden sich vor allem auch die zuvor ge-
nannten Heimnetzwerk- bzw. SOHO-Endgerate. Uber das Verschleierungsnetz greift

der Akteur schlief3lich die eigentlichen Opfer (grin) an.
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Die Kommunikationsverbindung (rot gestrichelt) wird Uber einen vom Angreifer vorbe-
stimmten Weg zwischen den Netzwerkgeraten des Verschleierungsnetzwerks aufge-
baut. Das Opfer erkennt dabei in der Regel nur die letzte Instanz der Verbindung — den
Heim-Router mit dessen IP-Adresse als Angreifer. Die Ursprungs-IP-Adresse des An-
greifers bleibt also verborgen. So erscheinen im Rahmen der Bearbeitung von staatlich
gesteuerten Cyberangriffen, insbesondere der Gruppierungen APT 15 und APT 31,

vermehrt IP-Adressen von KMU und Privathaushalten.

Schritt 3: Cyberangriff gegen die eigentlichen Ziele mithilfe des Verschleierungs-

netzwerks

Mithilfe dieser kompromittierten Endgerate und dem daraus entstehenden Angreifer-
netzwerk verlben die Gruppierungen Cyberangriffe zu Spionagezwecken vor allem
gegen Regierungseinrichtungen und politische Organisationen. Auch Aktivitaten ge-

gen Unternehmen zum Zwecke der Wirtschaftsspionage sind so moglich.

Die Detektion solcher Angriffsversuche ist fur die angegriffenen Organisationen er-
schwert, da die eingehenden Verbindungen von privaten Internetanschlissen in
Deutschland wenig auffallig erscheinen. Alle drei Schritte verlaufen unbemerkt durch
den Betreiber. Es treten in der Regel weder Verbindungsabbriche noch anderweitige

Auffalligkeiten auf.

Derzeit sind keine Falle bekannt, in denen die Betreiber der Heimnetzwerk- bzw.
SOHO-Endgeraten selbst Opfer eines Cyberangriffs wurden. Die Ubernahme der Ge-
rate in Schritt 1 erfolgte bisher ausschlie3lich zur Einbindung in die Verschleierungs-

netzwerke, wie in Schritt 2 beschrieben.
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Handlungsempfehlungen

KMU und Privathaushalte sollten handeln, um es Externen und damit auch Cyberspi-

onagegruppierungen zu erschweren, in Firmen und Privathaushalten betriebene End-

gerate zu Ubernehmen und diese fur Cyberangriffe gegen Regierungseinrichtungen

und politische Organisationen einzusetzen.

Aus Sicht des BfV sind drei Schritte vorrangig:

Schritt 1: Risiken vermindern

Gerate kennen

Verschaffen Sie sich einen Uberblick Uber die von Ihnen in Inrem Netzwerk be-
triebenen Gerate wie Router, Netzwerk-Drucker und Netzwerkspeicher. Den-
ken Sie dabei auch an Internet der Dinge- oder Smart Home-Gerate, wie bei-

spielsweise Steuerungen fur Rollladen, Licht, Heizungen oder Solaranlagen.

Tragen Sie die Zugangsdaten fur Management-Oberflachen aller entsprechen-
den Gerate zusammen. Achten Sie bei den Zugangsdaten auf eine sichere Ver-

wahrung.

Zustand ermitteln

Ermitteln Sie den Zustand der betriebenen Gerate in lhrem Netzwerk. Ist der
Router noch auf der Hohe der Zeit? Hierbei sollten derzeitige Versionsstande

der Gerate erfasst werden und im Hinblick auf Aktualisierungen gepruft werden.

Viele Hersteller bieten ein automatisiertes Update-Verfahren Uber die Benutzer-
oberflache ihrer Gerate an. Aufschluss hiertber gibt oftmals das Benutzerhand-
buch. Sollten Sie die Funktion flr automatisierte Updates aktiviert haben, prifen
Sie, ob die jeweiligen Gerate durch den Hersteller noch mit Updates versorgt

werden.

Seridse Hersteller bieten meist einen transparenten Umgang mit Geraten, fur
die keine aktualisierten Programmversionen mehr zur Verfligung stehen (,End-
of-Life“-Gerate). Hierflr stellen sie auf lhren Internetseiten entsprechende
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Listen mit Geratetypen oder andere Abfragemoglichkeiten bereit. Informieren
Sie sich bei alteren Geraten, ob diese moglicherweise keine aktualisierten Pro-

grammversionen mehr erhalten.

Ersetzen Sie gegebenenfalls veraltete Gerate.

Schritt 2: Systeme harten

Aktualisierungen vornehmen

Spielen Sie bei nicht mehr aktueller Software auf Ihnren Geraten bereitstehende
(Sicherheits-)Updates zeitnah ein. Aktualisierungen vorzunehmen sollte fur Sie
zu den regelmaligen Wartungsaufgaben fur Ihre Gerate gehéren. Machen Sie

sich daher einen Plan und setzen Sie sich Erinnerungen.

Gerate im Netzwerk warten und pflegen

Aktualisieren Sie nicht nur einmal, sondern halten Sie lhre Gerate bestandig
aktuell: Achten Sie auf entsprechende Hersteller-Informationen Uber bereitste-
hende neue Programmversionen/Updates oder Software zur Behebung von
Programmfehlern, sogenannte Patches. Beachten Sie auch aktuelle Informati-
onen und Hinweise zu Schwachstellen und Cyberangriffskampagnen. Nutzen
Sie dabei auch das offentliche Informationsangebot, beispielsweise des Bun-

desamtes fiir Sicherheit in der Informationstechnik (BSI).4

Netzwerke sichern

In Ihre IT-Netze eingebundene Gerate wie die von Ihnen zugelassenen Zugriffs-
rechte fur Externe 6ffnen Angreifern Tar und Tor. Prifen Sie, ob ein Fernzugriff
von aulien/von unterwegs auf lhre Heimnetzwerk- bzw. Smart Home-Endgerate
wirklich erforderlich ist. Entfernen Sie eventuell zuvor gesetzte Freigaben in den
Firewall-Einstellungen an lhrem Router, sobald diese nicht mehr bendtigt wer-

den. Wagen Sie auch ab, ob beispielsweise ein Webserver aus dem Buro- oder

4 Vgl https://bsi.bund.de; Stichwort: ,Verbraucherinnen und Verbraucher®.
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Heimnetz betrieben werden muss oder ein qualifizierter Anbieter (ein sogenann-

ter Hoster) diese Aufgabe Ubernehmen kann.

Cyberangreifer aussperren

Gestalten Sie die bei lhnen im Einsatz befindlichen Betriebssysteme sowie Soft-
ware- und Cloud-Anwendungen so, dass Sie nicht bendtigte Zugange schlie3en
und nicht bendtigte Funktionen abschalten oder ggf. deinstallieren. Mit einer

solchen Hartung schutzen Sie sich besser gegen Cyberangriffe aller Art.

Prufen Sie zudem, ob vom Hersteller vorgegebene Standardeinstellungen, ins-
besondere Sicherheitseinstellungen, fir lhren Einsatz sinnvoll geandert werden

konnen.

Schritt 3: (Neue) Angriffsflachen ausschliel3en

IT-Sicherheit bei Inren Kaufentscheidungen mitbedenken

Prufen Sie bei Ihren Kaufentscheidungen, ob und wie lange Gerate, die Sie er-

werben wollen, einen Support des Herstellers erhalten.

Prufen Sie bei Produkten mit Cloud-Anteilen wie z.B. Sicherheitskameras mit
Cloudspeicher, wo und wie lange Daten gespeichert werden und wer darauf
zugreifen kann. Wagen Sie ab, ob Sie dem Cloud-Anbieter Ihre Daten anver-

trauen wollen.

Sichere Passworter

Andern Sie im Rahmen der vom Hersteller gegebenen Méglichkeiten gesetzte

Standardpassworter fur Ihre Gerate.

Setzen Sie insbesondere bei Zugangen von auflden komplexe Passworter ein.

Nutzen Sie dabei die Hinweise des BSI zur Erstellung sicherer Passworter.®

5 Vgl. https://bsi.bund.de; ,BSI-Basisschutz: Sichere Passworter*.
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Aktivieren Sie, wenn maoglich, eine Multi-Faktor-Authentisierung, so schaffen

Sie mehr Sicherheit fur lhre vernetzten Gerate und Online-Konten.

Weitere Informationen

Weitere Informationen Uber staatlich gesteuerte Cyberangriffe erhalten Sie auf der
Website des BfV.° Hier finden Sie, neben dem Verfassungsschutzbericht des Bundes,
weitere Cyber-Briefe, die Sicherheitshinweise fir Wirtschaft sowie Politik und Verwal-
tung, die Informationsblatter Wirtschaftsschutz sowie das Faltblatt ,,Cyberangriffe: Ge-
fahren erkennen — Risiken minimieren®. Diese Materialien des BfV bieten zusatzliche

Handlungsempfehlungen zum Schutz vor Cyberangriffen.

6 Vgl. www .verfassungsschutz.de.
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