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1 Vorbemerkung

Grundlage fiir den statistischen Teil des Bundeslagebilds Cybercrime sind die Daten der Polizei-
lichen Kriminalstatistik (PKS). Das polizeiliche Hellfeld umfasst alle Straftaten, einschlief3lich der
mit Strafe bewehrten Versuche, die polizeilich bearbeitet und an eine Staatsanwaltschaft abgegeben
wurden. Aus den zwischenzeitlich geinderten Erfassungsmodalititen fiir das Delikt Computer-
betrug resultiert eine eingeschrinkte Vergleichbarkeit der Zahlen ab 2016 mit denen der Vorjahre.
Die Aussagen im vorliegenden Lagebild beruhen dartiber hinaus auf Erkenntnissen aus dem
kriminalpolizeilichen Informationsaustausch.

In Anbetracht der anzunehmend tiberdurchschnittlich groffen Anzahl von Cybercrime-Straftaten,
die bei der Polizei nicht zur Anzeige gebracht werden (Dunkelfeld), werden zur umfassenden
Einschitzung des Gefahrenpotenzials von Cybercrime auch nichtpolizeiliche Informationsquellen
einbezogen. Diese umfassen Studien von Forschungseinrichtungen und von behérdlichen Ein-
richtungen wie dem Bundesamt fiir Sicherheit in der Informationstechnik (BSI), aber auch solche
von privaten Verbinden und Unternehmen, wie z. B. Antivirensoftware-Herstellern und IT-
Sicherheitsdienstleistern.

So wurde die Kooperation des Bundeskriminalamts (BKA) mit dem ,German Competence Centre
against Cyber Crime e. V.“ (G4C)! bei der diesjahrigen Lagebilderstellung noch intensiver genutzt.

Die auf diesem Weg gewonnenen Informationen ergdnzen das polizeiliche Hellfeld und
ermoglichen eine quantitativ und qualitativ verbesserte Lagebewertung.

1 G4C-Mitglieder: Commerzbank, ING-DiBa, HypoVereinsbank, Kreditanstalt fir Wiederaufbau, Schufa,
Bank-Verlag, R+V, Symantec, Diebold Nixdorf, Link11, G-Data; G4C-Kooperationspartner: BKA und BSI.

Cybercrime | Bundeslagebild 2018 2



2 Darstellung und Bewertung
der Kriminalititslage

2.1 ERFASSUNGSMODALITATEN DER POLIZEILICHEN
KRIMINALSTATISTIK

Cybercrime als Phanomen unterscheidet die Bereiche Cybercrime im engeren Sinne (CCieS) und
im weiteren Sinne (CCiwS). Eine derartige Unterscheidung erfolgte bereits im Jahr 2000 auf dem
10. Kongress der UN zum Thema ,,Prevention of Crime and the Treatment of Offenders” und wird
seitdem international mit individuellen Abwandlungen insbesondere auf juristischer und polizei-
licher Ebene genutzt.2

Der Deliktsbereich CCieS umfasst die Straftaten, die sich gegen das Internet3, weitere Datennetze?,
informationstechnische Systemes oder deren Daten richten. Im Einzelnen fallen hierunter folgende
Tatbestinde des Strafgesetzbuches:

- Computerbetrug als Cybercrime im engeren Sinne (§ 263a StGB)
Dieses Delikt wird seit 01.01.2016 in der PKS in folgende Betrugsarten aufgeschliisselt:

o Betriigerisches Erlangen von Kraftfahrzeugen gem. § 263a StGB,
o weitere Arten des Kreditbetruges gem. § 263a StGB,
o Betrug mittels rechtswidrig erlangter Daten von Zahlungskarten gem. § 263a StGB,

o Betrug mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel
gem. § 263a StGB,

o Leistungskreditbetrug gem. § 263a StGB,
o Abrechnungsbetrug im Gesundheitswesen gem. § 263a StGB,
o Uberweisungsbetrug gem. § 263a StGB.

- Sonstiger Computerbetrug (§ 263a Abs. 1 und 2 StGB sowie Vorbereitungshandlungen
gem. § 263a Abs. 3 StGB, soweit nicht unter die nachfolgenden Betrugsarten bzw. die
»Missbrauchliche Nutzung von Telekommunikationsdiensten® gefasst).

2 Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders.
Crimes related to Computer networks, abrufbar unter: https://www.unodc.org/documents/congress//Previous_
Congresses/10th_Congress_2000/017_ACONF.187.10_Crimes_Related_to_Computer_Networks.pdf, S. 5.

3 Technisch gesehen umfasst das Internet zum Beispiel folgende Dienste: WWW (Webseiten, Soziale Netzwerke, Online-Shops),
E-Mail (elektronische Post), News (,schwarze Bretter” im Internet), Datenaustausch (FTP, File-Sharing, usw.),
Chat (Echtzeitkommunikation tber die Tastatur), Cloud Services.

4 Hierunter fallen alle Netze, die nicht Teil des Internets sind, z. B. Intranet, Bluetooth, Cross-Connect-Verbindung
zwischen zwei Endsystemen.

5 Hierbei handelt es sich um ein in sich geschlossenes, keinem Netzwerk angehérendes IT-Gerét.
Dies ist z. B. ein Stand-Alone-PC oder USB-Stick.
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- Ausspihen und Abfangen von Daten einschl. Vorbereitungshandlungen und Daten-
Hehlerei (§§ 202a, 202b, 202c, 202d StGB) umfasst den Diebstahl und die Hehlerei digitaler
Identititen, Kreditkarten-, E-Commerce- oder Kontodaten (z. B. Phishing). Die entwendeten
Daten werden in der Regel als Handelsware auf digitalen Schwarzmarkten® zum Kauf
angeboten und téterseitig missbriauchlich eingesetzt. Die Verwertung erfolgt damit in
zwei Stufen: dem Verkauf der Daten und dem betriigerischen Einsatz erworbener Daten.
Auf beiden Ebenen werden erhebliche Gewinne generiert.

- Filschung beweiserheblicher Daten bzw. Tiuschung im Rechtsverkehr (§§ 269, 270 StGB)
- Diese Tatbestidnde beinhalten die Tauschung (einer Person) durch die Falschung von
Daten. Durch einen Dateninhaber werden Daten gefdlscht bzw. verfilscht und zur
Tauschung im Rechtsverkehr genutzt. Dies geschieht z. B. durch die Zusendung von E-Mails
unter Vorspiegelung realer Identitidten oder Firmen. Unter Vortduschung einer Legende
soll der Geschidigte z. B. zur Preisgabe von Account-Informationen, Kreditkartendaten oder
auch zu Zahlungen bewegt werden. Ebenso erfasst ist das Zusenden von als Rechnungen
getarnter Schadsoftware in E-Mail-Anhédngen.

- Datenverinderung/Computersabotage (§§ 303a, 303b StGB) - Hierbei handelt es sich um
eine Art digitaler Sachbeschddigung. Es wird die Verdnderung von Daten in einem Daten-
verarbeitungssystem bzw. das Verandern des Systems durch andere als den Dateninhaber
unter Strafe gestellt. Die §§ 303a, 303b StGB umfassen typischerweise Denial of Service-
Angriffe (DoS-/DDoS-Angriffe’), ebenso wie die Verbreitung und Verwendung von Schad-
software unterschiedlicher Art (Trojaner, Viren, Wiirmer usw.).

- Missbriauchliche Nutzung von Telekommunikationsdiensten (§ 263a StGB) - Dies ist eine
besondere, separat erfasste Form des Computerbetrugs gem. § 263a StGB. Unter Ausnutzung
von Sicherheitsliicken oder schwachen Zugangssicherungen werden sowohl bei Firmen als
auch Privathaushalten, z. B. durch den unberechtigten Zugriff auf Router, teure Auslands-
telefonverbindungen angewihlt oder gezielt Premium- bzw. Mehrwertdienste in Anspruch
genommen.

Das Bundeslagebild Cybercrime 2018 informiert hauptséchlich tiber die polizeilich bekannt
gewordenen Entwicklungen von CCieS.

Allerdings enthilt das Bundeslagebild Cybercrime auch Ausfithrungen zum Bereich CCiwS,

u. a. statistische Daten zum Tatmittel Internet (s. Kapitel 2.4) oder der detaillierten Beschreibung
des Bereichs Digitale Marktplatze (s. Kapitel 3.8). Unter CCiwS werden jene Straftaten zusammen-
gefasst, bei denen Informations- und Kommunikationstechnik zur Planung, Vorbereitung oder
Ausfithrung genutzt wurde.

Bei der Betrachtung von polizeilich erfassten statistischen Daten miissen die besonderen
Erfassungs- bzw. Zdhlmodalititen in der PKS berticksichtigt werden. So ist bei der Interpretation
der Statistik zu beachten, dass z. B. einzelne relevante Phianomene, wie Erpressungshandlungen

6 Online-Schwarzmarkte, oft im Darknet, tiber die Anbieter und Kéufer ihre kriminellen Geschifte
rund um die digitale Welt anbahnen und abwickeln kénnen. Auch ,,Underground Economy-Plattformen®,
»Darknet-Markets® oder ,,Darknet-Markte*.

7 Denial-of-Service (DoS)-Angriffe richten sich gegen die Verfiigbarkeit von Diensten, Webseiten, einzelnen Systemen
oder ganzen Netzen. Wird ein solcher Angriff mittels mehrerer Systeme parallel ausgefiihrt, spricht man von einem
verteilten DoS- oder DDoS-Angriff (DDoS = Distributed Denial of Service). DDoS-Angriffe erfolgen haufig durch eine
sehr groRe Anzahl von Computern oder Servern, die ein Botnetz bilden.
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im Zusammenhang mit gezielten DDoS-Attacken oder auch mit Ransomwares, in der PKS in der
Regel nicht als Cybercrime-Delikt, sondern als schwerwiegendere bzw. speziellere Tat, in diesem
Fall als Erpressung, erfasst werden.

Trotz der eingeschriankten Aussagekraft der PKS hinsichtlich der Gesamtheit der in Deutschland
veriibten Cybercrime-Straftaten ist festzuhalten, dass es sich um die einzige bundesweite statistische
Datenquelle handelt, die auf polizeilichen Ermittlungen basiert. Sie liefert somit eine Datenbasis, auf
deren Grundlage in diesem Phinomenbereich zumindest Trendaussagen getroffen werden kénnen.

Aussagen zur tatsichlichen Kriminalitdtsbelastung lassen sich alleine auf Grundlage der PKS nicht
treffen, da die Anzahl der tatsidchlich begangenen, nicht polizeilich bekannt gewordenen bzw.
erfassten Straftaten um ein Vielfaches hoher liegen diirfte. Griinde hierfiir liegen zum einen in den
dargestellten Erfassungsmodalititen, zum anderen weisen die nachfolgend aufgefiihrten - fiir das
Deliktsfeld z. T. spezifischen — Punkte auf ein hohes Dunkelfeld im Bereich Cybercrime hin:

- Eine grofie Anzahl strafbarer Handlungen im Internet kommt aufgrund zunehmender
technischer Sicherungseinrichtungen tiber das Versuchsstadium nicht hinaus und wird
von den Geschidigten nicht bemerkt,

- Die betroffenen Personen erkennen nicht, dass sie Geschadigte einer Cyber-Straftat
geworden sind (z. B. bei Diebstahl ihrer Identitét bei einem Online-Shop) bzw. von ihnen
eingesetzte technische Geradte unbemerkt zur Begehung von Cybercrime-Straftaten
missbraucht wurden (z. B. Nutzung infizierter PCs oder Router als Teil eines Botnetzes
zur Ausfiihrung von DDoS-Angriffen oder Infektion mit Cryptomining-Malware),

- Straftaten werden durch Geschidigte nicht angezeigt, insbesondere, wenn noch kein
finanzieller Schaden entstanden ist (z. B. blof3er Virenfund auf dem PC) oder der ein-
getretene Schaden von Dritten (z. B. Versicherung) reguliert wird,

- Geschéadigte, insbesondere Firmen, zeigen erkannte Straftaten nicht an, um bspw. die
Reputation als ,sicherer und zuverléssiger Partner im Kundenkreis nicht zu verlieren.

- Geschidigte erstatten z. B. in Erpressungsfillen oftmals nur dann Anzeige, wenn trotz
Zahlung eines Losegelds keine Dekryptierung des durch die Taterseite zuvor verschliisselten
Systems erfolgt.

Die Polizei weist immer wieder auf die Notwendigkeit der Anzeige entsprechender Cybercrime-
Straftaten durch die Geschadigten hin, da sich hieraus nicht nur neue Ermittlungsansitze fiir eine
effektivere Bekdmpfung ergeben konnen (durch z. B. Analyse der Angriffsvektoren oder Fest-
stellung von Tatzusammenhingen), sondern auch nur so eine Téterfeststellung und -verfolgung
moglich ist. Ziel muss es sein, die Urheber fiir Cyber-Angriffe zu identifizieren und weitere Angriffe
zu unterbinden. Die nur durch Bekanntwerden entsprechender Sachverhalte mégliche Sanktionie-
rung kriminellen Verhaltens konnte hierbei auch abschreckende Wirkung auf potenzielle Tater
haben.

8 Ransomware sind Schadprogramme, mit deren Hilfe ein Eindringling eine Zugriffs- oder Nutzungsverhinderung
einzelner Daten oder des gesamten Computersystems erwirkt. Meist dient dies dazu, Lésegeld (,ransom®) zu
erpressen.
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2.2 FALLZAHLEN CYBERCRIME

Im Jahr 2018 war ein erneuter Anstieg der Straftaten von CCieS zu verzeichnen. Die PKS wies
insgesamt 87.106 Fille aus. Dies bedeutet eine Steigerung gegeniiber dem Vorjahr um 1,3 %
(2017: 85.960 Fille). Die Aufklarungsquote betrug 38,9 %, was einem Riickgang gegentiber dem
Vorjahr um 1,4 Prozentpunkte entspricht.

Drei Viertel aller Straftaten wurden als Félle von Computerbetrug registriert. Fiir das Jahr 2018
wurde in diesem Deliktsfeld ein Anstieg von 3,7 % verzeichnet. In den meisten Fillen wurden
hierunter Sachverhalte erfasst, bei denen das Internet lediglich als Tatmittel fungierte.?

Sie stellen damit keine CCieS dar. Auch aus diesem Grund sind die Fallzahlen der PKS differenziert
zu betrachten und zu bewerten.

Die Fallzahl zur missbriauchlichen Nutzung von Telekommunikationsdiensten gem. § 263a StGB
stieg im Berichtsjahr um 36,2 % auf 644 Fille (2017: 473 Fille) an. Hauptursache ist ein komplexer
Ermittlungsvorgang der Staatsanwaltschaft Oldenburg und der Polizeiinspektion Osnabriick!® mit
zahlreichen (aufgeklarten) Einzelfillen, der im Jahr 2018 in Niedersachsen abgeschlossen wurde.

Bei Datenverianderung/Computersabotage gem. § 303a, 303b StGB wurde ein starker Riickgang
von 20,1 % verzeichnet. Diesbezliglich wurden 2.875 Fille registriert (2017: 3.596 Fille).

Fille von Cybercrime im engeren Sinne (2018)

87.106

66.284

Cybercrime im engeren Sinne Computerbetrug Ausspihen [ Falschung Datenveranderung, Missbrauchliche
(gesamt) {nur Cybercrime imengeren Abfangenvon Daten beweiserheblicher Daten, Computersabotage Mutzung von
sinne) Tauschung im Telekommunikationsdiensten

Rechtsverkehr bei
Datenverarbeitung

9 Z. B. der Waren- oder Leistungskreditbetrug in folgender einfacher Form: Beim Versuch, eine Ware oder Dienstleitung
Uber das Internet zu erlangen, erfolgt durch die Betriiger lediglich keine Bezahlung der Bestellung.

10 Dabei erlangte der Beschuldigte Uiber das Internet Zugriff auf sog. FRITZ! Boxen und programmierte Rufumleitungen
zu nationalen und internationalen Mehrwertnummern. AnschlieRend wurden die Rufumleitungen automatisiert ausgelost,
so dass es zu kostenpflichtigen Verbindungen vom jeweils manipulierten Router/Telefonanschluss kam. Der Beschuldigte
»mietete” unter Verschleierung seiner Identitdt die zuvor programmierten nationalen und internationalen Mehrwert-
rufnummern und erlangte einen Teil der angefallenen Telefongeblihren. Es konnte ein Schaden von ca. 60.330 Euro
nachgewiesen werden. Der tatsiachliche Schaden dirfte deutlich héher sein.
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Deutschland stellt aufgrund seines hohen Entwicklungsstands und Know-hows (insbesondere
der Wirtschaft) weiterhin ein attraktives Ziel fiir Cyberkriminelle dar:

Laut einem Studienbericht des Bundesverbands Informationswirtschaft, Telekommunikation
und neue Medien e. V. (bitkom) aus 2018 zum Thema ,,Spionage, Sabotage und Datendiebstahl -
Wirtschaftsschutz in der Industrie” (Befragung von 503 nach Branchen und GrofRenklassen
reprasentativ ausgewdéhlten Industrieunternehmen mit mindestens zehn Beschiftigten) sollen
68 % der Industrieunternehmen in den vergangenen zwei Jahren Opfer von Datendiebstahl,
Industriespionage oder Sabotage gewesen sein. Weitere 19 % waren vermutlich betroffen -

hier lief sich nicht zweifelsfrei feststellen, ob tatsdchlich Daten abgeflossen sind oder ein Angriff
nicht entdeckt wurde.!!

Bei einer Forsa-Befragung im Frithjahr 2018 zum Thema ,,Cyberrisiken und der deutsche Mittel-
stand” (reprasentative Befragung von 300 Entscheidern bei kleinen und mittleren Unternehmen)
gaben 30 % der Befragten an, durch Attacken von Cyberkriminellen bereits wirtschaftliche Schiden
erlitten zu haben. Bei rund drei Viertel der Befragten sollen sich diese Angriffe in den letzten zwei
Jahren ereignet haben.

Bei der Erstellung des , Allianz-Risiko-Barometers 2019“ wurden tiber 2.000 Personen aus
verschiedenen Industrie- und Wirtschaftsbereichen in 86 Staaten befragt. ,,Cyber-Ereignisse®
(Cybercrime, IT-Ausfille, ,Data Breaches“® etc.) seien von 37 % der Befragten als TOP-Geschifts-
risiko angesehen worden.™

Die aufgefiihrten Studien machen deutlich, dass die Einbeziehung von Dunkelfelderkenntnissen
und weiteren externen Quellen zur umfassenden Lageeinschitzung im Bereich Cybercrime unab-
dingbar ist.

2.3 TATVERDACHTIGE

Im Jahr 2018 wurden insgesamt 22.051 Tatverdéchtige (TV) von Cybercrime-Delikten registriert.
Gegentiber dem Vorjahr entspricht das einem Riickgang um 1,1 % (2017: 22.296 TV). 67,1 % der
Tatverdidchtigen waren mannlich, 32,9 % weiblich.

Auffillig ist, dass weibliche TV damit im Phinomenbereich CCieS im Verhiltnis zu den Straftaten
insgesamt (24,87 %) Uiberreprasentiert sind. Ausschlaggebend dafiir ist der Straftatbestand des
Computerbetruges, vornehmlich des Warenkreditbetruges. Er weist hohe Fallzahlen und einen
hohen Anteil weiblicher Tatverdichtiger auf (Computerbetrug gem. § 263a StGB: 34,4 % weibliche
TV; Warenkreditbetrug gem. §§ 263, 263a StGB: weibliche TV 33,6 %). Bei Cybercrime-Delikten
mit geringeren Fallzahlen ist der Anteil der weiblichen TV wiederum fast konform mit dem Anteil
an den Gesamtstraftaten (z. B. Ausspiahen von Daten, Abfangen von Daten, Datenhehlerei

11 Wirtschaftsschutzstudie 2018, abrufbar unter: https://www.bitkom.org/sites/default/files/file/import/
181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf, S. 14.

12 Cyberrisiken im Mittelstand. Ergebnisse einer Forsa-Befragung Friihjahr 2018, abrufbar unter:
https://www.gdv.de/resource/blob/32708/d3d1509dbb080d899fbfb7162ae4f9f6/
cyberrisiken-im-mittelstand-pdf-data.pdf, S. 3.

13 Ein ,,Data Breach“ ist der bewusste oder unbewusste Verlust sensibler Daten in einer als nicht vertrauenswiirdig
anzusehenden Umgebung. Nahere Erlduterungen zu ,Data Breaches“ ab S. 14.

14 Allianz Risk Barometer. Top Business Risks for 2019, abrufbar unter: https://www.agcs.allianz.com/
content/dam/onemarketing/agcs/agcs/reports/Allianz-Risk-Barometer-2019.pdf, S. 4.
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gem. §§ 202a-d StGB: 25,6 %) oder fillt sogar geringer aus (z. B. Datenveranderung, Computer-
sabotage gem. §§ 303a, b StGB: 22,3 %).

Im Jahr 2018 hatten 16.832 der festgestellten Tatverdachtigen (76,3 %) die deutsche Staats-
angehorigkeit. 5.219 Tatverdichtige waren Nichtdeutsche, wobei tiirkische (13,5 %), ruménische
(9,7 %) und nigerianische (8,7 %) Staatsangehorige am hiufigsten vertreten waren. Wihrend bei den
tirkischen und ruméinischen Staatsangehorigen ebenfalls der Warenkreditbetrug fiir den hohen
Anteil verantwortlich ist, sind nigerianische Staatsangehorige insbesondere beim Computerbetrug
mittels rechtswidrig erlangter sonstiger unbarer Zahlungsmittel vertreten.

Das Sicherheitsunternehmen FireEye gibt in seiner Analyse an, dass die Mehrheit der weltweit
initiierten Cyberattacken im Bereich der staatlich gesteuerten nur von einigen wenigen Staaten
(China, Russland und Nordkorea) initiiert wurde.’s Diese Staaten sind bei den in der PKS auf-
gefiihrten Tatverdidchtigen unterreprasentiert (Russland: 131 TV, China 24 TV, VR Korea: 0 TV).

Mehr als die Halfte (58,9 %) der registrierten Delikte der CCieS wurden von Tatverdichtigen
begangen, die zwischen 21 und 39 Jahre alt waren.

Altersstruktur der Tatverdachtigen (2018)
50-59; ab 60; unter 21;

1803y /81TV 2.955 TV
|

40-49;
3.436 TV

21-29;
7.019 TV

30-39;
5967 TV __—

Das Taterspektrum reicht vom Einzeltiter bis hin zu international organisierten Tédtergruppierun-
gen. Gemeinsam agierende Tater arbeiten im Bereich Cybercrime nur selten in hierarchischen
Strukturen. Sie kennen sich hiufig nicht persdnlich und nutzen auch bei arbeitsteiligem Vorgehen
die vermeintliche Anonymitit des Internets.

Die Téterseite reagiert flexibel und schnell auf neue technische Entwicklungen und passt ihr Ver-
halten entsprechend an. Dienste, die nicht selbst erbracht werden kénnen, werden von anderen
hinzugekauft (Cybercrime-as-a-Service).

15 Die Hackergruppen hinter Advanced Persistent Threats, abrufbar unter: https://www. fireeye.de/current-threats/
apt-groups.html
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2.4 ORGANISIERTE KRIMINALITAT

Cybercrime ist auch im Zusammenhang mit der Bekdmpfung der Organisierten Kriminalitét (OK)
von Bedeutung. Im Jahr 2018 wurden 13 der insgesamt 535 registrierten OK-Gruppierungen im
Kriminalitatsbereich Cybercrime erfasst (2017: 17 OK-Gruppierungen).

Deliktisch waren keine Unterschiede zu Einzeltdtern oder losen Netzwerken feststellbar. Auch OK-
Gruppierungen begingen die typischen Cybercrime-Delikte von Computerbetrug tiber Angriffe auf
das Online-Banking bis hin zur Verbreitung von Ransomware mit dem Ziel der digitalen Erpressung.

2.5 TATMITTEL INTERNET

Im Jahr 2018 wurden in der PKS insgesamt 271.864 Félle erfasst, bei denen das Internet als Tatmittel
genutzt wurde. Dies entspricht einem Anstieg um 8,1 % gegeniiber dem Vorjahr (2017: 251.617 Félle).

Die PKS-Sonderkennung'¢ , Tatmittel Internet” wird bei der Erfassung berticksichtigt, wenn das
Internet im Hinblick auf die Tatverwirklichung eine wesentliche Rolle spielt, z. B. bei Erpressungs-
handlungen i. Z. m. DDoS-Attacken oder bei der Abwicklung von Geschéften bei Online-
Versandhéusern. Die Sonderkennung wird allerdings nicht verwendet, wenn z. B. im Vorfeld

der eigentlichen Tat lediglich lose Kontakte zwischen Tater und Geschidigtem tiber das Internet
bestanden.

Tatmittel Internet - Verteilung nach Deliktsbereichen (2018)

16 Sonderkennungen sind in der PKS optional zu wahlende Merkmale, die bei der Erfassung einer Straftat zusatzlich ausgewahlt
werden kdnnen. Mit Sonderkennungen werden bestimmte PKS-relevante Kriminalitdtsformen gekennzeichnet.
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Im Jahr 2018 handelte es sich bei 75,7 % (205.735 Fille) aller Straftaten mit dem Tatmittel Internet
um Betrug (2017: 74,4 %; 183.529 Fille). Darunter waren 154.773 Félle von Waren- und Waren-
kreditbetrug (2017: 134.476 Fille), bei denen Tatverdachtige tiber das Internet Waren zum Verkauf
anboten, diese jedoch entweder nicht oder in minderwertiger Qualitit lieferten oder bei denen
Tatverdachtige die Waren bestellten und nicht bezahlten.
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3 Phianomene im Bereich
Cybercrime
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3.1 DIEBSTAHL DIGITALER IDENTITATEN / ID-THEFT

Die missbrauchliche Nutzung personenbezogener Daten einer natiirlichen Person durch Dritte
ist nach wie vor ein gingiges und lukratives Geschéftsmodell.

Was ist die digitale Identitcit?

Der Begriff ,digitale Identitdt“ bezeichnet die Summe aller

Maéglichkeiten und Rechte des einzelnen Nutzers sowie seiner personen-
bezogenen Daten und Aktivitdten innerhalb der Gesamtstruktur des Internets.
Konkret beinhaltet dies auch alle Arten von Nutzer-Accounts, also auch
Zugangsdaten in den Bereichen:

- Kommunikation (E-Mail- und Messengerdienste),

- E-Commerce (Online-Banking, Online-Aktienhandel,
internetgesttiitzte Vertriebsportale aller Art),

- berufsspezifische Informationen (z. B. fiir den Online-Zugriff
auf firmeninterne technische Ressourcen),

- E-Government (z. B. elektronische Steuererkldrung) sowie

- Cloud-Computing (Nutzung von als Dienstleistung
angebotenem Speicherplatz, von Software oder Rechenleistung).

Fir Cyberkriminelle sind alle Daten bzw. Auspriagungen von digitalen Identititen interessant,

die fiir kriminelle Aktivititen genutzt werden kénnen. Im Vordergrund stehen hierbei meistens
finanzielle Motive - so erfolgen z. B. bei Online-Shops Warenbestellungen durch den Tater unter
Verwendung von Name und Adresse des Opfers (Warenkreditbetrug), kostenpflichtige Streaming-
Dienste werden mittels der gestohlenen Identititen gebucht oder Mobilfunkvertrige werden
widerrechtlich abgeschlossen.

Betriigereien im Online-Banking mittels gestohlener Daten haben weiterhin eine hohe Bedeutung
im Bereich Cybercrime - hierzu werden unter Punkt 3.2 separate Ausfithrungen gemacht.

Die sog. ,kriminelle Personifikation® zielt darauf ab, die Identitit des Opfers zu stehlen, um diese in
Zukunft fr das Vortduschen falscher Tatsachen zu benutzen oder durch Namensmissbrauch den
Ruf des Opfers zu schidigen. Des Weiteren sind Mobbing und Stalking hiufig mit einem Identitéts-
diebstahl verbunden.

Der Identitdtsdiebstahl ist hdufig Ausgangspunkt weiterer Cyber-Straftaten. Nach Aussage des G4C-
Mitglieds Link11 haben Cloud-Server fiir DDoS-Attacken an Bedeutung gewonnen. Mittels ,gestoh-
lener Namen und E-Mail-Adressen konnen z. B. falsche Cloud-Konten erstellt werden, die dann fiir
entsprechende Angriffe genutzt werden. E-Mail-Anschriften werden fiir den massenhaften Versand
von Spam-Mails genutzt, um z. B. die Verteilung von Schadsoftware/Ransomware zu veranlassen.
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Zugriff auf die Daten bekommen die Tater bspw. durch Phishing-Mails, den Einsatz von
Schadsoftware (Spyware'’, Trojaner!8 und Keylogger?) oder tiber das Prinzip des Social Engineerings,
bei dem die Téter auf zwischenmenschlicher Ebene gezielt Personen beeinflussen, um bestimmte
Verhaltensweisen hervorzurufen (speziell im Bereich des ,,CEO-Frauds“).

Uber Datenlecks bei Firmen/Unternehmen geraten massenweise digitale Identititen auf den
»,Cyber-Markt“, welche dann téterseitig genutzt werden konnen. Das BSI fiihrt in seinem Bericht
»Die Lage der IT-Sicherheit in Deutschland 2018“ aus, dass dort die Verwendung von persénlichen
Daten aus Datenabfliissen bei grofien Dienstleistern, Kontakten aus E-Mail-Clients infizierter
Systeme oder recherchierten Daten immer hiufiger beobachtet wird.?

Durch die zunehmende Digitalisierung und steigende Nutzung sozialer Netzwerke wird es fir
Cyberkriminelle immer einfacher, digitale Identititen zu "stehlen®.

Das BSI fiihrt weiter aus, dass im Marz 2018 massiv gefdlschte Nachrichten via Facebook-Messenger
verschickt worden sind, welche einen Link zu einem angeblichen YouTube-Video enthielten. Folgte
man diesem Link, gelangte man allerdings auf eine gefilschte Facebook-Anmeldeseite. Gab der
Betroffene nun seine Anmeldedaten dort ein, konnten die Kriminellen hinter den gefilschten Nach-
richten diese Daten abgreifen und so vollen Zugriff zum Account erhalten.

Eine weitere Methode, um in den Besitz digitaler Identititen zu gelangen, ist das sog. ,War-driving*“.
Dabei suchen die Tater aktiv nach ungeschiitzten WLAN-Netzwerken, um die Daten aller am
WLAN-Router angeschlossenen Computer abgreifen zu konnen.

FORMJACKING

Im Jahr 2018 trat auch der Modus Operandi des sog. ,Formjacking“ in den Vordergrund. Hierbei
werden bosartige Codes auf den Webseiten von Online-Shops integriert. Diese Codes sind
meist kleine aber stark verschleierte JavaScripts. Wenn der Kunde seine Zahlungsdaten in ein
Online-Formular eingibt, um einen Online-Kauf zu téitigen, werden diese Kreditkartendetails
nicht nur an den Héndler weitergeleitet, sondern auch direkt an den Cyberkriminellen.

Gem. Aussagen des G4C-Mitglieds Symantec sind im Jahr 2018 mehr als 3,7 Mio. Formjacking-
Angriffe auf sog. Endpunkte abgewehrt worden. Betroffen sollen auch bekannte Webseiten, z. B. von
Ticketshops und Fluglinien, gewesen sein.?? Insgesamt sind demnach von dem IT-Dienstleister
durchschnittlich ca. 4.800 mit Formjacking infizierte Webseiten pro Monat festgestellt worden.

7 Wortschopfung aus Spy (spionieren) und Software. Als Spyware werden Programme bezeichnet, die heimlich Informationen
iber einen Benutzer bzw. die Nutzung eines Rechners sammeln und an den Urheber der Spyware weiterleiten. Spyware gilt
haufig nur als lastig, es sollte aber nicht Ubersehen werden, dass durch Spyware auch sicherheitsrelevante Informationen wie
Passworter ausgeforscht werden kénnen.

18 Ein Trojaner ist ein Programm mit einer verdeckten, nicht dokumentierten Funktion oder Wirkung. Es verbreitet sich nicht
selbst, sondern wirbt mit der angeblichen Nutzlichkeit des Wirtsprogrammes fiir seine Installation durch den Benutzer.

Der Benutzer kann auf die Ausfiihrung dieser Funktion keinen Einfluss nehmen, z. B. kénnte ein Trojaner einem Angreifer
eine versteckte Zugriffsmoglichkeit zum Computer bieten.

19 Als Keylogger wird Hard- oder Software zum Mitschneiden von Tastatureingaben bezeichnet. Sie zeichnet alle Tastatur-
eingaben auf, um sie moglichst unbemerkt an einen Angreifer zu (ibermitteln. Dieser kann dann aus diesen Informationen
fur ihn wichtige Daten, wie z. B. Anmeldeinformationen oder Kreditkartennummern, filtern.

20 Bej der Betrugsmasche ,,CEO-Fraud“ werden Firmenmitarbeiter unter Verwendung falscher Identititen zur Uberweisung
von Geldbetrdgen auf vom Tater kontrollierte Konten veranlasst.

21 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6, S. 46.

22 Symantec Internet Security Threat Report (ISTR), Volume 24, February 2019, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-24-2019-en.pdf, S. 14.
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Ein zeitlicher Schwerpunkt habe u. a. im November/Dezember 2018 ausgemacht werden kénnen.?
Offensichtlich wurde von den Cyberkriminellen gezielt versucht, mittels dieses Modus Operandi
illegale Gewinne aus dem ,,Black Friday“ bzw. dem ,Weihnachtsgeschift“ zu erwirtschaften.

DATA BREACHES

Im Jahr 2018 wurden diverse Data Breaches festgestellt, durch die umfangreiche Schiden
entstanden.

Data Breaches:

Unter dem Begriff ,,Data Breach® werden sowohl bewusste

als auch unbewusste Verluste sensibler Daten an einen nicht vertrauens-
wiirdigen Personenkreis zusammengefasst. Er umfasst damit sowohl
sleaks“ (Datenlecks technischer Natur) als auch ,,intrusions*

(aktives Abgreifen, Abfangen oder Ausleiten von Daten durch Dritte).

Oftmals wissen die betroffenen Personen gar nicht, dass ihre Daten ,verloren
gegangen®bzw. entwendet worden sind. Dies wird hdufig erst Monate oder
Jahre spdter durch die Folgen des Datenmissbrauchs offensichtlich, z. B. in Form
von wirtschaftlichen Nachteilen, da das Kreditkartenkonto von Kriminellen

bis zum Limit ausgeschdpft wurde, oder in Form von persénlichen Nachteilen
wie Imageschdden, weil unter Missbrauch der eigenen persoénlichen Daten
andere tiber ein soziales Netzwerk beleidigt oder gar sexuell beldstigt wurden.

Die Ursachen fiir derartige Datenverluste sind vielfdltig. Zum Teil ist ein
nicht hinreichend gesicherter Umgang von Unternehmen mit Daten ursdchlich.
Zumeist stehen technisch versierte Tdter, sog. Hacker, hinter den Angriffen.

Gruppen organisierter Kriminalitit sollen laut IOCTA 2018 (Internet Organised Crime Threat
Assessment) von Europol grundsatzlich fiir 50 % der Data Breaches verantwortlich sein. Weiteren
Ausfithrungen zufolge seien insgesamt 76 % aller Angriffe finanziell motiviert gewesen.?*

Im Mirz 2018 konnte die spanische Polizei mit Unterstiitzung von EUROPOL den Kopf einer Tater-
gruppe festnehmen, die seit 2013 tiber fast fiinf Jahre hinweg Banken mit Schadsoftware angegriffen
haben soll. Die Téter hatten hierbei Phishing-Mails mit schadhaftem Anhang an Bankmitarbeiter
gerichtet. Sobald jemand diese 6ffnete, installierte sich die Software auf dem Server der Bank, so
dass die Tater massenweise auf Konten und Geldautomaten zugreifen konnten. Die Software war
unter dem Namen Carbanak und Cobalt bekannt geworden, wobei ein Schaden von bis zu zehn Mio.
Euro pro Angriff entstand.

B Ebd,, S. 47.
24 Internet Organised Crime Threat Assessment (IOCTA) 2018, abrufbar unter:
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf, S. 22.
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Ebenfalls im Mirz 2018 soll es bei der Fitness-App ,,MyFitnessPal“ des US-Unternehmens Under
Armour einen Data Breach gegeben haben, bei dem bis zu 150 Mio. Nutzer betroffen gewesen sein
sollen. Es sollen Benutzernamen, E-Mail Adressen und Passworter gestohlen worden sein.2s Ahnlich
soll es Facebook im Oktober 2018 ergangen sein, wo Profilinformationen von ca. 30 Mio. Nutzern
abgegriffen wurden.?

Der Data Breach von British Airways im August 2018 verdeutlicht, dass auch die Reisebranche

ein beliebtes Angriffsziel darstellt. Bei Buchungen iiber die Internetseite und die App von British
Airways sind nach Angaben der Fluggesellschaft die Daten von etwa 380.000 Kreditkarten gestohlen
worden. Betroffen waren personliche und finanzielle Details, nicht aber Pass-und Reisedaten.?’

Laut IOCTA 2018 sei der Yahoo Data Breach aus dem Jahr 2013 der bisher weltweit grofite Angriff
seiner Art gewesen. Es sollen alle 3 Mrd. Kunden vom Abgreifen der Namen, E-Mail Adressen und
Passworter betroffen gewesen sein.2s

DOXING/DOXXING

Doxing/Doxxing stellt grundsitzlich kein neues Phanomen dar. In der Vergangenheit wurde diese
Form der Datenveréffentlichung wiederholt genutzt, um ,,Andersdenkende” zu beeinflussen.
Beispiele hierfiir sind das sog. ,,Outing®, d. h. die Veroffentlichung von Informationen iiber den
politischen Gegner, im Bereich der politisch

motivierten Kriminalitit, wie auch die namentliche Eine Loschu ngvon einmal

Veroffentlichung von Aktivisten, die sich fiir im Netz veroffentlichten

Menschenrechte einsetzten und sich in der Folge D . h selich
derartiger Veroffentlichungen personlichen Hetz- aten ist nahezu un mogtuch.

kampagnen ausgesetzt sahen.

25 Hacker stehlen Daten von 150 Millionen Nutzern, abrufbar unter: https://www.spiegel.de/netzwelt/apps/
myfitnesspal-hacker-stehlen-daten-von-150-millionen-nutzern-a-1200644.html, verdffentlicht am 03.03.2018.

26 Hackerangriff auf Facebook. Detailreiche Informationen ausspioniert, abrufbar unter:
https://www.tagesschau.de/wirtschaft/facebook-datenpanne-103.html, veréffentlicht am 31.10.2018.

27 Datenpanne bei British Airways, abrufbar unter:
https://www.tagesschau.de/wirtschaft/datenpanne-british-airways-101.html, veréffentlicht am 10.07.2019.

28 Internet Organised Crime Threat Assessment (IOCTA) 2018, abrufbar unter:
https://www.europol.europa.eu/sites/default/files/documents/iocta2018.pdf, S. 22.
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Doxing/Doxxing:

Unter dem Begriff ,,doxing“ oder ,,doxxing“ versteht man das

internetbasierte Zusammentragen und anschliefende Verdffentlichen
personenbezogener Daten, zumeist mit illegitimen Absichten gegentiber

den Betroffenen. Der Ausdruck ,Doxing*“ stellt eine Abkiirzung fiir “document
tracing” bzw. “docs tracing” dar und wurde aus ,,docs“ abgeleitet.

Motive fiir das Tdterhandeln kénnen unter anderem die Deanonymisierung
oder aber das reine Offentliche Blofistellen sowie die Beldstigung von Personen
sein.

Basierend auf den verdffentlichten Daten kann es in der Folge zu weiteren
Attacken bzw. Straftaten zum Nachteil der Betroffenen kommen.

In den Fokus der Offentlichkeit riickte dieses Phinomen erneut ab dem Jahresende 2018, als private
Informationen zu verschiedenen Politikern und weiteren Personen des 6ffentlichen Lebens einer
breiten Internetéffentlichkeit zuganglich gemacht wurden. Einmal im Netz ist es schwer bzw. nahe-
zu unmoglich, eine Loschung der verodffentlichten Daten in Génze herbeizufithren. Umso wichtiger
erscheint der Schutz digitaler Identitdten, insbesondere um Cyberkriminellen den Zugriff auf diese
Art von ,Grundstoffen® fiir ankniipfende Cyber-Straftaten zu erschweren.

Fallbeispiel: Doxing/Doxxing

Vom 01.12.2018 bis 03.01.2019 wurden in Sozialen Netzwerken, vorrangig tiber "Twitter", unter
taterseitiger Nutzung mehrerer Online-Identititen, private Informationen zu verschiedenen Poli-
tikern und weiteren Personen des 6ffentlichen Lebens veroffentlicht. Dies erfolgte in Form von
Webseiten-Links, die zu diversen Datenspeichern fiihrten, auf denen Textdateien mit Informati-
onen zu den betroffenen Personen hinterlegt waren (u. a. Namen, Telefonnummern, Anschriften,
E-Mail-Adressen). Eine Vielzahl dieser allgemein zugénglichen Textdateien enthielt weitere Links
zum Download von Dateien wie Ausweiskopien, Rechnungen, Kontoausziige, Inhalte aus Sozialen
Netzwerken der Betroffenen und private sowie berufliche Korrespondenz. Von dem Cyber-
Angriff waren insgesamt ca. 1.000 aktive und ehemalige Politiker auf EU-, Bundes-, Landes- und
kommunaler Ebene sowie andere Personen des offentlichen Lebens (z. B. Journalisten) direkt und
eine Vielzahl weiterer Personen mittelbar (z. B. iiber veroffentlichte Adressspeicher) betroffen.

Das BKA tibernahm auf Ersuchen der Generalstaatsanwaltschaft Frankfurt am Main, Zentralstelle
fir die Bekampfung der Internet und Computerkriminalitat (ZIT), die zentralen Ermittlungen
wegen Verdachts des Ausspdhens von Daten, der Datenhehlerei und des Verstofies gegen das
Bundesdatenschutzgesetz. Im Rahmen dieser Ermittlungen wurde ein 20-jahriger deutscher
Tatverdichtiger identifiziert und vorldufig festgenommen. In seiner Vernehmung gab sich die
Person beziiglich der Tatvorwiirfe umfassend gestindig. Demnach war der Beschuldigte tiber
offentlich zugédngliche Quellen oder tber die E-Mail- bzw. Social Media-Accounts der Betroffe-
nen, zu denen er sich Zugang verschafft hatte, an die personlichen Daten gelangt.
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Fallbeispiel: Doxing/Doxxing

Kurzbewertung:

Das Vorgehen des Téters verdeutlicht, wie einfach es u. U. sein kann, personenbezogene

Daten im Netz zu erlangen und missbrauchlich zu nutzen. Der Beschuldigte gilt nicht als aus-
gereifter ,Hacker®, der besondere technische Sicherheitsliicken ausnutzte oder sich spezieller
Techniken/ Technologien bediente, um an personliche Informationen zu gelangen bzw. Accounts
von Betroffenen zu iibernehmen. Sein Vorgehen basierte vielmehr auf dem Tauschen von
Personen, dem sog. Social Engineering. Aufferdem nutzte er individuell zu verortende Sicher-
heitsdefizite, die nicht immer von den spiateren Opfern zu verantworten sind. So bediente er sich
z. B. zuvor geldschter und wieder frei gewordener Recovery E-Mail Adressen®. Um solche
Straftaten durchzufiihren, bedarf es keiner besonderen Kenntnisse, sondern allenfalls griindlicher
Recherchen.

Der Fall verdeutlicht zudem die hohe Bedeutung, die ,User“ dem Schutz der digitalen Identititen
beimessen sollten. Regelméafige Updates benutzter Software, Zwei- bzw. Multi-Faktor-
Authentisierung fiir Zugange zu Accounts und Plattformen sowie die Nutzung komplexer
Passworter bzw. von Passwort-Managern wiren geeignet, um einen Identititsdiebstahl zu
erschweren.

3.2 PHISHING IM ONLINE-BANKING

Eine hiufige Variante des digitalen Identitatsdiebstahls ist neben dem Massendiebstahl von
digitalen Daten weiterhin das Phishing im Zusammenhang mit Online-Banking. In einer Welt,
die sich immer weiter digitalisiert, ist es tiblich, alltdgliche Geschéfte online abzuwickeln.

Dies erweitert die Angriffsflache fiir Cyberkriminelle.

Im Jahr 2018 wurden 723 Fille zum Phanomen Phishing gemeldet, was einem Riickgang von nahe-
zu 50 % gegenliber dem Vorjahr entspricht. Damit setzte sich der im Jahr 2017 bereits festgestellte
Trend fort. Seinerzeit hatte der Riickgang der Fallzahl gegeniiber dem Jahr zuvor ca. 35 % betragen.

Nach Angaben des G4C ist das Dunkelfeld in diesem Bereich eher als gering anzusehen, da die
Standardprozesse der Banken eine Erstattung nur in den Fillen erlauben, in denen kundenseitig
eine polizeiliche Strafanzeige erfolgt ist. In der ersten Jahreshélfte 2018 wurde vom G4C-Mitglied
Commerzbank beim Phishing im Online-Banking der Einsatz von Malware kaum beobachtet.
Vielmehr lag der Schwerpunkt eher beim ,klassischen Phishing®, worunter das Abgreifen der Login-
Daten fir das Online-Banking zu fassen ist, indem Opfer iber E-Mail kontaktiert und zur Preisgabe
dieser Daten verleitet werden. In der zweiten Hélfte des Jahres 2018 stieg die Fallzahl zum Phishing
mittels Malware wieder an - auch in Deutschland konnten Aktivititen, z. B. im Zusammenhang

mit der Malware Trickbot, festgestellt werden.

Eine weitere Form von Phishing im Zusammenhang mit Online-Banking ist das sog. SIM-Swapping
bzw. SIM-Jacking. Hierbei handelt es sich um einen Account Take Over, bei dem die Téter die Ruf-

2 Recovery E-Mail Adressen werden von den Nutzern bei verschiedenen Online-Plattformen zur Kontowiederherstellung
angegeben. Fiir den Fall, dass die Anmeldung auf der Plattform auf dem Ublichen Weg aus verschiedenen Griinden
nicht funktionieren sollte, kann mittels dieser Recovery E-Mail-Adresse z. B. das Passwort fiir die Plattform zurlickgesetzt
werden.
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nummer eines Ziels auf eine vom Angreifer gehaltene SIM-Karte ibertragen lassen.3* Um beim
jeweiligen Telekommunikationsanbieter an eine SIM-Karte mit der Rufnummer des Opfers zu
gelangen, sammeln die Tater hiufig im Vorfeld tiber verschiedene Methoden (z. B. Phishing,
Social Engineering) die dafiir notwendigen Daten iiber das potenzielle Opfer3.. Die SIM-Karte

mit der Rufnummer des Opfers ermoglicht es den Titern dann, bei einigen Anbietern Passworter
von Konten des Opfers (z. B. bei E-Commerce-Plattformen oder Banking-Apps) neu zu vergeben.3?

Anfang 2019 wurde eine bundesweit operierende tehg . s .
Gruppe zerschlagen, welche sich seit 2018 illegal Phishi ngim Online-Banki ng

Online-Zugangsdaten von Kunden verschiedener bleibt fiir Cyber-Téter ein
Bankinstitute verschafft hatte, Ersatz-SIM-Karten lukratives Betati gun gsfe ld.
angefordert und diese anstelle der rechtméafigen

SIM-Karten hatte aktivieren lassen. Dadurch war es ihnen ferner moglich, sich fiir Online-
Uberweisungen notwendige Transaktionsnummern (TAN) zusenden zu lassen und unter Angabe
falscher Kontodaten Betrdge von mehr als 1,5 Mio. Euro zu erbeuten.?® Ein dhnliches Vorgehen
erfolgt beim Missbrauch der sog. ,,pushTAN-Methode“, die u. a. beim mobilen Online-Banking der
Sparkassen Anwendung findet.>* Hierbei spdht der Tater die persdnlichen Daten der Geschiddigten
aus und kontaktiert das Service-Center der Sparkasse. Er 1dsst unter Angabe der Daten des jeweili-
gen Geschidigten die Rufnummer fiir das TAN-Verfahren dndern, sodass der Téter die Push-TAN
{iber die Sparkassen-App auf seinem Smartphone mit der neuen Zielrufnummer erhilt. Uber diese
lassen sich ohne weitere zusitzliche Geriite oder Kontakte Uberweisungen ausfiihren.

Laut dem BSI soll das Online-Banking mittlerweile nicht
mehr nur mittels eines PC, sondern vermehrt mit mobi- In Deutschland konnten
len Geriten, wie Smartphones oder Tablets erfolgen.’s noch keine tatsachlich

Es werden nicht nur die eigenen Apps der grof3eren Ban- . .
ken angeboten, sondern auch freie multibankfihige Apps, erfo lgrelchen technischen

die es ermdglichen, Konten bei verschiedenen Banken Angriffe gegen Mobile

zu verwalten. Zusitzlich werden diese Banking-Apps Bankin g Ap ps festge stellt
héufig mit einer zweiten Anwendung, der sog. TAN-App, werden.

kombiniert. Diese generiert eine Transaktionsnummer, °
um die in der Banking-App getitigte Transaktion abzu-
sichern.

30 SIM Swapping: Wie Hacker Millionen via Mobilfunkanbieter stehlen konnten, abrufbar unter:
https://de.cointelegraph.com/news/sim-swapping-how-hackers-stole-millions-worth-of-crypto-via-victims-
telecoms-operator, veroffentlicht am 19.08.2018.

31z, B. Bank- und Kreditkartendaten, SIM-Karten-Anbieter des Opfers etc.

32 Wave of SIM swapping attack hit US cryptocurrency users, abrufbar unter: https://www.zdnet.com/article/
wave-of-sim-swapping-attacks-hit-us-cryptocurrency-users/, veréffentlicht am 03.06.2019.

33 Gemeinsame Presseinformation der Staatsanwaltschaft Verden und der Polizeidirektion Hannover:
Strafverfolgungsbehdrden zerschlagen bundesweit operierende Bande von Online-Betriigern, abrufbar unter:
https://www.staatsanwaltschaft-verden.niedersachsen.de/startseite/aktuelles/presseinformationen/
gemeinsame-presseinformation-der-staatsanwaltschaft-verden-und-der-polizeidirektion-hannover-
strafverfolgungsbehoerden-zerschlagen-bundesweit-operierende-bande-von-online-betruegern-176733.html,
veroffentlicht am 26.04.2019.

3 TAN-Verfahren. Mit pushTAN, smsTAN und chipTAN Auftrage sicher freigeben, abrufbar unter:
https://www.sparkasse.de/service/sicherheit-im-internet/tan-verfahren.html.

35 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6, S. 19.

36 | aut G4C-Mitglied Commerzbank.
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Weil viele Nutzer den Schutzbedarf mobiler Geridte unterschitzen, nehmen Angreifer diese ver-
mehrt ins Visier. Uber manipulierte Apps, E-Mails, Chat- oder Kurznachrichten versuchen die Titer
die Smartphone-Nutzer auf gefilschte Webseiten mit Eingabeaufforderungen zu locken, um dort
Passworter, Banking-TANs oder Kreditkartennummern abzugreifen.

3.3 MALWARE / SCHADPROGRAMME

Schadprogramme (Malware)

Schadprogramme fiihren unerwiinschte oder schddliche Funktionen
auf einem informationstechnischen System aus. Die Verbreitung und
der Einsatz von Schadprogrammen auf Systemen der Geschddigten
ist die wesentliche Basis fiir die Begehung von Cybercrime.

Die hdufigsten Verbreitungswege von Schadprogrammen sind Anhdnge in
Spam-Mails sowie die vom Anwender unbemerkte Infektion beim Besuch von
prdparierten Webseiten (Drive-by-Infection). Die Verbreitung von Schadsoft-
ware erfolgt zunehmend wurmartig. Ausdruck einer Professionalisierung in
diesem Bereich ist unter anderem die Tatsache, dass durch die Schadsoftware
automatisch Schwachstellen erkannt werden.

Cybercrime ist insbesondere aufgrund der weiten Verbreitung von Schadsoftware zu einem
Massenphidnomen geworden.

Laut Aussagen des BSI, das sich auf Feststellungen des Sicherheitsunternehmens AV-Test beruft, hat
sich die Gesamtzahl der festgestellten Schadprogrammvarianten in den Jahren 2014-2017 bereits
mehr als verdoppelt (konkret: 2014: 326,04 Millionen; 2017: 719,15 Millionen Schadprogramme).

Fiir das Jahr 2018 wurde mit einem Gesamtaufkommen an Malware von mehr als 800 Millionen und
einem durchschnittlichen Zuwachs von rund 390.000 neue Varianten pro Tag gerechnet.

Das BSI veroffentlichte im April 2019 die Ergebnisse der von der ,Allianz fiir Cybersicherheit*
durchgefiihrten Cyber-Sicherheits-Umfrage. Demzufolge sollen 43 % von den befragten grofien
Unternehmen angegeben haben, 2018 von Cyber-Sicherheitsvorfillen betroffen gewesen zu sein.
Bei den kleinen und mittelstindischen Unternehmen lag der Wert bei 26 %. Bei 53 % der von
den Befragten berichteten Angriffsfélle soll es sich um Infektionen, bei denen Schadprogramme
in betriebliche IT-Systeme eindrangen, gehandelt haben.?”

KRYPTOMINING

In diversen Publikationen berichtete die Privatwirtschaft (insb. Antiviren-Dienstleister, [T-Security-
Dienstleister) Ende 2017/Anfang 2018 iiber eine steigende Bedrohungslage durch die Verbreitung
bosartiger Kryptomining-Software. Ziel ist hier die Infiltration von privat sowie geschéftlich genutz-

37 Cyber-Sicherheits-Umfrage —Cyber-Risiken & SchutzmaRBnahmen in Unternehmen, abrufbar unter: https://www.allianz-fuer-
cybersicherheit.de/SharedDocs/Downloads/ACS/cyber-sicherheits-umfrage_2018.pdf?__blob=publicationFile&v=9, S. 11.
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ten Systemen, um die Rechenleistung dieser Systeme fiir die Errechnung von Kryptowidhrungen3s,
insbesondere Bitcoin, zu nutzen. Hierunter leidet die Leistung der infizierten Systeme. Dies bewirkt
einen erhohten Stromverbrauch, was wiederum zu hohen Kosten auf Seiten der Betroffenen fithren
kann.3®

Beim browserbasierten Kryptomining wird fiir den Zeitraum des Besuchs bestimmter Webseiten
mit oder ohne Wissen des Betroffenen Kryptowdhrung generiert. Auch sog. intelligente Endgerite
des Internet of Things* (IoT) werden als Kryptominer missbraucht. Obwohl diese Gerite in der
Regel nicht so leistungsstark sind, ziehen die Cyber-Téater ihren Nutzen aus deren unzureichenden
Sicherheitskontrollen und der hohen Anzahl der iiber einen lingeren Zeitraum zu nutzenden
Systeme.

Die polizeilichen Datenbestinde verzeichnen derweil kaum Félle von Kryptomining-Malware. Dies
durfte insbesondere darauf zurtickzufiuhren sein, dass der Schaden durch die Betroffenen nur selten
oder zumindest verspatet bemerkt oder das Vorgehen seitens der Betroffenen nicht als strafbare
Handlung bewertet wird.

Eine Abfrage bei den Linderdienststellen der Polizei ergab, dass im Zeitraum Januar 2017 bis Juni
2018 lediglich 13 Sachverhalte mit dem Tathintergrund Kryptomining zur Anzeige gebracht wurden.
Anhand der polizeilichen Datenbasis lief3 sich demzufolge der von den Antiviren-Dienstleistern
festgestellte Trend extrem hoher Steigerungsraten in diesem Phianomenbereich nicht belegen.

Das Thema ,Ausnutzung von Schwachstellen® blieb im Jahr 2018 im IT-Bereich aktuell. Anfang

des Jahres haben Sicherheitsforscher schwere Sicherheitsliicken in den Prozessoren von Milliarden
Computern entdeckt. Die als ,,Spectre” und ,Meltdown® benannten Schwachstellen sollen sich u. a.
in Prozessoren von AMD, ARM und INTEL befunden haben und erlaub(t)en es Angreifern, sensible
Speicherbereiche auszulesen. Hersteller und Softwareentwickler boten kurz nach Entdeckung
Sicherheitsupdates fiir Betriebssysteme und Browser an, welche die Gefahr von z. B. Datenabfliissen
tiber diese Schwachstellen minimieren bzw. ausschliefien sollten. Ein mogliches Ausnutzen

der Schwachstellen ,Spectre” und ,,Meltdown"“ manifestierte sich 2018 nicht in einem Anstieg des
Fallaufkommens auf polizeilicher Seite.

EMOTET

Anfang Dezember 2018 warnte das BSI vor einer gefihrlichen Schadsoftware namens Emotet, die
eine akute Bedrohung fiir Unternehmen, Behérden und Privatanwender darstellt und in Deutsch-
land zu diesem Zeitpunkt bereits Schiden in Millionenhéhe verursacht haben soll. 4

38 Alternative Bezeichnungen: virtuelle, alternative oder digitale Wahrungen, Geld oder Devisen.

39 Executive Summary - 2018 Internet Security Threat Report (ISTR), Volume 23, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-executive-summary-en.pdf, S. 1.

40 Internet der Dinge; detaillierte Ausfiihrungen siehe Kapitel 5.2.

41 Gefahrliche Schadsoftware — BSI warnt vor Emotet und empfiehlt SchutzmaRnahmen, abrufbar unter:
https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/Presse2018/BSI_warnt_vor_Emotet.html,
veroffentlicht am 05.12.2018.
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Fallbeispiel: Emotet Malware

Mitte November 2018 wurde das Klinikum Fiirstenfeldbruck/Bayern Opfer von Emotet.
Durch Offnung eines mit Schadsoftware infizierten E-Mail-Anhangs wurden die ca. 450
vorhandenen Computer des Klinikums tagelang unbenutzbar. Zeitweise musste die Klinik
gar von der integrierten Rettungsleitstelle des Landkreises abgemeldet werden.

Kurzbewertung:
Der Vorfall verdeutlicht die von Emotet ausgehende Bedrohung sowie die weitreichenden
Folgen, die eine Infizierung mit Emotet haben kann.

Am Beispiel Emotet lasst sich erkennen, inwiefern die Anwendungsbereiche einer bestimmten
Schadsoftware iiber die Zeit variieren konnen. Die Emotet-Schadsoftware war in ihren Urspriin-
gen im Jahr 2014 ein reiner Banking-Trojaner, der Online-Banking von Privatkunden deutscher
Finanzinstitute zur Initiierung betriigerischer Transaktionen manipulierte. Mittlerweile hat sich
der Trojaner in der Programmierung erheblich weiterentwickelt. Emotet kann nun eher als

sog. ,Downloader” oder ,,Dropper* bezeichnet werden, dessen vorrangige Funktion in der unbe-
merkten Primir-Infektion des Opfersystems und dem spateren modularen Nachladen weiterer
Schadsoftware besteht. Diese Nachladefunktion von beliebiger Schadsoftware wird anderen
Gruppierungen im Sinne des Crime-as-a-Service angeboten, um deren Schadsoftware (z. B. die
Banking-Trojaner Trickbot oder Dridex) verbreiten zu lassen.

In der Regel wird Emotet im Rahmen von massenhaft versandten Spam-Mails verbreitet. Dabei be-
inhalten die E-Mails in der Regel eine Word-Datei im Anhang oder einen Link, bei dessen Anklicken
eine Verbindung zum Internet hergestellt wird. Dabei wird versucht, eine Datei im Word-Format
herunterzuladen. Durch das Offnen des Dokuments und die Aktivierung der Makro-Funktion fiihrt
der im Dokument eingebettete Code zum Ausfiihren eines Kommandozeilen-Codes (Powershell)
sowie der Download der eigentlichen Emotet-Schadsoftware zur Installation auf dem Zielsystem.
Der Rechner ist sodann unter der Kontrolle der Tater. Bereits in seiner Grundausfithrung kann die
Emotet-Schadsoftware ohne zusitzliche Module folgende, strafrechtlich relevante Aktivitdten ent-
falten:

- Ausspidhen von Informationen tiber das Zielsystem und
Ubersenden dieser Informationen an Steuerungsserver der Téter

- Registrieren und Speichern von Tastaturanschligen (sogenanntes Keylogging).

Dartiber hinaus konnten in den vergangenen Monaten/Jahren die folgenden, nachladbaren Module
der Emotet-Schadsoftware festgestellt werden:

- Emotet-Banking-Modul zur Manipulation des Online-Bankings,
- Ausspdhen von in E-Mail-Programmen gespeicherten Passwortern,
- Ausspihen von in Web-Browsern gespeicherten Passwortern,

- Extraktion von Namen und E-Mail-Adressen der Kommunikationspartner
in E-Mail-Programmen,

- Emotet-DDoS-Modul fiir sog. DDoS-Angriffe.
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Es konnte auflerdem festgestellt werden, dass Emotet neben den eigenen Modulen auch
Schadsoftware anderer Gruppierungen nachgeladen hat, bspw.:

- Dridex-Banking-Trojaner
Ein tiberwiegend in den USA, in Grofibritannien, in der Schweiz und in Deutschland
aktiver Trojaner, der das Online-Banking von Privat- und Geschiftskunden manipuliert
(Verdacht des gewerbsméfigen Computerbetrugs).

- Trickbot-Banking-Trojaner
Ein tiberwiegend in den USA und in Grofibritannien aktiver Trojaner, der das Online-
Banking von Privatkunden manipuliert (Verdacht des gewerbsméfigen Computerbetrugs).

- UmbreCrypt-Ransomware
Eine Ransomware, die personliche Dateien des Computernutzers, insbesondere Bilder
und Dokumente, verschliisselt und zur Entschliisselung ein Losegeld in Bitcoin fordert.

- Ryuk-Ransomware
Siehe Punkt 3.4.

Die Schadprogramme werden aufgrund stindiger Modifikation zunéchst meist nicht von gingigen
Virenschutzprogrammen erkannt. Laut dem BSI sind einmal infizierte Systeme grundsétzlich als
vollstindig kompromittiert zu betrachten und miissen neu aufgesetzt werden.

Die Betroffenheit Deutschlands in Bezug auf den Emotet-Trojaner ist quantitativ schwer zu be-
ziffern, da bei etwaigen Infektionen héufig nicht Emotet selbst, sondern die nachgeladene Schad-
software auf betroffenen Systemen festgestellt wird. Das Nachladen der Emotet-Schadsoftware bzw.
der jeweiligen Module erfolgt in der Regel nicht von titereigenen, sondern von kompromittierten
Systemen anderer Serverbetreiber. In diesem Zusammenhang werden regelméflig auch Systeme in
Deutschland zum Zwecke der Verteilung der Schadsoftware kompromittiert.

Angriffe auf Geldautomaten

Logische/digitale Angriffe auf Geldautomaten gewinnen zunehmend an Bedeutung, wenn auch
in vergleichsweise geringer Fallzahl. Dabei kommt auch hier Schadsoftware zum Einsatz. Dieser
Phianomenbereich unterscheidet diesbeziiglich generell drei Modi Operandi:

a. Jackpotting (Angriffe auf den Rechner/PC eines Geldautomaten
mittels Schadsoftware)

b. Blackboxing (Unterart des Jackpotting — Angriff auf das Auszahlungsmodul
des Geldautomaten mittels titereigener Hardware)

c. Netzwerkattacke (Malwareangriff auf die kartenausgebende Bank oder Processing-
gesellschaft um Transaktionsprozesse zu manipulieren; anschliefiend erfolgt ein
sog. kartengebundener ,,Cash Out“ oder Malwareangriff auf die geldautomaten-
betreibende Bank, um einen direkten Zugriff auf die im Netzwerk verbundenen
Geldautomaten zu erhalten und einen sog. kartenungebundenen Cash Out durch-
zufiihren).
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Nachdem im November 2017 erstmals der versuchte Einsatz
einer bestimmten, tiber das Darknet vertriebenen Schadsoft- Geldautomaten

ware festgestellt wurde, die es auch technisch weniger versier- W€ rden verstarkt

ten Tatern ermoglichen soll, Geldautomaten zu manipulieren di gita[ ange grlffe n.
und einen sog. ,Cash Out” durchzufiihren, wurden in 2018

bereits 20 solcher Jackpotting-Angriffe mit einem Gesamtschaden von ca. 540.000 Euro bekannt.

Im Jahr 2018 erfolgten in Deutschland 43 Blackbox-Attacken, von denen lediglich vier erfolgreich
verliefen. Der Schaden belief sich auf ca. 450.000 Euro.

Ferner kam es im Jahr 2018 zu Netzwerkattacken auf drei asiatische Banken, die einen

»Cash Out” u. a. auch in Deutschland zur Folge hatten. Der Schaden betrug weltweit ca. 39 Mio. Euro.
Netzwerkattacken auf Geldautomaten werden seit dem Jahr 2016 weltweit vermehrt, u. a. mit
Schadenssummen im zweistelligen Millionenbereich, festgestellt. Aufgrund der grofien ,Ertrags-
erwartung” fiir die Téter muss von einer anhaltend hohen Bedrohung ausgegangen werden.

Fallbeispiel: Einsatz von Malware zum Cashout von Geldautomaten

Seit Mitte Dezember 2017 fiihrt das Bundeskriminalamt ein Ermittlungsverfahren der Staats-
anwaltschaft Koln, Zentrale Ansprechstelle Cybercrime (ZAC) NRW, wegen des Verdachts des
banden- und gewerbsméfiigen Computerbetruges zum Nachteil einer afrikanischen Grofibank.

Hintergrund des Verfahrens ist der im November 2017 in Deutschland und den Vereinigten
Arabischen Emiraten (VAE) simultan erfolgte, missbrauchliche Einsatz von 15 regulér in einem
afrikanischen Staat ausgegebenen Kreditkarten. Der Schaden mehrerer hunderter Geld-
abhebungen betrug ca. 550.000 Euro.

Im Verlauf der Ermittlungen wurden Querverbindungen beziiglich der Modi Operandi sowie
personelle Uberschneidungen in den Titerstrukturen zu einem weiteren in Deutschland, eben-
falls unter Sachleitung der ZAC NRW, gefiihrten Ermittlungsverfahren festgestellt. Verfahrens-
gegenstindlich sind hier 2.176 missbrauchliche Nutzungen von 157 Kreditkarten im Februar
2017. Hierbei wurde ein Schaden von ca. 3,1 Millionen Euro zum Nachteil einer weiteren afrikani-
schen Grofdbank verursacht. Die betriigerischen Abhebungen erfolgten zum damaligen Zeitpunkt
koordiniert in Deutschland sowie in der Schweiz, in Luxemburg und in den Niederlanden.

Durch die Ermittlungen konnte nachgewiesen werden, dass die Téter die IT-Infrastruktur der
afrikanischen Banken dauerhaft infiltriert hatten, indem sie mehrere Rechner mit verschiedenen
Malware-Varianten infiziert und gleichzeitig die vorhandene Anti-Viren-Software deaktiviert
hatten. Aufgrund einer vorhandenen Keylogger-Funktionalitit war es den Téatern gelungen, die
Zugangsberechtigungen von Mitarbeitern der Bank auszuspihen, um letztlich unautorisiert
Zugriff auf fiir die Abhebungs- und Abrechnungsprozesse zustindigen Datenbanken zu erlangen.
Uber Manipulation eben jener Datenbanken waren Kartenlimits und Anzahl der tiglichen
Abhebungen so heraufgesetzt worden, dass die oben benannten missbrauchlichen Abhebungen
ermoglicht wurden.

Im Rahmen der Ermittlungen konnten diverse Tatverdichtige afrikanischer Herkunft in
Deutschland, Frankreich und in der Schweiz identifiziert werden.
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In enger Absprache mit den franzdsischen Behorden erfolgten Exekutivmafnahmen gegen
Mitglieder der Gruppierung, darunter die Vollstreckung eines Haftbefehls gegen eine in Deutsch-
land aufhéltige Zielperson.

Kurzbewertung:
Erstmalig wurde durch das BKA eine Cyberkomponente mit ausgepriagtem Bezug nach Afrika
festgestellt.

Der technische Modus Operandi (Netzwerkeinbriiche, persistente Infiltration und nachfolgende
Manipulationen) ist eindeutig (auch ausweislich der gerichtlichen Wiirdigung) im Phanomen-
bereich CCieS zu verorten. Die Tatbegehungskomponenten (Rekrutierung von ,Laufern® auf dem
afrikanischen Kontinent zur Kontener6ffnung, Beschaffung zahlreicher originaler Kreditkarten,
Transport der Tatmittel in die Einsatzgebiete in Europa und in den VAE, Rekrutierung von
Abhebern und simultane Durchfiihrung internationaler Verwertungshandlungen, sog. Cashouts)
und die dadurch erlangten erheblichen kriminellen Gewinne deuten auf international organisier-
te, kriminelle Strukturen hin.

3.4 RANSOMWARE - DIGITALE ERPRESSUNG

Der Einsatz von Ransomware fiihrt in der Regel zur Verschliisselung von Daten eines digitalen
Systems und in vielen Fillen auch zur Sperrung anderer, in einem Netzwerk erreichbarer Endgerite
(bspw. in Firmennetzwerken).

Infizierte Systeme werden oftmals vollstindig verschliisselt und gesamte Netzwerke erheblich
gestort. Betroffene, die ihre IT-Infrastruktur nicht durch aktuelle Backups wieder aufbauen kénnen,
erleiden massive Beeintrachtigungen bis hin zu einem kompletten Ausfall des Geschiftsbetriebs.
Angesichts dieses hohen Schadenspotenzials zahlen viele Geschadigte die vergleichsweise niedrigen
geforderten Losegelder.

In den meisten Féllen fordern die Téter ein Losegeld, das in Form von Kryptowédhrungen zu
zahlen ist. Nach Zahlung der geforderten Summe wird den Geschidigten die Ubermittlung eines
Freischaltcodes zugesagt, mit dem sie das blockierte System entsperren bzw. entschliisseln und
anschlieffend wieder nutzen kénnen.
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Welche Arten von Ransomware gibt es?

Grundsdtzlich kann bei Ransomware zwischen zwei Varianten
unterschieden werden:

a) Ransomware, die keine Verschliisselung der Festplatte durchfiihrt,
sondern durch eine Manipulation lediglich den Zugriff auf das System
versperrt. Die wohl bekanntesten Ausprdgungen sind Schadprogramme,
bei denen bekannte Namen und Logos von Sicherheitsbehorden™
missbraucht werden, um der kriminellen Zahlungsaufforderung einen
offiziellen Charakter zu verleihen.

b) Sog. Krypto-Ransomware, die die Daten auf den infizierten Endsyste-
men und aktuell auch mittels Netzwerk verbundenen Systemen (Server,
Dateiablagen etc.) tatsdchlich verschliisselt. Diese Variante birgt fiir den
Betroffenen ein weitaus grofieres Schadenspotenzial, da die genutzten
Verschliisselungen nicht in allen Fdllen tiberwunden werden kénnen.

Die Zahlung des geforderten Losegelds fiihrt dariiber hinaus hdufig nicht
zur Entschliisselung des infizierten Systems.

Aus polizeilicher Sicht ist von entsprechenden Zahlungen abzuraten, da hierdurch das kriminelle
Geschéftsmodell Ransomware unterstiitzt wird, Anreize zur weiteren Tatbegehung geschaffen
werden und insbesondere die Zahlung keine Gewahr fiir die Wiederherstellung der verschliisselten
Daten darstellt.

Betroffene konnen moglicherweise auch selbst gegen die Infizierung vorgehen: Es empfiehlt sich
eine ,Open-Source-Recherche® nach frei verfiigbaren Entschliisselungstools, so bspw. iiber das von
EUROPOL und der niederlandischen Cybercrime-Dienststelle (NHTCU) in Zusammenarbeit mit der
Privatwirtschaft initiierte Projekt www.nomoreransom.org. Das BKA unterstiitzt ausdriicklich die
Zielrichtung dieses Projekts und ist seit 29.09.2017 offiziell ,Supporting Partner”.

Strafrechtlich betrachtet handelt es sich beim Einsatz von Ransomware um eine Kombination der
Delikte Computersabotage gem. § 303 b StGB und Erpressung gem. § 253 StGB.

Digitale Erpressung mittels Ransomware ist schon seit lingerem ein in Deutschland und auch
weltweit haufig auftretendes Phanomen. Nachdem das Jahr 2017 von den Ransomware-Wellen
WannaCry und Petya (siehe auch Bundeslagebild Cybercrime 2017) gepréagt war, waren im

Jahr 2018 Ransomware-Wellen dieses Ausmafles nicht festzustellen. Gleichwohl gab es im Berichts-
jahr gezielte Ransomware-Attacken, die sich vornehmlich gegen Unternehmen richteten.

Auch das BSI stellt im Bericht zur Lage der IT-Sicherheit in Deutschland 2018 fest, dass sich die
Bedrohung durch Ransomware zwar im Jahr 2018 fortsetzte, allerdings in geringerem Umfang als

42 Bekannte Beispiele sind der sog. ,,BKA-Trojaner” und der ,GVU-Trojaner*
(GVU: Gesellschaft zur Verfolgung von Urheberrechtsverletzungen).
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zuvor. Als Begriindung werden die Verlagerung bzw. Ergdnzung durch Kryptomining und die Kon-
zentration der Tater auf gezieltere Angriffe angefiihrt, was aber insbesondere auf Seiten der Unter-
nehmen - auch im Bereich sog. Kritischer Infrastrukturen (KRITIS) - zu einem hohen Druck fiihrt,
um Angriffe abzuwehren bzw. zu begrenzen und potenzielle Schiden zu minimieren.*

Ransomware-An griffe Das G4C-Mitglied Symantec stellte fiir das Jahr 2018 einen

. . Riickgang von 20 % im Gesamtbereich der Ransomware
richten sich zunehmend gegeniiber dem Vorjahr fest — allerdings soll die Anzahl der
gegen Unternehmen. Ransomware-Varianten, die gezielt Unternehmen angreifen,

im gleichen Zeitraum um 12 % gestiegen sein. Diese Entwick-

lungen belegen eine zunehmende Bedrohung fiir die Wirtschaft und sprechen fiir ein gezielteres
und professionelleres Vorgehen der Cyberkriminellen, die ihre Aktivititen in ,lukrativere”
Geschiftsfelder verlagern.*

Der ENISA% Threat Landscape Report 2018 weist den .

Bereich Ransomware weiterhin als Bedrohung aus, auch Die Ransomware-Szene
wenn in dem Bericht mit Bezug auf mehrere Cyber- zeichnet sich durch
Sicherheitsunternehmen darauf verwiesen wird, dass .
generell ein Riickgang von Ransomware-Vorfillen zu eine zunehmende
verzeichnen ist. Durch die Spezialisierung der Cyber- Professionalisierung aus.
kriminellen seien verschiedene bzw. spezielle Bereiche

in deren Fokus geriickt. Laut ENISA-Report handelte es sich bei 85 % der Malware-Angriffe auf
medizinische Gerdte um Angriffe mit Ransomware.

GandCrab wurde erstmals im Januar 2018 als eine neue Malwarekampagne entdeckt, die im gesam-
ten Jahresverlauf aktiv blieb und auch dariiber hinaus noch eine weltweite Bedrohung darstellte.
Die Verbreitung erfolgte klassisch per Mails mit infiziertem Anhang, aber auch tiber gecrackte
Software bis hin zu Exploit-Kits¥. In Deutschland zihlte sie zu den aktivsten Ransomware-Familien.
Die bisher bekannten Mails richteten sich v. a. an Unternehmen, von denen sich die Tater hohere
Losegeldsummen als von Privatpersonen versprachen.

Anhand von Untersuchungen der GandCrab-Ransomware stellt der IT-Security-Dienstleister
Check Point in seinem Security Report fiir das Jahr 2018 indes fest, dass durch das Geschaftsmodell
~Ransomware-as-a-Service“ auch ,Amateure” von diesem Erpressungsgeschift profitieren wiirden.
So sollen die eigentlichen Cyberkriminellen und die Entwickler der Malware arbeitsteilig vorgehen
und die erpressten Gelder im Verhiltnis 60:40 teilen. Check Point geht weiter davon aus, dass Gand-
Crab innerhalb von zwei Monaten im Jahr 2018 tiber 50.000 Netzwerke infiziert hat und die Tater
hierbei Losegelder zwischen 300.000 und 600.000 Dollar gefordert haben.*8

43 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6, S. 13.

44 Symantec Internet Security Threat Report (ISTR), Volume 24, February 2019, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-24-2019-en.pdf, S. 9.

45 European Network and Information Security Agency / Europédische Agentur fiir Netz- und Informationssicherheit.

46 ENISA Threat Landscape Report 2018. 15 Top Cyberthreats and Trends, abrufbar unter:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018/at_download/fullReport, S. 100.

47 Schadprogramme, die zur Ausfiihrung Sicherheitsliicken von auf dem Zielsystem installierten Programmen
ausnutzen

48 The GandCrab Ransomware Mindset, abrufbar unter: https://research.checkpoint.com/gandcrab-ransomware-mindset,
ver6ffentlicht am 13.03.2018.
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Die Malware GandCrab wird per Spam-Mails mit schadhaftem Anhang verschickt. Diese Spams

sind als Bewerbungsmails getarnt und enthalten - in einer Zip-Datei verpackt - einen Lebenslauf,
ein Bewerbungsfoto sowie ein Anschreiben. Beim Anklicken der Datei gibt das Dokument vor

»mit einer dlteren Version von Microsoft Word*“ erstellt worden zu sein und versucht das Opfer dazu
zu verleiten, per Kompatibilititsmodus aktive Inhalte des Dokuments zu aktivieren. Sobald dies
geschieht, wird die in der Zip-Datei enthaltene Malware aktiviert. Der Trojaner kann auf das System
zugreifen und wichtige Daten verschliisseln.

GandCrab ermittelt zahlreiche Informationen tiber den PC eines Nutzers, wie z. B. den Nutzer-
namen, den PC-Namen, die Domine, das Tastaturlayout und das Betriebssystem. Auflerdem wird
die 6ffentliche IP-Adresse gespeichert. Fiir jeden Nutzer wird eine eindeutige Adresse auf einem
Tor Hidden Service (Netzwerk zur Anonymisierung von Verbindungsdaten) generiert, unter der der
vom Erpresser geforderte Betrag und Anweisungen zur Zahlung eingesehen werden kénnen.

Die Hohe des Betrags wird an das jeweilige Opfer angepasst. Die Kriminellen nutzen dabei jeden Tag
leicht verdnderte Versionen der Malware, um die Erkennung fiir Antivirenprogramme zu erschwe-
ren. So werden die Bewerbungsmails unter verschiedenen Namen verschickt und weisen unter-
schiedlich angepasste Betreffzeilen auf.

Auch das Online-Magazin ZDNet berichtete iber GandCrab. Demnach sollen die Hinterleute dieser
Ransomware angekiindigt haben, dass sie ihr Geschiftsmodell ,Ransomware-as-a-Service“ inner-
halb eines Monats einstellen wollten. Die Ankiindigung soll von einer Quelle aus der Malware-
Community stammen, welche durch einen Beitrag der Akteure in einem Hacking-Forum scheinbar
bestitigt wird. Demnach habe die Gruppe nach eigenen Angaben mehr als 2 Mrd. Dollar Losegeld
erpresst und bereits gewaschen (,legalized®).

Im Oktober 2018 wurde bekannt, dass die rumaénische Polizei in Zusammenarbeit mit anderen
Staaten, EUROPOL und dem Internet Security Unternehmen Bitdefender die Méglichkeit der
Entschlisselung fiir verschiedene Versionen der Ransomware-Variante von GandCrab gefunden
hat. Auf die Moglichkeit der Entschliisselung reagierten die Titer mit dem Einsatz einer neuen
Variante der Malware.

Ransomware findet u. a auch tiber die in Kapitel 3.3 dargestellte Malware den Weg auf die betroffe-
nen Rechner der Geschadigten. So diente z. B die Schadsoftware Emotet dazu, die Ransomware Ryuk
auf befallene Computer nachzuladen. Im Mai 2018 veroffentlichte das Federal Bureau of Investi-
gation (FBI) einen Bericht, wonach Ryuk seit August 2018 durch unbekannte Cyberkriminelle dazu
genutzt worden sein soll, mehr als 100 internationale Unternehmen zu erpressen. Dabei sollen
einzelne Forderungssummen bis zu einer Hohe des Gegenwerts von 5 Mio. US-Dollar in Bitcoins
festgestellt worden sein. Im Gegenzug soll den Opfern ein Entschliisselungsprogramm versprochen
worden sein.

Die Ransomware verschliisselt Daten auf Netzlaufwerken und infizierten Dateisystemen, v. a die
Daten, die Emotet zuvor als sensibel bzw. wichtig eingestuft hat. Das Besondere an Ryuk ist, dass
neben der Verschliisselung der wichtigen Daten im gleichen Zuge alle hiervon existierenden Sicher-
heitskopien geloscht werden. Somit wird die Wiederherstellung erheblich erschwert. Die ausge-
wihlten Ziele von Ryuk sind unterschiedlich, jedoch konzentriert sich der Angriff auf Unternehmen
mit einem hohen Jahresumsatz, in der Hoffnung, eine hohere Geldsumme erbeuten zu kénnen.
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3.5 BOTNETZE - MASSENHAFTE FERNSTEUERUNG
VON COMPUTERN

Auch wenn in der jiingeren Vergangenheit gréfiere Botnetz-Architekturen wie Avalanche® und
Andromeda’® zerschlagen werden konnten, spielten Botnetze auch im Jahr 2018 eine zentrale Rolle
fiir Cybertiter. Neben Computern wurden vermehrt auch mobile sowie sog. intelligente Endgerites!
des Internet of Things (IoT) ,zusammengeschlossen®. Insbesondere das IoT bietet vielfaltige
Moglichkeiten zum Ausbau von Botnetzen.

Wie entstehen Botnetze?

Botnetze entstehen durch die zumeist fiir den Besitzer unbemerkte
Installation einer Schadsoftware auf dem PC des Geschddigten.

Die Installation der Schadsoftware kann auf verschiedene Arten erfolgen,
sei es durch Offnung eines infizierten E-Mail-Anhangs oder auch mittels
»Drive-by-Infection®.

Eine weitere Variante ist die Verteilung der Schadsoftware tiber soziale
Netzwerke (z. B. Facebook). Den Mitgliedern/Usern der Netzwerke werden
von vermeintlichen Bekannten oder Freunden Nachrichten mit infizierten
Anhdngen zugesandt. Ein Offnen dieser Anhdnge oder ein Klick auf einen
eingefiligten Link fiihrt zur Infektion des Computers.

Weitere Verbreitungskandle sind das Usenet’? und Tauschborsen/Peer to

Peer-Netze, in denen die Schadsoftware meist als Video- oder Sounddatei
getarnt zum Download angeboten wird.

In der Folge hat der Tdter durch die zuvor installierte Schadsoftware einen
nahezu vollstdndigen Zugriff auf das infizierte System des Geschddigten. Die
zahlreichen, per Schadcode infizierten Gerdte der Geschddigten werden ohne
Wissen ihrer Besitzer iiber sog. ,Command & Control-Server” ferngesteuert.

Aufgrund der vielfiltigen Nutzungsmoglichkeiten von Botnetzen (Identititsdiebstahl, DDoS-
Angriffe, Verteilung von Schadprogrammen/Spam-Mails) hat die Bedrohung durch sie als zentrale
Angriffsressource nicht an Bedeutung verloren.

49 Die Zerschlagung von Avalanche erfolgte im Jahr 2016 durch die Staatsanwaltschaft Verden
in Zusammenarbeit mit der Zentralen Kriminalinspektion Liineburg und internationalen Partnern.

50 Tm Jahr 2017 konnte die Botnetz-Architektur Andromeda durch das FBI u. a. in enger Zusammenarbeit
mit der Zentralen Kriminalinspektion Liineburg zerschlagen werden.

51 Intelligente Endgerate sind internetfahige Alltagsgegenstande, mit denen der Nutzer oder weitere Gerate
liber das Internet kommunizieren kdnnen.

52 Eigener selbststandiger Dienst des Internets, der neben dem géngigen World Wide Web besteht.

Cybercrime | Bundeslagebild 2018 28



Das BSI informiert in seinem Jahresbericht 2018, dass von Sicherheitsforschern téglich bis zu
10.000 Botnetzinfektionen deutscher Systeme registriert und tiber das BSI an die deutschen
Internet-Provider gemeldet wiirden. Eine valide Angabe zur Gesamtzahl der in Deutschland bzw.
weltweit in Botnetzen zusammengeschlossenen Rechner sei jedoch kaum moglich. Schwerpunkt-
mafdig sollen Microsoft-Windows-Systeme betroffen sein, wobei auch weitere Betriebssysteme
und Android-Gerite fiir das Phidnomen Botnetze an Bedeutung gewinnen wiirden.s3

Das BSI berichtet weiter, dass sich die gemeldeten Infektionen im Berichtszeitraum auf 130 ver-
schiedene Botnetz-Familien verteilten.s* Eine detailliertere Betrachtung dieser Botnetze habe
aufgezeigt, dass folgende Verwendungen der Botnetze im Vordergrund standen:

- Online-Banking-Betrug

- Dropper, die zum Nachladen weiterer Schadprogramme dienen
- Klickbetrug

- Bitcoin-Mining

- Spam-Versand

- DDoS-Angriffe

Zum Teil sind Botnetze multifunktional konzipiert und lassen sich somit flexibel fiir unterschied-
liche kriminelle Zwecke verwenden.

Das BKA unterstiitzte im Jahr 2018 Ermittlungen des US-amerikanischen FBI gegen die Hinter-
maéanner des Necurs-Botnetzes. Den Ermittlungen zufolge diirften wichtige Teile der kriminellen
Infrastruktur in Deutschland gehostet sein.

Fallbeispiel: Necurs-Botnetz

Im August 2018 wurde das Necurs-Botnetz mit einem Angriff in Verbindung gebracht, welcher
sich gegen Unternehmen aus dem Finanzbereich richtete. Hierbei wurden sog. RATs (Remote
Access Trojans) verbreitet. Das Sicherheitsunternehmen ,Cofense“ berichtete, dass bei diesem
Angriff massenhaft Spam-Mails gezielt an ca. 2.700 Banken verschickt wurden. Die Nachrichten
wurden sehr knapp und einfach verfasst mit allgemein gehaltener Betreffzeile. Laut Cofense horte
diese Spam-Kampagne abrupt nach ihrer Entdeckung auf.

Kurzbewertung:

Das Necurs-Botnetz wird aufgrund seiner Grofie und seiner vielseitigen Einsatzmoglichkeiten
(u. a. Spam-Mail-Versand, Ransomware-Verbreitung, Initiierung von DDoS-Attacken) als eines
der ,gefahrlichsten“ Botnetze weltweit bewertet. Der ,,Crime-as-a-Service“-Gedanke spielt auch
in diesem Phdnomenbereich der Cybercrime eine bedeutende Rolle.

53 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.ound.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6, S. 28
54 Ebd., S. 30.
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Laut dem US-amerikanischen IT-Unternehmen ,International Business Machines Corporation®
(IBM) soll das Necurs-Botnetz aus bis zu 6 Mio. Bots bestehen. Es existiert seit mehreren Jahren, wird
im Verlauf eines Jahres allerdings nur vereinzelt fiir gezielte Angriffe aktiv. Unter Einsatz des
Necurs-Botnetzes wurden bisher millionenfach Spam-Mails versandt. Neben diesem priméren
Nutzungszweck werden auch Rechner mit Ransomware und Malware tiber dieses Botnetz infiziert,
DDoS-Angriffe initiiert und Zugangsdaten ausgespaht.**Bekannt wurde das Necurs-Botnetz zum
einen durch die Verbreitung von Trojanern, wie Dridex oder Trickbot, zum anderen aber durch die
Verbreitung von Ransomware, wie Locky oder Scarab.

Ein weiteres Beispiel fiir die Multifunktionalitit von Botnetzen und die zunehmende Professionali-
sierung der Cyberkriminellen in diesem Bereich stellt das Phinomen ,Click-Fraud“ dar, bei dem
die Tater unter Einsatz einer groflen IT-Infrastruktur in Deutschland bereits erhebliche kriminelle
Gewinne erzielen konnten:

Fallbeispiel: Botnetz - ,,Click-Fraud“

Das BKA wurde im Rahmen eines Ermittlungsverfahrens der US-amerikanischen Behérden
gegen unbekannte Tater, die seit Jahren Computerbetrug zum Nachteil der (digitalen) Werbe-
industrie und deren Kunden mittels Click-Fraud begingen, um Unterstiitzung gebeten.

Die Tater hatten sich bei dem von den US-Behdérden als ,Metan Fraud Scheme*® bezeichneten
Modus Operandi als Werbetréger fiir Internetwerbung angeboten. Im Anschluss an die getroffene
Vereinbarung, wonach der Werbetriger nach der Anzahl von Klicks auf geschaltete Werbung
vergiitet wird, wurden titerseitig tausende von Servern bei einem deutschen Hosting-Provider
angemietet. Wiahrend ein paar Server zur Steuerung und Kontrolle verwendet wurden, installier-
ten die Tater auf dem Grofiteil der anderen Server sog. ,Browser-Bots®, durch die unzihlige
Klicks auf die taterseitig gehostete Fremdwerbung ausgeldst wurden.

Um zu verschleiern, dass die Klicks durch Bots herbeigefiihrt wurden, leiteten die Téter zusétzlich
Datenverkehr von mit Malware infizierten Computern normaler PC-Benutzer in den USA weiter,
so dass es fiir die Werbefirmen den Anschein haben konnte, dass normale Endnutzer aus den USA
auf ihre Werbung klickten.

Nach Schitzung der US-Behorden belief sich die Gesamtschadenssumme zwischen den Jahren
2014 und 2018 auf mehr als 36 Mio. US-Dollar. Dem gegeniiber standen Kosten fiir das von den
Tatern in Deutschland ,,aufgebaute” Botnetz in Héhe von ca. 250.000 Euro pro Monat.

Kurzbewertung:

Durch schadsoftwarebasierte Botnetze begangene ,,Click-Frauds“ stellen keine Neuheit dar.

Neu ist an diesem Modus Operandi aber, dass die Tater ein eigenes, auf gemieteten Servern
basierendes Botnetz zum Generieren der Clicks verwendeten und das User-PC-Botnetz lediglich
zur Verschleierung einsetzten.

Der Sachverhalt verdeutlicht, dass die bisherigen Schutzmechanismen der Werbeindustrie

nicht ausreichend greifen. So ist das ,Metan Fraud Scheme*“-Botnetz bereits seit 2014 aktiv und
erwirtschaftet, trotz immenser téterseitiger Kosten fiir den Aufbau des Botnetzes in Deutschland
(ca. 250.000 Euro pro Monat), enorme finanzielle Gewinne.

55 Necurs Spammers Go All In to Find a Valentine’s Day Victim, abrufbar unter: https://securityintelligence.com/necurs-
spammers-go-all-in-to-find-a-valentines-day-victim, veroffentlicht am 12.02.2018.

Cybercrime | Bundeslagebild 2018 30



3.6 DDOS-ANGRIFFE

DDoS-Angriffe zielen darauf ab, Webprasenzen, Server und Netzwerke von Personen oder Organi-
sationen jedweder Art zu iiberlasten und so eine Nichterreichbarkeit ihrer Dienste herbeizufiihren.
Fir einen derartigen Angriff sind hunderte bis tausende Systeme notwendig, sodass Kriminelle v. a.
tiber Botnetze DDoS-Attacken ausfithren bzw. ausfithren lassen.

DDoS-Angriffe

Bei sog. ,Distributed Denial of Service“ (DDoS)-Angriffen werden
massive Datenanfragen durch Botnetze an ausgewdbhlte Server gestellt,
bis die maximale Kapazitct der attackierten Systeme erreicht ist und
diese unter der Anfragelast ,zusammenbrechen®,

Die Motivationen hinter derartigen Attacken sind vielfdltig und umfassen u. a. monetére Interes-
sen®, die Schadigung von geschiftlichen Konkurrenten oder politisch motivierte Beweggriinde.
Auch wenn die konkreten Ziele der Kriminellen voneinander abweichen, so ist ihre primire Inten-
tion beim Einsatz von DDoS-Angriffen das Verursachen von moglichst groffem Schaden gegen

die hinter dem angegriffenen System stehenden Personen oder Organisation.

Durch die Nichterreichbarkeit der Webpriasenzen entstehen den Betreibern nicht nur Ausfille in
Geschiftsabldufen, Einbriiche von Verkaufszahlen und damit erhebliche wirtschaftliche Schiden,
sondern ebenso Reputations- und Vertrauensverlust bei Partnern und Kunden. DDoS-Angriffe sind
deshalb nicht selten fiir existenzielle Notlagen von Betrieben verantwortlich: Das auf die Abwehr
von DDoS-Angriffen spezialisierte IT-Unternehmen und G4C-Mitglied Link11 beziffert den mogli-
chen Schaden pro erfolgreich durchgefiihrtem DDoS-Angriff auf 45.000 Euro. %’

Nach Informationen von Link11 haben DDoS-Angriffe im Jahr 2018 an Quantitit und Qualitét stark
zugenommen. Im Vergleich zu 2017 soll 2018 nicht nur ihre Anzahl um 34 % angestiegen sein,
auch erhohte sich die durchschnittliche Angriffsbandbreite
DDoS-An grlffe nehmen derartiger Attacken von 1,7 Gbit/s%8 auf 4,9 Gbit/s, wodurch
weiter an Qua ntitit und ein schnellerer Kpllgps angegr'iffener Dien.ste erreicf.lt wurde.*
. Im Jahr 2018 registrierte das Link11 Security Operation Center
Qualltat Zu. uber 54.000 DDoS-Attacken allein auf Ziele in Deutschland,
Osterreich und der Schweiz.5°

Auch der Fokus von DDoS-Angriffen hat sich ver- . .
andert. Dabei sind Anbieter von Cloud-Speichern DDoS -Ang riffe drften

(z. B. Amazon) in den Fokus von Kriminellen zukiinftig zielgerichteter
gertickt, sei es als Ziel eines Angriffs oder aber als gegen Branchen und Unter-

Plattform, um Angriffe zu starten. So fand im Jahr h . d
2018 jeder dritte DDoS-Angriff tiber widerrechtlich nehmen el ngesetZt werden.

5% Sog. Ransom — DDoS: Drohung mit einem DDoS-Angriff, um das Opfer zu erpressen.

57 G4C Workshop vom 12.03.2019.

58 Gigabit pro Sekunde ist eine Einheit, mit der Dateniibertragungsraten dargestellt werden kénnen.

5% G4C Workshops vom 12.03.2019.

60 | INK11 DDoS-Report fiir die DACH-Region, abrufbar unter: https://www.link11l.com/de/ddos-report/.
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genutzte Cloud-Server statt, was gegeniiber dem Vorjahr einen Anstieg um ca. 80 % darstellt.
Die Cloud-Server wurden dabei entweder direkt gehackt oder z. B. unter falschen Namen und
mit gestohlenen Kreditkartendaten angemietet.

Auch in Bezug auf Intensitit und Ziele der Kriminellen hat sich der Fokus verschoben. Im Jahr 2018
wurde an fiir Online-Handler und Handelsplitze im Web wichtigen Kalendertagen (z. B. Cyber-
Monday von Amazon oder der Black Friday) ein Anstieg der DDoS-Attacken um bis zu 70 % fest-
gestelltsl. Doch nicht nur die Anbieter (zumeist Online-Héndler oder Handelsborsen) selbst waren
betroffen, auch Payment-Anbieter wie PayPal oder Logistiker wurden an jenen Tagen Ziele von
DDoS-Angriffen. Ebenso waren KRITIS und auch mittelstindische Unternehmen von kriminellen
Aktivititen dieser Art betroffen. Es ist davon auszugehen, dass DDoS-Angriffe kiinftig noch ziel-
gerichteter gegen bestimmte Branchen und Unternehmen eingesetzt werden.

DDoS-Attacken traten im Jahr 2018 v. a. im Rahmen sog. Multivektor-Angriffe in Erscheinung.
Deren Gefahrdungspotenzial ergibt sich aus dem Umstand, dass nicht nur eine Attacke, sondern
mehrere synchron ablaufende Angriffe unterschiedlicher Art abgewehrt werden miissen.
Multivektorielle Angriffe stellten im Jahr 2018 59 % aller DDoS-Angriffe dar.

Ein ebenso bedrohlicher Trend in diesem Phidnomenbereich sind sog. Level-7-Angriffe. Thr Name
bezieht sich auf den Aufbau des sog. OSI-Modells®?, einem Referenzmodell fiir Netzwerkprotokolle,
welches aus sieben Schichten (englisch: layers oder level) besteht. Die siebte Schicht des OSI-Modells
ist die sog. Anwendungsschicht. Diese stellt Dienste zur direkten Interaktion mit Usern bereit, agiert
oftmals dhnlich einer Programmierschnittstelle (API) und ist fiir Datenein- und ausgaben, wie auch
fiir ihre Uberpriifung zustindig. Dies ist z. B. der Fall, wenn ein User sich in seinen E-Mail-Account
einloggt.

Wihrend konventionelle DDoS-Angriffe oftmals ein gesamtes Netzwerk bzw. System attackieren,
wird bei einem Level-7-Angriff nur die Programmierschnittstelle einer Webseite oder eines
Dienstes tiberlastet und so ein ,,Kollaps“ eben jener herbeigefiihrt. Diese Art von Angriffen ist flir
Cyberkriminelle attraktiv, da sie weniger Ressourcen (und damit Systeme innerhalb eines Botnetz-
werkes) benétigen, um das angegriffene System zu tiberlasten. Aufierdem werden sie zunachst
kaum als ,Botangriff identifiziert, da ihr Verhalten (die Verwendung von legitimen Netzwerk-
abfragen) zunichst unverdichtig erscheint.s3

61 LINK11 DDoS-Report fiir die DACH-Region, abrufbar unter: https://www.link11l.com/de/ddos-report/.

62 Open Systems Interconnection Model.

63 Defending against Layer 7 DDoS Attacks, abrufbar unter: https://blog.verisign.com/security/
defending-against-layer-7-ddos-attacks/, ver6ffentlicht am 29.09.2016.
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Fallbeispiel: Webstresser

Im April 2018 wurde im Rahmen einer koordinierten Aktion von Strafverfolgungsbehérden aus
den Niederlanden, Grofibritannien, Serbien, Kroatien, Spanien, Italien, Deutschland, Australien,
Hongkong, Kanada und den USA in Zusammenarbeit mit EUROPOL der grof3te Marktplatz fir
DDoS-Angriffe namens ,Webstresser vom Netz genommen. Bei solch einem ,,DDoS-for-hire*-
Marktplatz konnen Kunden ein Botnetz mieten und ohne eigene computertechnische Kenntnisse
DDoS-Angriffe auf Webseiten starten, zumal das Ziel des Angriffs tiber ein Webinterface® aus-
gewadhlt werden kann. Die Infrastruktur des Dienstes befand sich in Deutschland, in den Nieder-
landen und in den USA.

Der ,Webstresser“-Server war bei einem bekannten deutschen Rechenzentrum in Frankfurt
gehostet. Dieser wurde im Rahmen von operativen Mafinahmen beschlagnahmt und die
Administratoren von ,Webstresser.org” am 24. April 2018 festgenommen. Mittlerweile miissen
sich auflerdem Uiber 250 Nutzer dieser Plattform fiir DDoS-Angriffe vor Gericht verantworten.

~Webstresser.org“ wurde im Jahr 2015 eingefiihrt und war urspriinglich ein kleiner Dienst,

der sich im Laufe der Jahre zum weltweit grofiten ,DDoS-for-hire“-Marktplatz entwickelte.

Bei ,Webstresser” waren rund 151.000 Nutzer registriert. Bis April 2018 sollen hiertiiber vier Mio.
Angriffe erfolgt sein, welche sich v. a. gegen Regierungsbehérden, Banken, Polizeibehérden und
die Spieleindustrie richteten. Angriffe waren bereits ab einem Betrag von 15 Euro zu realisieren.

Kurzbewertung:

Da sich Administratoren, Nutzer, Opfer und die Infrastruktur in verschiedenen Lindern
befanden, war die gute internationale polizeiliche Zusammenarbeit mafigebliche Voraussetzung
flr das erfolgreiche strafprozessuale Vorgehen gegen die Verantwortlichen.

Nach Abschaltung des Portals wurde ein merklicher Riickgang der DDoS-Angriffe in ganz Europa
festgestellt. Gleichwohl bleibt die ,,DDoS-for-hire“-Problematik, die wiederum unter den Begriff
»Crime-as-a-Service“ subsumiert werden kann, generell bestehen.

64 Bei einem Webinterface kann es sich um eine grafische Benutzeroberflache, bei der der User z. B. unter
Benutzung eines Web-Browsers mit dem System interagiert, oder um einen Webservice handeln, bei dem
das System anderen Systemen verschiedene Funktionen und Daten zur Verfligung stellt.
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Ende September 2018 meldete das BSI einen gezielten DDoS-Angriff gegen die Internetprisenz
des Energieversorgers RWE.% In einem auf der Plattform YouTube verdffentlichten Video hitten
Unbekannte bereits im Vorfeld mit einem Angriff auf RWE-Server gedroht, sofern die Rodung des
Hambacher Forstes fortgesetzt wiirde. Hacker attackierten die Webseite der RWE, indem sie vor-
satzlich eine Flut von Anfragen erzeugten, die der Server fiir den Webseiten-Betrieb nicht mehr
verarbeiten konnte. Infolgedessen war die Internetprasenz zeitweise nicht erreichbar. Dies belegt,
dass auch ,,politische Konflikte“ in den Cyberraum tiibertragen werden.

3.7 MOBILE MALWARE

Mobile Endgerite wie Smartphones und Tablets verdrangen insbesondere in den privaten
Haushalten, zunehmend den Computer. Laut einer Umfrage von ,bitkom*“ nutzen acht von
zehn Menschen in Deutschland ein Smartphone.56

Damit geht einher, dass auch der Einsatz von ,,Mobile Malware®, spezifisch auf mobile Endgerite
abgestimmte Schadsoftware, seit Jahren stetig ansteigt . Dieser Trend zeigt sich auch in einer
Vielzahl an Delikts- und Angriffsarten auf Nutzer: Phishing, Social Engineering, Drive-by-Infection,
Download von infizierten Apps oder Ausnutzung von Sicherheitsliicken in den jeweiligen Betriebs-
systemen. Haufig werden Bank- und Zahlungsdaten gestohlen oder Daten der SIM-Karte per
Malware unterschiedlichster Art abgegriffen. Auch dienen Smartphones haufig als Eintrittspforte
fiir Malware, um weiter Firmensysteme und Geschiftsnetzwerke zu befallen.

65 Cyber-Angriff auf RWE, abrufbar unter: https://www.bsi.bund.de/DE/Presse/Pressemitteilungen/
Presse2018/Cyber-Angriff RWE_25092018.html, veréffentlicht am 25.09.2018.

6 Smartphone-Markt wichst um 3 Prozent auf 34 Milliarden Euro, abrufbar unter: https://www.bitkom.org/Presse/
Presseinformation/Smartphone-Markt-waechst-um-3-Prozent-auf-34-Milliarden-Euro, verdffentlicht am 20.02.2019.

67 ENISA Threat Landscape Report 2018. 15 Top Cyberthreats and Trends, abrufbar unter:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018, S. 27.
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Ein weiteres Risiko der Infizierung mobiler

. NPT . Endgerite mit Schadsoftware besteht beim Surfen
Die Attraktivitat von ,Mobile der Anwender in offenen WLAN-Netzwerken oder

Malware* Stelgt seit Jahren an. beim Herunterladen von Apps aus unbekannten
Quellen anstelle der offiziellen Stores. Aber selbst die
Verwendung der offiziellen Stores von Google oder Apple garantieren keinen Schutz vor Schad-
software. Immer wieder gelingt es Tatern, infizierte Apps auf die Plattformen der offiziellen Stores
zu schleusen. Laut Symantec handele es sich bei
17 % aller Android-Apps tatsdchlich um getarnte Malware.®® Allein im Jahr 2018 hitten Forscher von
Symantec im Google Play Store 38 schidliche Apps entdeckt, die ihr Vorhandensein auf den Geréten
der Nutzer nach der Installation verschleiern.®® Das Softwareunternehmen , Avast® betonte in
seinem Bericht ,Mobile Threat Predictions“, dass im Jahr 2018 der Einsatz von Trojanern im Online-
Banking Bereich bei mobilen Geridten um 150 % gegentiiber dem Vorjahr angestiegen sei.”® Zudem
sollen das Auftreten von Fake-Apps um 24 % und von werbebasierter Malware um 49 % gestiegen
sein.

McAfee unterstreicht ebenfalls die Zunahme an Malware auf mobilen Geridten im Jahr 2018.

Fake - Apps gehorten zu den effektivsten Methoden, um Nutzer unaufféllig zu tiuschen und bos-
artige Anwendungen zu installieren.” Insbesondere Android-Nutzer sollen davon betroffen sein:
Im Durchschnitt verzeichnete G-Data 11.700 neu-identifizierte ,Mobile Malware“ fiir Android pro
Tag, somit alle acht Sekunden eine neue Malware?2. Allerdings wiirden auch vermehrt IOS-
Endgerite von Malware jeder Art geschadigts.

G-Data bezifferte die Anzahl der im Jahr 2018 auftretenden Malware-Variationen alleine fiir
Android-Gerite auf ca. 4,1 Mio. - ein Zuwachs von knapp 27 % im Vergleich zum Vorjahr. Insgesamt,
so McAfee, habe sich die Anzahl der im Umlauf befindlichen ,Mobile Malware“ Varianten erstmalig
auf iber 30 Mio. belaufen.”

6 Executive Summary - 2018 Internet Security Threat Report (ISTR), Volume 23, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-23-executive-summary-en.pdf

6 Hidden App Malware Found on Google Play, abrufbar unter:
https://www.symantec.com/blogs/threat-intelligence/hidden-app-malware-google-play, 09.05.2018.

70 2019 Predictions, Part 2: Mobile threats, abrufbar unter:
https://blog.avast.com/avast-mobile-threat-predictions, veréffentlicht am 09.01.2019.

1 McAfee Mobile Threat Report Q1, 2019, abrufbar unter:
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-mobile-threat-report-2019.pdf, S. 2.

2 Cyberangriffe auf Android-Gerate nehmen stark zu, abrufbar unter: https://www.gdata.de/blog/2018/11/31254-
cyberangriffe-auf-android-gerate-nehmen-stark-zu, veréffentlicht am 07.11.2018.

73 Sophoslabs 2019 Threat Report, abrufbar unter: https://www.sophos.com/en-us/medialibrary/PDFs/
technical-papers/sophoslabs-2019-threat-report.pdf, S. 20.

74 G DATA Internet Security. Android erreicht Hochstwertung bei AV-Comparatives und AV-TEST, abrufbar unter:
https://www.gdata.de/news/2019/04/31641-g-data-internet-security-android-erreicht-hochstwertung-bei-
av-comparatives-und-av-test, veréffentlicht am 10.04.2019.
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Insbesondere Mobile Ransomware
erfreut sich immer grofRerer Beliebtheit Mangelnde Sicherheitsvorkehrungen

unter Kriminellen: Laut Symantec belegt
Deutschland in Bezug auf die Haufigkeit und fehlende U pdates machen

von Infizierungen durch Mobile mobile Endgerite besonders anfillig.
Ransomware den dritten Platz hinter den

USA und China.”>Es sind v. a. mangelnde Sicherheitsvorkehrungen und fehlende Sicherheits-
updates, ferner unzureichende Verschliisselungen persénlicher Daten, welche mobile Endgerite
als einfaches Ziel von Malware erscheinen lassen.

Laut Symantec befinden sich auf einem von 36 mobilen Endgeriten maliziose Apps.’s
Die Gesamtzahl der von Symantec blockierten, boshaften Apps betrage ca. 10.500 pro Tag.

Das BSI gibt an, dass mehr als einem Drittel der Smartphone-Nutzer nicht bekannt ist, dass ein
Smartphone dieselben Sicherheitsvorkehrungen und Schutzmafnahmen wie ein PC benétigt.””
Diesbeziglich liefden sich weitere, besonders auf Smartphones angepasste Angriffsvektoren
identifizieren: Neben Phishing-Versuchen via E-Mail kénnen besonders Instant Messaging Dienste
wie Telegram oder WhatsApp und SMS fiir diese Zwecke zusitzlich verwendet werden.

Auch Social-Media-Apps wie Twitter oder Instagram koénnen fiir Social Engineering missbraucht
werden, indem dort Vertrauen und Authentizitit, zwei Kernaspekte der Funktionsweisen Sozialer
Medien, vorgetduscht werden’8. Auch das sog. URL-Padding” nutzt eine Besonderheit des
Smartphones, nimlich seinen kleinen Bildschirm: Aufgrund der begrenzten Darstellungsfliche
des Smartphones kann der Nutzer eine kiinstlich verlingerte URL nicht vollstindig sehen. Diese
zur Verschleierung der wahren Domain manipulierte URL fithrt zu einer kompromittierenden
Webseite. Die Ziel-Webseite selbst dient als Download-Ort fiir Schadsoftware.

Ein besonderes Fallbeispiel fiir ,Mobile Malware“ ist Gustuff, ein Trojaner, welcher spezifisch
flir das Betriebssystem Android geschrieben wurde. Gustuff wurde bereits mehrfach von seinen
Entwicklern aktualisiert und mit diversen Funktionen erweitert. Zurzeit ist Gustuff in der Lage,
Anmeldedaten von ca. 100 Banking-Apps und 32 Kryptowdhrungs-Apps zu stehlen.® Seine
bevorzugten Ziele sind Banking-Apps; neuerdings kann Gustuff aber auch Daten von Bezahl-
und Messaging-Apps wie PayPal, Skype und WhatsApp auslesen.

Im Gegensatz zu Gustuff verteilt sich TimpDoor iber SMS und Textnachrichten. Via Phishing-
Methoden soll das Opfer zum Herunterladen einer gefilschten Sprachnachrichten-App verleitet
werden. Tatsidchlich erméglicht die Installation der App den Kriminellen, Sicherheitsmafinahmen
des Geréts zu umgehen und auf interne Netzwerke und Daten zuzugreifen.

7s Symantec Internet Security Threat Report (ISTR), Volume 24, February 2019, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-24-2019-en.pdf, S. 41.

76 Ebd.

77 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.ound.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6.

78 ENISA Threat Landscape Report 2018. 15 Top Cyberthreats and Trends, abrufbar unter:
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018/at_download/fullReport, S. 41.

79 The Mobile Phishing Threat You’ll See Very Soon: URL Padding, abrufbar unter: https://info.phishlabs.com/
blog/the-mobile-phishing-threat-youll-see-very-soon-url-padding, veréffentlicht am 15.06.2017.

80 Gustuff: Android-Trojaner nimmt mehr als 120 Banking- und Messaging-Apps ins Visier, abrufbar unter:
https://www.zdnet.de/88357205/gustuff-android-trojaner-nimmt-mehr-als-120-banking-und-
messaging-apps-ins-visier, veréffentlicht am 29.03.2019.
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Das Gerédt kann ferner, als Teil eines Botnetzes, fiir den Versand weiterer Phishing-Nachrichten
oder DDoS-Attacken missbraucht werden.®

Wie in den meisten Phinomenbereichen des Deliktfelds Cybercrime ist von einem tberdurch-
schnittlich hohen Dunkelfeld auszugehen. Dies ist primér auf eine niedrige Anzeigequote, aber auch
auf Unwissenheit dariiber, tatsachlich Opfer eines Verbrechens geworden zu sein, zurtickzufiihren.
Besonders Letzteres stellt ein immer hdufiger auftretendes Problem dar: Kryptojacking-Malware
und weitere Schadsoftware entwickeln sich hinsichtlich ihrer Techniken zur Verschleierung der
eigenen Existenz sowie der Tarnung auf dem Zielsystem stindig weiter.

81 McAfee Labs Threats Report, December 2018, abrufbar unter https://www.mcafee.com/enterprise/en-us/assets/reports/
rp-quarterly-threats-dec-2018.pdf, S. 12.
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3.8 UNDERGROUND ECONOMY -
DIGITALE SCHWARZMARKTE

Illegale Foren oder Marktplitze im Clearnet, Deepweb und im Darknet spielen weiterhin eine
zunehmende Rolle bei der Begehung von Cybercrime.

Begriffsbestimmungen

Clearnet: (auch: Visible Web, Surface Web, Open Web). Das der
Allgemeinheit ,,bekannte” Internet; es ist fiir jedermann zugdnglich,
bedienbar mit normalen Browserprogrammen und z. B. unterstiitzt durch
einfache Handhabung mittels Suchmaschinen. Auch im Clearnet sind
vielfdltige illegale Inhalte vorhanden, z. B. Delikte politisch motivierter
Kriminalitdt, Verbreitung von Kinderpornografie, Seiten der ,Underground
Economy* (Straftaten iiberwiegend aus dem Bereich der Cybercrime im
engeren Sinne) u. v. m.

Deep Web: (auch Hidden Web, Invisible Web). Der Teil des Internet, dessen
Inhalte nicht durch Suchmaschinen auffindbar sind, weil z. B. Webseiten

nicht indexiert/in Suchmaschinen verlinkt wurden oder weil sie nicht fiir den
Gebrauch von jedermann gedacht sind. Inhalte des Deep Web kénnen z. B.
Datenbanken, Intranets oder Fachwebseiten sein und sind - sofern die URL
bekannt ist und eine Zugangsberechtigung besteht — mit ,normalen® Browsern
erreichbar.

Darknet: Das Darknet ist dadurch gekennzeichnet, dass die Inhalte ausschlief3-
lich durch Nutzung spezieller Software, die der Anonymisierung dient, ein-
sehbar sind. Bestandteile des Darknet sind z. B. Foren, Blogs/Wikis mit unter-
schiedlichsten - auch legalen - Zielrichtungen. In grofien Teilen sind die Inhalte
des Darknet jedoch als illegal einzustufen. Einen bedeutenden Teil machen z. B.
die Darknet-Mdrkte aus, bei denen (gréfitenteils inkriminierte) Giiter anonym
gehandelt werden. Auch bestehen zahlreiche Angebote fiir Crime-as-a-Service
(das Angebot, kriminelle Handlungen im Auftrag durchzufiihren) oder Darknet-
Seiten mit kinderpornografischen Inhalten. Andere Bereiche des Darknet unter-
scheiden sich vom Aufbau und der Nutzung her nicht vom Clearnet. Auch im
Darknet werden in Foren Meinungen gedufSert und Diskussionen gefiihrt, Wikis
enthalten Erlduterungen. Allerdings bezieht sich beides im Darknet meist auf
illegale Aktivitdten und Inhalte (z. B. Betdubungsmittel).
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Nachfolgend werden die Straftatbestinde aufgefiihrt, die iiber die vorgenannten Marktplétze
i. d. R. verwirklicht werden

Unerlaubter und gewerbsméfiger Handel mit Betdubungsmitteln,

- gewerbsmaéfiiger Handel mit Waffen, Kriegswaffen und Explosivstoffen
ohne die erforderliche Erlaubnis,

- gewerbsmaflige Geldfilschung und Inverkehrbringen,

- Verbreitung, Erwerb und Besitz kinderpornografischer Schriften,
- gewerbsmaiflige Urkundenfilschung und Handel damit,

- Ausspihen von Daten und Datenhehlerei,

- gewerbsméfiger Computerbetrug,

- Verstofe gegen die Strafvorschriften des Arzneimittelgesetzes.

Auf nahezu jedem Darknet-Markt stellt das Angebot an verbotenen Betdubungsmitteln die mit
Abstand grof3te Warengruppe dar. Die Dimension dieser Angebote ist mittlerweile als Massendelikt
zu bezeichnen. Nationale wie internationale Ermittlungen sowohl gegen Plattformbetreiber als
auch Anbieter (sog. Vendoren) belegen, dass ein hohes Angebot nahezu aller Betiubungsmittelarten

. . inkl. Neuer Psychoaktiver Stoffe (NPS) sowohl im Clearnet
Betdubu ngsm ittel stellen als auch im Darknet festgestellt werden kann.

,dle grOBte Ware ngruppe Der Anteil von Waffenangeboten ist im Vergleich zum

im Darknet dar. Angebot anderer inkriminierter Gliter im Darknet deutlich
geringer. Mit Blick auf das grundsatzlich vorhandene

Gefahrdungspotenzial von Waffen haben polizeiliche Aktivititen im Darknet zur Identifizierung

von realen Waffenangeboten und potenziellen Waffenerwerbern aus Deutschland jedoch besondere

Bedeutung. Mittlerweile wird der Handel mit erlaubnispflichtigen Schusswaffen bei den meisten

Plattformen untersagt. User/Vendoren, die hiergegen verstofien und diese ,forbidden goods*

veriufern bzw. kaufen, werden von den Marktplitzen ausgeschlossen. Ahnlich verhilt es sich bei

Materialien mit kinderpornografischen Inhalten - auch diese werden vielfach als ,forbidden

goods” eingestuft.

Bei Darknet-Markten ist die finanzielle Gewinnerzielung Kryptowé hrun gen sind
vorrangig. Die Administratoren der Foren und Markt- . . .
platze partizipieren hiufig tiber ein Treuhand-System an im Darknet ein beliebtes
den Erlésen aus dem Verkauf der illegalen Waren. Zur Zahlun gsm ittel.

Bezahlung der gehandelten Waren werden ausschlief3-

lich digitale Kryptowédhrungen akzeptiert, die ein anonymes bzw. pseudonymes Bezahlen ermog-
lichen sollen. Hingegen geht es z. B. bei Seiten, die durch padosexuelle Nutzer besucht werden,
vorwiegend um das Tauschen kinderpornografischer Inhalte oder im Bereich politisch motivierter
Kriminalitit um den Informationsaustausch mit Gleichgesinnten oder die Werbung fiir die eigenen
politischen Ziele.

Mit Blick auf die steigende Nutzung digitaler Angebote ist anzunehmen, dass der Trend zur immer
stirkeren Nutzung des Internets und des Darknets als Tatmittel weiter zunehmen wird. Dabei ist
ebenso wahrscheinlich, dass die Nutzungsformen - unter Ausnutzung der technischen Entwicklung
- immer weiter professionalisiert werden.
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Nach der Abschaltung der digitalen Schwarzmaérkte Alpha Bay und Hansa Market im Jahr 2017
wurden seitens der zustindigen Strafverfolgungsbehdrden in Deutschland intensive Ermittlungen
gefiihrt, die ergaben, dass sich User und Vendoren Alternativen gesucht haben. Stellte man in der
Vergangenheit fest, dass nach der Abschaltung von Marktplitzen neue, kleinere Marktplitze ge-
griindet wurden, verhielt sich dies im Jahr 2018 anders. Die Kauf- und Verkaufsaktivititen verlager-
ten sich auf wenige, groflere und vermeintlich ,,sichere” Plattformen. Zu einer dieser Plattformen
zdhlte der digitale Schwarzmarkt Wall Street Market.

Fallbeispiel: Wall Street Market

Seit November 2017 ermittelte das BKA unter der Sachleitung der Generalstaatsanwaltschaft
Frankfurt/M., ZIT gegen die Betreiber und Administratoren des digitalen Schwarzmarktes

Wall Street Market (WSM). Im Rahmen der Ermittlungen erfolgte eine intensive Zusammenarbeit
der Strafverfolgungsbehorden auf nationaler und internationaler Ebene, u. a. mit den Nieder-
landen, den USA und EUROPOL.

Bei WSM handelte es sich im Zeitraum der Ermittlungen um eine der grofiten Darknet-
Plattformen, die dem unerlaubten Handel mit verschiedenen Waren, hierbei insbesondere
Betdubungsmittel (BtM), diente. Die Handelsplattform war ebenso wie das dazugehorige
Forum nur tiber das TOR-Netzwerk erreichbar.

Ein Grofiteil der Waren, insbesondere BtM, wurde aus Deutschland verschickt. Im Verlauf

der Ermittlungen konnten tiber 400.000 Verkaufe registriert werden, die iber die Plattform
erfolgreich abgeschlossen wurden. In 250.000 Fillen wurden hierbei Geschifte mit illegalen BtM
durchgefiihrt, die insbesondere aus Deutschland verschickt wurden. Durchschnittlich erfolgten
ca. 1.250 Transaktionen pro Tag, wobei die Betreiber/Administratoren jeweils eine Verkaufs-
provision von zwei bis sechs Prozent der Verkaufssumme erhielten. Fiir die Bezahlung verwende-
ten die Nutzer des Online-Marktplatzes die Kryptowdhrungen Bitcoin und Monero.

Als die mutmafilich Verantwortlichen des illegalen Online-Marktplatzes (drei deutsche Staats-
angehorige) begannen, bereits zum Marktplatz transferierte Geldbetriage der Kunden an sich
selbst zu tibersenden (sog. ,Exit-Scam®), erfolgten umfangreiche Durchsuchungsmafinahmen.
In den Wohnungen der Tatverdichtigen wurden insgesamt iber 550.000 Euro Bargeld sowie
Kryptowidhrungen Bitcoin und Monero im umgerechnet zweistelligen Millionen-Euro-Bereich,
mehrere hochwertige Kraftfahrzeuge und zahlreiche weitere Beweismittel (v. a. Computer und
Datentrager) sichergestellt.

Die WSM-Infrastruktur erstreckte sich auf Server in Deutschland, den Niederlanden und
Ruménien. Bis zum 02.05.2019 konnten weitere rechtliche und technische Voraussetzungen zur
koordinierten Abschaltung/Ubernahme der technischen Infrastruktur von WSM geschaffen
und dies 6ffentlichkeitswirksam per Seizure Banner dokumentiert werden.
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Kurzbewertung:

Durch intensive Ermittlungen konnte einer der gréfiten und international bedeutendsten
Darknet-Maérkte abgeschalten werden. Dies gelang trotz der Tatsache, dass das titerseitige Vor-
gehen in hohem Mafle anonymisiert und konspirativ erfolgte und die technische Infrastruktur
von WSM komplex aufgebaut und {iber mehrere Staaten verteilt war. Die intensive und
vertrauensvolle Zusammenarbeit zahlreicher nationaler und internationaler Strafverfolgungs-
und Sicherheitsbehorden hat wesentlich zu dem Ermittlungserfolg beigetragen.

Inklusive des WSM wurden seit dem Jahr 2017 insgesamt sechs digitale Marktplidtze bzw. Foren
und Newsseiten unter Beteiligung deutscher Strafverfolgungsbehoérden abgeschaltet:

- Deutschland im Deep Web - offizieller Beginn: Mérz 2013, abgeschaltet: Juni 2017

- AlphaBay - offizieller Beginn: Dezember 2014, abgeschaltet: Juli 2017

- Hansa Market - offizieller Beginn: Juli 2015, abgeschaltet: Juli 2017

- Silkkitie / Valhalla Market - offizieller Beginn: Oktober 2013, abgeschaltet: April 2019
- deepdotweb.com - offizieller Beginn: Oktober 2013, abgeschaltet: Mai 2019

In vier Féllen wurden die Ermittlungen vom BKA gefiihrt. Die Anzahl der registrierten Nutzer

je Plattform reichte von ca. 23.000 bis ca. 1,8 Millionen. Die erzielten Gewinne der illegalen Markt-
platze variierten dementsprechend. Im Falle des AlphaBay-Marktplatzes belief sich der Gewinn
auf ca. 628 Mio. Euro.
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Cybercrime-as-a-Service

Die Underground Economy stellt eine grofde Bandbreite an illegalen Angeboten bzw. Dienst-
leistungen zur Verfiigung, welche die Durchfiihrung jeder Art von Cybercrime ermoglichen
bzw. erleichtern. Das Angebot umfasst z. B.

- digitalen Datendiebstahl,

- Bereitstellung von Botnetzen fiir verschiedene kriminelle Aktivititen,
- DDoS-Attacken,

- Malware-Herstellung und -Verteilung,

- Verkauf/Angebot kompromittierter, sensibler Daten, z. B. Zugangs- oder
Zahlungsdaten,

- Vermittlung von Finanz- oder Warenagenten zur Verschleierung der Herkunft
und Sicherung durch Straftaten erlangter Finanzmittel oder Waren,

- Kommunikationsplattformen zum Austausch von kriminellem Know-how, z. B. Foren,
- Anonymisierungs- und Hosting-Dienste zur Verschleierung eigener Identitdten und

- passwortgeschiitzte ,Dropzones” (digitale Speicherorte) zur Ablage illegal erlangter
Daten bzw. Informationen, z. B. Passworter und Kontodaten.

Dartiiber hinaus werden den Nutzern auf derartigen Plattformen hiufig auch flankierende
Unterstiitzungsleistungen angeboten, wie z. B.

- Updates von Schadsoftware,
- Beratungsdienste,
- weitergehende Anti-Erkennungsmechanismen,

- Hilfestellung bei technischen Problemen.

Die Auflistung verdeutlicht, dass potenzielle Straftiter auch .
ohne eigene technische Fahigkeiten und mit geringem Auf- Kriminelles Know-How
wand Zugang zu ausgefeilten und gefiahrlichen Werkzeugen kann von jEd ermannim
erhalten, mit denen vielfiltige Angriffe aus dem Bereich Netz erworben werden.
der Cybercrime ausgefiihrt und gegen eine Identifizierung

des Urhebers abgesichert werden kénnen.

Die Phanomene Malware/Ransomware, Botnetze und DDoS sind Beleg fiir die umfingliche
Umsetzung des ,,Cybercrime-as-a-Service“-Gedankens bzw. dieses Geschiftsmodells.
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3.9 DIGITALE WAHRUNGEN

Kryptowihrungen, z. B. Bitcoin (BTC), Tether (USDT) oder Monero (XMR), sind digitale bzw. virtuelle
Zahlungsmittel, deren Genese und Verwendung auf mathematischen Berechnungen, kryptografi-
schen Verfahren und digitalen Signaturen beruhen. Thre Nutzung durch Privatpersonen setzt ledig-
lich die Installation einer bestimmten Software zur Einrichtung eines digitalen Kontos (sog. ,Wallet®)
voraus. Auf zahlreichen Plattformen wie Coinbase, Gemini oder BitPanda sind der legale Erwerb wie
auch die VerduRerung verschiedener Kryptowdhrungen méglich. Die meisten Kryptowahrungen
basieren technisch auf dem Prinzip der ,Blockchain®, welches beschrieben werden kann als ein
offentliches oder privates, dezentral gefiihrtes, digitales Buchfiihrungssystem zur kontinuierlichen
Aufzeichnung von Transaktionen (Distributed Ledger Technology).

Kryptowédhrungen als solche, ihre Generierung und auch ihre Verwendung sind grundsitzlich legal.
Auf unzdhligen Plattformen kénnen Kryptowdhrungen legal verdufiert oder als Zahlungsmittel
eingesetzt werden. Aufgrund der dezentralen Buchfiihrung, der nichtstaatlichen oder nicht durch
Banken regulierten Aufsicht, der schnellen, globalen Erreichbarkeit und Verwendbarkeit im inter-
nationalen Handel und der Pseudoanonymitit als Teil eines Netzwerkes haben sich Kryptowadhrun-
gen als ein beliebtes Zahlungsmittel von Kriminellen etabliert. Durch ihre Verwendung ist eine
grundsitzliche Verschleierung von Identititen moglich: Zwar ist nachzuverfolgen, dass Trans-
aktionen getdtigt wurden und welche Sende- wie auch Zieladresse diese Transaktion besitzt, jedoch
ist nicht einsehbar, wer die Besitzer der an den Transaktionen beteiligten Wallets sind.

Damit einhergehend stehen Kryptowdhrungen nicht nur als Mittel zum Zweck im Fokus kriminel-
ler Aktivititen, sondern auch als zu erbeutendes Ziel: Betrugsversuche (engl. Scams), Diebstahl
digitaler Geldboérsen, Kryptojacking sowie das Ausnutzen technischer Infrastrukturen fiir kriminelle
Zwecke sind dabei nur einige Deliktsbereiche, welche sich um Kryptowédhrungen etabliert haben.
Auch Geldwische digitaler Betrége ist ein zunehmendes Phinomen,? das durch unregulierte
Handelsplattformen, unzureichende Sicherheitsmafinahmen fiir Wallets und Krypto-Tauschbérsen
oder auch durch fehlende Umsetzung von Anti-Geldwische-Gesetzen im Internet (z. B. mangelnde
Identifikationsverifizierungen oder andere Know-Your-Customer-Verfahren) zusatzlich geférdert
wird.

Es ist davon auszugehen, dass durch die zunehmende Akzeptanz von digitalen Wahrungen auf
dem freien Markt sowie das Erscheinen von neuen, auf erweiterte Anonymitit setzenden Krypto-
wihrungen zusatzliche Anreize zur Verwendung im kriminellen Kontext geschaffen werden.

3.10 TECHNICAL SUPPORT SCAMS / SEXTORTION

Die Cybercrime-Dienststellen wurden im Jahr 2018 nicht nur mit der Bearbeitung von Phdnomen
der Cybercrime im engeren Sinne konfrontiert. So stellten Phanomene wie der , Technical Support
Scam“ oder die Bearbeitung einer grofRen Anzahl von ,Sextortion“-Fillen die Strafverfolgungs-
behorden vor weitere Herausforderungen.

Bei , Technical Support Scams“ handelt es sich um eine Betrugsart: Am Telefon geben Betriiger an,
dass sie Support-Mitarbeiter einer Software-Firma seien (z. B. Microsoft) und dass ein gravierendes
Problem bzgl. des Computers des Opfers vorliege. Die Betrliger weisen das Opfer an, ein Remote

82 Geldwischeverdacht bei Kryptowahrungen, abrufbar unter: https://www.bundestag.de/
hib#url=L3ByZXNzZS90aWIvNjQ4OTA2LTYOODkwNg==&mod=mod454590, veroffentlicht am 21.06.2019.
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Access Tool 8 zu installieren, um eine vermeintliche Fernwartung und Behebung des Problems
durchfithren zu konnen. Aus der Ferne werden dann allerdings Daten des Opfers manipuliert,
Daten ausgelesen oder Malware installiert.® Mitunter wird dieser Betrug mit folgendem Modus
Operandi vorbereitet: Uber kompromittierte Webseiten werden dem Opfer falsche Warn- und
Fehlermeldungen angezeigt. Gleichzeitig prasentiert die gefilschte Meldung eine vermeintliche
Support-Hotline, tatsidchlich betrieben von Betriigern, die das Opfer anrufen soll. Am Ende

des Vorgangs erhilt das Opfer eine Zahlungsaufforderung, sei es in Form einer falschen Rechnung
oder aber durch die Infizierung mit einer Ransomware.

LSextortion” hingegen ist eine Art der Erpressung, welche darauf basiert, dass Tater angeblich

den Computer bzw. die Webcam ihres Opfers gehackt und es beim Besuchen von pornografischen
Webseiten bzw. beim Masturbieren gefilmt hitten. Gedroht wird mit der Veroffentlichung des
angeblich vorliegenden Materials per E-Mail an die Kontaktliste des Opfers oder auf sozialen Netz-
werken.®s Insbesondere geben die Titer vor, dass das Opfer dies einzig durch die Uberweisung
eines monetdren Betrags an die Erpresser verhindern kénne.

3.11 ,LIVING-OF-THE-LAND” / ,SUPPLY-CHAIN-ATTACKS”

Die im Phinomenbereich Cybercrime bereits bekannten , Living-of-the-Land“~-Methoden (LotL)
und ,,Supply-Chain-Attacks“ haben im Jahr 2018 einen signifikanten Anstieg erfahren und kénnten
aufgrund inhérenter Spezifika auch kiinftig von Cyberkriminellen weiter verstiarkt genutzt werden.

,LotL”-Methoden, auch bekannt als , Fileless Attack” oder ,Fileless Malware“, unterscheiden sich
gegeniber ,traditionellen“ Angriffsarten insofern, dass primaér keine externe Malware auf dem
Zielsystem installiert wird. Vielmehr nutzen Angreifer bereits auf dem Zielsystem vorhandene
Admin- bzw. System-Tools, Skripte oder Software-Makros wie Powershell oder MS-Office, um
einen Angriff zu initiieren. Zweck dieser Angriffe ist oftmals Datendiebstahl, Spionage oder die
Verbreitung weiterer Malware.

Da zunichst keine Malware installiert wird, sondern gebrauchliche Tools und Software bosartig
zweckentfremdet werden, hinterlassen derartige Angriffe nur minimal modifizierte Systemdateien
und sind daher nur schwer zu entdecken und zuriickzuverfolgen. Aufgrund dessen ist diese Art des
Angriffs sehr beliebt unter Kriminellen: Laut Symantec hat sich die Anzahl der blockierten bosarti-
gen Powershell-Skripte, einem Admin-Skript von Windows-Systemen, im Jahr 2018 um 1.000 % im
Vergleich zum Vorjahr erh6ht. Auch konnten vermehrte Angriffe auf MS-Office-Dokumente fest-
gestellt werden.s¢

~oupply-Chain-Attacks” verfolgen einen anderen, indirekteren Ansatz: Hierzu werden zunichst
Teilsysteme, Informations- und Kommunikationsketten, Clouds oder Software von Dritten infiziert.
Uber diese erfolgt dann die weitere Verbreitung der Malware und die Infizierung des eigentlichen
Zielsystems, oftmals Systeme von Unternehmen. Insofern stellt das zuerst attackierte Opfer die
Briicke zum eigentlichen Ziel dar. Im September 2017 wurde die Software CCleaner durch un-

83 Remote Access Tools erméglichen den Fernzugriff auf einen Computer von einem anderen Computer aus.
Hierbei konnen samtliche Eingaben aus der Ferne vorgenommen werden (Tastatur, Maus).

84 Protect yourself from tech support scams, abrufbar unter: https://support.microsoft.com/en-us/help/4013405/
windows-protect-from-tech-support-scams.

85 Sextortion Bitcoin scam makes unwelcome return, abrufbar unter: https://blog.malwarebytes.com/
cybercrime/2019/02/sextortion-bitcoin-scam-makes-unwelcome-return, veréffentlicht am 11.02.2019.

86 Symantec Internet Security Threat Report (ISTR), Volume 24, February 2019, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-24-2019-en.pdf, S. 11.
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bekannte Hacker infiziert und als solch ein Eintrittspunkt missbraucht. Das infizierte Programm
wurde dann von ca. 2,3 Mio. Anwendern heruntergeladen.?” Die Malware im infizierten Programm
las Daten und Informationen der Nutzer aus und entschied, welche Nutzer als eigentliches Ziel ge-
eignet waren. In der Folge sollten diese dann mit weiterer Malware infiziert werden. Das eigentliche
Ziel des Angriffs war es, Daten von hochrangigen Angestellten diverser Unternehmen auszuspahen.

»oupply-Chain-Attacks® suchen sich die Teile der ,Supply-Chain“, welche am schwéchsten ge-
schiitzt sind. Ist ein Teil der ,,Supply-Chain“ infiziert, kann der Angreifer zu seinem eigentlichen Ziel
vordringen. Auch diese Art von Angriff ist aufgrund seiner indirekten Art und teilweise internatio-
nalen Verbundketten zwischen Systemen schwer zu erkennen. Ebenso sind die Arten der ersten
Infizierung vielfiltig und konnen auf Malware, Spear-Phishing?® oder Social Engineering basieren.

Ein Fallbeispiel fiir eine kombinierte ,,Supply-Chain-Attack® mit , LotL“-Methoden war Petya,
eine Ransomware, welche sich v. a. in der Ukraine ausbreitete. Obwohl das Ziel von Petya Systeme
von dort ansdssigen multinationalen Unternehmen waren, begann der Angriff bei MEDoc.

Dabei handelt es sich um eine in der Ukraine beliebte Steuersoftware, die auch von den téterseitig
anvisierten internationalen Firmen genutzt wird. Von MEDoc aus verbreitete sich Petya via
Ausnutzung auf den Systemen vorhandener Ressourcen, wie z. B. der Windows Management
Instrumentation Command-Line oder dem Windows Server Message Block, weiter in seine
eigentlichen Zielsysteme.8

3.12 CLOUD-COMPUTING / ZUNEHMENDE VERNETZUNG
DURCH DAS INTERNET DER DINGE

Der Bereich Cloud-Computing wird durch weitere Entwicklungen fiir Strafverfolgungsbehérden
und auch fiir Kriminelle an Relevanz gewinnen. Im Jahr 2018 wurden neuerlich Hiufungen

von Angriffen auf Cloud-Instanzen verzeichnet. Bspw. wurden auf Amazons Cloud-Service AWS
S3-Bucket vermehrte Angriffe verzeichnet, bei denen insgesamt ca. 70 Mio. Datensédtze gestohlen
wurden.®

Die schlechte Sicherung von Cloud-Instanzen birgt
fir Unternehmen nach wie vor ein grofes Risiko. Cloud Com puti ng gEWI nnt
Besonders fiir den Wirtschaftsstandort Deutschland :

weiter an Bedeutung.
bedeuten derartige Angriffe Ausfille im Geschifts- g
prozess wie auch Reputationsverluste bei Kunden.

Auch das sog. Internet der Dinge bzw. Internet of Things (IoT) muss - v. a. aufgrund der stark
zunehmenden Nutzung von entsprechenden Geréten - als sehr hoher Unsicherheitsfaktor bewertet
werden. Im Durchschnitt verfiigt jeder deutsche Haushalt Giber sechs IoT-Gerite, welche durch
Exploits oder einfache Passworter grundsitzlichen Risiken ausgesetzt sind. Scan-Listen und

87 Do not become a link in a supply chain attack, abrufbar unter: https://www.kaspersky.com/blog/
ccleaner-supply-chain/21785, veréffentlicht am 26.03.2018.

88 Beim “Spear-Phishing” werden betriigerische E-Mails an taterseitig gezielt ausgewahlte Organisationen versendet.
Diese enthalten z. B. einen Internet-Link, der - einmal durch einen Mitarbeiter betatigt - Malware auf dem betroffenen
Rechner installiert.

8 Petya ransomware outbreak: Here’s what you need to know, abrufbar unter https://www.symantec.com/
blogs/threat-intelligence/petya-ransomware-wiper, veréffentlicht am 24.10.2017.

9 Symantec Internet Security Threat Report (ISTR), Volume 24, February 2019, abrufbar unter:
https://www.symantec.com/content/dam/symantec/docs/reports/istr-24-2019-en.pdf, S. 19.
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spezielle Suchmaschinen wie Shodan vereinfachen der Taterseite die entsprechende Vorbereitung,
indem sie mit dem Internet verbundene Gerite auflisten, darunter Web-Kameras oder gar Ampel-
anlagen.

Besonders gefihrdet sind IoT-Geréte ferner durch Pro Haushalt g|bt esin

die stets wachsende Anzahl an IoT-Malware. Deutschland durchschnitt-
So wurde allein im dritten Quartal des Jahres 2018
ca. 45.000 neu aufgekommene, fiir IoT-Geréte lich sechs IoT-Gerate.
spezifizierte Malware identifiziert.* Das vermehrte

Nutzen von IoT-Geriten direkt am Arbeitsplatz (Sprachassistenten, Sicherheitskameras etc.), erhoht
zudem die Bedrohung fiir Firmennetzwerke und Unternehmenssysteme weiter.

3.13 MASCHINELLES LERNEN

Der Einsatz kiinstlicher Intelligenz bzw. das maschinelle Lernen bleibt weiterhin ein wichtiges
Phanomen der digitalen Welt. Dieser Bereich bietet Chancen, birgt aber auch Risiken. Zur Abwehr
von Cyberdelikten besteht die Moglichkeit, Kiinstliche Intelligenz (KI) und maschinelles Lernen
dazu zu verwenden, Anomalien in Netzwerken und Systemen friihzeitig zu erkennen oder Malware
zu entdecken und zu beseitigen. V. a. fiir Unternehmen wire dies eine positive Entwicklung im
Hinblick auf die Sicherheit ihrer Daten.

Auch fiir Strafverfolgungsbehoérden diirften sich neue . . .
Moglichkeiten ergeben. Die Polizei Niedersachsen K.U nstliche IntEllIgel?Z.
entwickelt mit dem Projekt ,,Cyberguide“ eine inter- bi rgt Chancen und Risiken.
aktive Geschiftsprozessanwendung. Es stellt in Aus-

sicht, dass durch maschinelles Lernen Geschéaftsprozesse und Vorgangsbearbeitungen automatisiert
werden konnen. ,,Cyberguide® soll so z. B. perspektivisch zur Anzeigeaufnahme im Bereich
Cybercrime eingesetzt werden. Zunéachst soll ,,Cyberguide iiber Frage-Antwort-Prozesse lernen,
Sachverhalte korrekt einzuordnen, um dann mit Zugriff auf diverse Wissensbestinde Hinweise

auf Zustindigkeiten und zu ergreifende Mafinahmen zu liefern.®

Aber auch Kriminelle werden maschinelles Lernen nutzen - fir illegale Zwecke. Es ist u. a. zu
befiirchten, dass KI genutzt wird, um mit Malware zu kommunizieren; aufRerdem kénnte KI als
Monitoring-Programm fiir Malware fungieren und diese dynamisch steuern, indem sie z. B. Ent-
scheidungen tber die anzusteuernden Dateien bzw. Dateipfade auf dem kompromittierten System
trifft. Ebenso ist nicht auszuschliefen, dass KI pseudoauthentische Zertifikate zur Tduschung von
Sicherheitssystemen erstellen bzw. falschen kann.” Weiter konnte es moglich sein, dass KI fir
Phishing bzw. Social Engineering verwendet wird, indem von ihr Informationen im Internet tiber
das Ziel gesucht und zusammengetragen, automatisierte E-Mails geschrieben oder gar Chatbots
imitiert werden.

91 McAfee Labs Threats Report, December 2018, abrufbar unter:
https://www.mcafee.com/enterprise/en-us/assets/reports/rp-quarterly-threats-dec-2018.pdf, S. 28.

92 proPOLIZEL Informationen fiir Niedersachsens Polizei, Heft Mai/Juni 2016, abrufbar unter:
https://www.polizei-nds.de/download/72565/proPOLIZEI_Mai_Juni_2016.pdf, S. 5 ff.

9 Under the Radar — The Future of Undetected Malware, abrufbar unter:
https://resources.malwarebytes.com/files/2018/12/Malwarebytes-Labs-Under-The-Radar-APAC-1.pdf, S. 10.
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4 Angriffe auf Wirtschafts-
unternehmen/Angriffe auf
Kritische Infrastrukturen

Cyberangriffe zielen nicht nur auf Behoérden ab, sondern auch auf Unternehmen: Hierbei werden
Daten ausgespéiht, verdndert oder zerstort; ebenso werden Webserver in ihrer Erreichbarkeit beein-
trachtigt und/oder mit Schadsoftware infiziert sowie auf Servern vorgehaltene Inhalte manipuliert.

In diesem Kontext ergeben sich neue Gefahrenpotenziale und Auswirkungen durch Cyberangriffe
auf die ,Zentralen Nervensysteme" der Gesellschaft, die sog. Kritischen Infrastrukturen (KRITIS).
Hierunter fallen die Sektoren Energie, Wasser, Erndhrung, Informationstechnik und Telekommuni-
kation, Finanz- und Versicherungswesen, Transport und Verkehr, Gesundheit, Medien und Kultur
sowie Staat und Verwaltung.

Der reibungslose Betrieb Kritischer Infrastrukturen sichert die Funktionalitidt und fundamentale
Prozesse moderner Gesellschaften, eine zeitgemafie IT-Infrastruktur erh6ht ihre Leistungs-

und Zukunftsfiahigkeit. Daher kommt einer zeitnahen und wirksamen polizeilichen Interventions-
fahigkeit im Rahmen polizeilicher Gefahrenabwehr und Strafverfolgung eine herausragende
Bedeutung zu.

In Deutschland wurden bereits diverse beeintrachtigende Cyberangriffe auf Unternehmen der
KRITIS-Sektoren, wie z. B. Gesundheit, Transport und Verkehr sowie Energie, verzeichnet.

Den bei den Landeskriminaldmtern und dem BKA angesiedelten Zentralen Ansprechstellen Cyber-
crime gelangten im Zeitraum 01.10.2017 bis 25.10.2018 insgesamt 21 Cyberangriffe auf KRITIS-
Unternehmen® zur Kenntnis.

Fir die KRITIS-Unternehmen besteht bei festgestellten Stérungen nach dem BSI-Gesetz eine
Verpflichtung zur Meldung an das BSI. In seinem Lagebericht 2018 weist das BSI fiir den Zeitraum
01.06.2017 bis 31.05.2018 insgesamt 145 Meldungen aus. Der Schwerpunkt lag wie im Jahr zuvor
im Sektor Informationstechnik und Telekommunikation.®

Von einer weiteren Zunahme derartiger Angriffsversuche auf Kritische Infrastrukturen und damit
verbundener gefihrdungsrelevanter Auswirkungen ist auszugehen.

Angriffe staatlicher Akteure erfolgen zumeist in Form von Advanced Persistent Threats (APT).
Diese sind eine ernstzunehmende und weiterhin steigende Bedrohung fiir die Wirtschaft sowie fiir
offentliche und nicht-6ffentliche Stellen und Institutionen. Dies gilt besonders fiir Unternehmen
der KRITIS.

94 Kritische Infrastrukturen (KRITIS) sind definiert als Organisationen und Einrichtungen mit wichtiger Bedeutung
fur das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.

9 Die Lage der IT-Sicherheit in Deutschland 2018, abrufbar unter: https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2018.pdf?__blob=publicationFile&v=6, S. 10.
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APT-Angriffe (Advanced Persistent Threat)

Bei Advanced Persistent Threats (APT) handelt es sich um zielgerichtete
Cyber-Angriffe auf ausgewdbhlte Institutionen und Einrichtungen, bei denen
sich ein Angreifer dauerhaften Zugriff zu einem Netzwerk verschafft und diesen
in der Folge auf weitere Systeme ausweitet. Die Angriffe zeichnen sich durch
einen sehr hohen Ressourceneinsatz und erhebliche technische Fihigkeiten auf
Seiten der Angreifer aus und sind in der Regel schwierig zu detektieren.

Kennzeichnend fiir APT-Angriffe ist, dass sie sowohl zur Spionage, das heifdt zum Ausspdhen
von Daten, als auch zur Sabotage, also zum Stéren von Abldufen, genutzt werden.

Das BKA stellt im Bereich der Cyberspionage Folgendes fest:

Cyber-Angriffe gegen Deutschland haben sich als eine wichtige Methode der
Informationsgewinnung fir ausldndische Nachrichtendienste etabliert.

Weltweit werden bei Cyberspionage-Angriffen immer wieder dynamisch gestaltete
Serverinfrastrukturen sowie hoch professionelle und einer steten Weiterentwicklung
unterliegende Schadsoftwarekomponenten verwendet.

Hauptangriffsvektor ist der Versand von ,,Spear-Phishing-E-Mails“%, sowohl mit
malizidsen Links als auch mit Schadanhang, mittels derer die Systeme der Geschidig-
ten infiziert werden. Den Cyberspionage-Angriffen gehen in der Regel professionelle
Abklarungen der Zielpersonen voraus. Dies geschieht nicht nur durch gezielte Auf-
klarung im Internet und in Sozialen Medien, sondern auch durch klassische Spionage
in Form von Fernmeldeaufkldrung und den Einsatz von Agenten.

Veroffentlichungen zahlreicher IT-Sicherheitsunternehmen weisen regelméfig auch
auf eine Betroffenheit Deutschlands bei Cyberspionage-Angriffen hin. Eine konkrete
und tatsichlich belastbare Attribution ist bei diesen staatlich/nachrichtendienstlich
gesteuerten Angriffen nur schwer moglich.

Es ist von einer hohen Dunkelziffer durch nicht erkannte bzw. nicht angezeigte
Angriffe auszugehen.

Es ist davon auszugehen, dass der Wirtschaftsstandort Deutschland aufgrund der vergleichsweise
hohen Konkurrenzfihigkeit und technologischen Expertise der angesiedelten Unternehmen ein
interessantes Ziel fiir Cyber-Spionage und/oder allgemeinkriminelle Hacker bleiben wird.

9% Verfeinertes Phishing mit einem gezielteren persénlichen Ansatz (,spear” - steht fiir Speer).
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5 Schiden durch Cybercrime

Cybercrime verursacht bei Biirgern, Behérden und Wirtschaftsunternehmen hohe materielle und
immaterielle Schiden, die bis zur Existenzgefdhrdung reichen kénnen.”” Millionenfacher Daten-
diebstahl, Manipulationen einer Vielzahl von technischen Geréten und die entsprechende Bericht-
erstattung in den Medien fiihren zu einer deutlichen Beeintridchtigung des Sicherheitsgefiihls der
Bevolkerung Einer Umfrage des BSI und des Programms Polizeiliche Kriminalpravention (ProPK)
zufolge schitzten etwa ein Drittel der Befragten (29 %) ihre persénliche Gefahr, Opfer von Cyber-
Kriminalitat zu werden, als hoch oder sehr hoch ein®.

Auch Menschen, die das Internet nicht aktiv nutzen, sind von der reibungslosen Funktionsfahigkeit
von Datennetzen und insbesondere dem Internet abhingig. So werden Strom und Gas von den
grofien Anbietern auf digitalem Wege eingekauft und die Verteilung wird Giber Netzwerke gesteuert.
Auch der stationidre Handel speichert zunehmend die Daten seiner Kunden in Datenbanken, die
ebenso als Angriffsziele krimineller Hacker dienen und missbraucht werden kénnen. Kurz: Auch das
»analoge“ Leben ist stark von uneingeschriankten Ablaufprozessen von IT- und Kommunikations-
strukturen, Dienstleistungsunternehmen, Industrie oder auch des Grof3- und Einzelhandels abhan-
gig und teils existenzsichernd.

Gemaifd der ARD/ZDF-Onlinestudie 2018 sind tiber 90 % der deutschen Bevolkerung (ca. 63,3 Mio.
Menschen) Onlinenutzer. Im Vergleich zum Vorjahr liegt die Steigerung damit bei 1,4 Prozent

bzw. 0,9 Mio. Menschen. Auch die Nutzungsfrequenz von Online-Medien soll gestiegen sein: Im Jahr
2018 war der durchschnittliche Nutzer ca. 3:16 Stunden online; 47 Minuten langer als noch in
2017.100

Valide Aussagen zum tatsdchlichen monetéiren Gesamtschaden durch Cybercrime lassen sich

auf Basis der PKS nicht treffen, da in dieser ausschliefilich Schidden in Fillen des Computerbetrugs
und der missbrauchlichen Nutzung von Telekommunikationsdiensten ausgewiesen werden.

Die fiir das Jahr 2018 ausgewiesene Schadenssumme in diesen Bereichen belief sich insgesamt auf
61,4 Mio. Euro (2017: 71,8 Mio. Euro). Davon entfielen rund 60,7 Mio. Euro (2017: 71,4 Mio. Euro) auf
den Bereich Computerbetrug und knapp 0,7 Mio. Euro (2017: 0,4 Mio. Euro) auf die missbrauchliche
Nutzung von Kommunikationsdiensten.

97 Wirtschaftsschutzstudie 2018, abrufbar unter: https://www.bitkom.org/sites/default/files/file/import/
181008-Bitkom-Studie-Wirtschaftsschutz-2018-NEU.pdf, S. 25.

% Polizeiliche Kriminalpravention der Lander und des Bundes

9 Digitalbarometer 2019: Blrgerbefragung zur Cyber-Sicherheit, abrufbar unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Digitalbarometer/
Digitalbarometer-ProPK-BSI_2019.pdf?__blob=publicationFile&v=3

100 ARD/ZDF-Onlinestudie 2018, abrufbar unter: http://www.ard-zdf-onlinestudie.de/ardzdf-onlinestudie-2018.
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Schiden durch Cybercrime in Mio. Euro (2018)**

61,4 60,7

0,7

Schaden (gesamt) Computerbetrug - nur Missbrauchliche Nutzung von
Cybercrime im engeren Sinne Telekommunikationsdiensten

Neben den statistischen Einschrdnkungen gilt es zu bedenken, dass finanzielle Schidden eines
erfolgreichen Cyber-Angriffs oft nicht ginzlich bekannt oder bezifferbar sind. Reputationsverluste
oder Imageschiden lassen sich in finanzieller Hinsicht ebenfalls schwerlich umreif3en.

Hinzu kommit, dass, je nach Ausgestaltung des Angriffs, oft nicht nur ein einzelnes System fiir
einen bestimmten Zeitraum ausfillt, sondern mitunter komplette Netzwerke und daran gebundene
Lieferketten beeintrichtigt werden.

Einige Studien treffen Aussagen zur Darstellung des . .

tatsichlichen Schadensausmafes. So stellten z. B. Es gibt gro Re Diskrepanzen
das Zentrum fir Strategische und Internationale zwischen den in der PKS
Studien (CSIS) und die Sicherheitsfirma McAfee o o e v
einen Anstieg des wirtschaftlichen Schadens durch registrierten Schaden
Cyberkriminalitit auf weltweit 600 Mrd. US-Dollar ~ und den Feststellungen
fest. Der Diebstahl geistigen Eigentums soll laut der Privatwirtschaft.

der Untersuchung etwa ein Viertel des Schadens

ausmachen.1

Nach Ausfiihrungen des G4C-Mitglieds R+V geht deren Versicherungssparte CyberRisk von Kosten
zwischen 10.000 und 25.000 Euro pro Schadensfall bei kleineren und mittleren Unternehmen

bis 10 Mio. Euro Umsatz aus. Dies hinge mafigeblich davon ab, welche ,,Qualitit” der Angriff hat,
ob Datensicherungen vorliegen und wie viele Rechner betroffen sind. CyberRisk kalkuliert fiir die
Wiederherstellung von einem Rechner ungefahr 1.000 Euro. Bei einem System, d. h. einem Netz-
werk oder Verbund mehrerer Computer, liege die Summe im Schnitt bei 5.000 Euro. Erpressungs-
gelder selbst seien hierbei nicht berticksichtigt, da diese nicht versichert seien.

101 Bej Fallen mit unbekannter Schadenshohe wird ein symbolischer Schaden von einem Euro erfasst.
102 Economic Impact of Cybercrime, abrufbar unter: https://www.csis.org/analysis/economic-impact-cybercrime,
veréffentlicht am 21.02.2018.

Cybercrime | Bundeslagebild 2018 50


https://www.csis.org/analysis/economic-impact-cybercrime

In einer weiteren Studie des Bundesverbands ,bitkom® haben Befragungen von Internetnutzern
ergeben, dass in 54 % der berichteten Fille auch tatsdchlich ein finanzieller Schaden entstanden sein
soll. 103

,bitkom*“ bemisst in einer Studie den finanziellen Schaden fiir die deutsche Wirtschaft durch

Delikte der Cybercrime fir die letzten zwei Jahre auf 43,4 Mrd. Euro.1* Grundlage dieser Zahl

sollen Angaben von betroffenen Unternehmen sein, die im Rahmen der Studie erhoben wurden.
Problematisch bei der Betrachtung der durch Cyber-Angriffe entstandenen Schiden bleibt die Frage,
welche Kostenarten hierunter zu fassen sind. Eine einheitliche Regelung gibt es hierfiir nicht.

Auch konkrete Schadenssummen fiir Privatpersonen konnten bisher nicht erhoben werden.

Es bleibt zu konstatieren, dass die verhiltnismaflig geringen Schadenssummen in polizeilichen
Statistiken das tatsdchliche Ausmaf in keiner Weise widerspiegeln diirften.

103 Cybercrime: Jeder zweite Internetnutzer wurde Opfer, abrufbar unter: https://www.bitkom.org/Presse/
Presseinformation/Cybercrime-Jeder-zweite-Internetnutzer-wurde-Opfer.html, veréffentlicht am 10.10.2017.

104 Cyberattacken auf deutsche Industrie nehmen stark zu, abrufbar unter: https://www.bitkom.org/Presse/
Presseinformation/Cyberattacken-auf-deutsche-Industrie-nehmen-stark-zu.html, veréffentlicht am 11.10.2018.
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6 Gesamtbewertung und Ausblick

Die Nutzung digitaler Informations- und Kommunikationstechnologien ist eine wesentliche

Basis des modernen gesellschaftlichen und wirtschaftlichen Lebens. Das Internet und die hierauf
gestiitzten Dienstleistungen riicken weiter an die Menschen heran: So werden iiber sog. Wearables
(z. B. Smartwatches, Fitnesstracker, Kleidung) korperbezogene Messdaten und personenbezogene
Standortdaten permanent erfasst und verarbeitet. Die bei Internetdienstleistern gespeicherten
Daten ermoglichen die Fertigung von umfassenden Persénlichkeits- und Aktivitdtsprofilen.

Mit fortschreitenden Entwicklungen, wie dem Internet der Dinge/Internet of Things (IoT), Industrie
4.0, ,Smart Home"“ oder Automotive IT (AIT) und stark zunehmenden ,adressierbaren“ Objekten

im Internet wird das Spektrum potenzieller Ziele fiir Cyberkriminelle erweitert. Unzureichende
Absicherungen sowie veraltete Technologien wirken sich dabei kriminalitatsférdernd aus.

Zunehmende D igita lisieru ng Die h?chdynamischep Entwicklun'gen im Bereich
der Kinstlichen Intelligenz (KI) beinhalten bedeu-
bedeutet auch mehr Tatge le- tende Potenziale fiir die wirtschaftliche Wert-

genheiten fir Cyberkriminelle. schopfung. Sie bergen jedoch auch umfangreiche

kriminelle Nutzungsmoglichkeiten (z. B. als
slernende Schadsoftware®). Kurz: Je umfassender sich die Gesellschaft in der digitalen Welt bewegt
und je mehr Moglichkeiten diese bietet, desto mehr Tatgelegenheiten ergeben sich fiir Cyber-
kriminelle.

Dies zeigt sich nicht nur an den im Vergleich zum Vorjahr erhéhten Fallzahlen bei gleichzeitig
niedrigerer Aufklarungsquote, sondern z. B. auch an dem massiven Anstieg der Vielfalt von
Schadsoftware: So konnten im ersten Halbjahr 2018 vom G4C-Mitglied G DATA durchschnittlich
ca. 13.000 géanzlich neu programmierte Arten bosartiger Software identifiziert werden%, Viele
davon wurden spezifisch fiir mobile Endgerite programmiert, sind beinahe unsichtbar (z. B. Krypto-
jacking-Malware) oder haben die Féahigkeit, sich durch Updates anzupassen und bedrohlichere
Eigenschaften zu entwickeln. Die Qualitit dieser Attacken hat durch technischen Fortschritt und
durch eine zunehmende Professionalisierung von Angriffsvektoren deutlich zugenommen. Dieser
Dynamik muss durch entsprechende Sicherheitsupdates und -mafnahmen kontinuierlich entge-
gengewirkt werden.

Es gibt jedoch auch positive Entwicklungen bei der Bekdmpfung und Pravention im Phdnomen-
bereich Cybercrime. So lassen sich z. B. die riickldufigen Zahlen beim Phishing im Online-Banking
auf sicherheitsorientierte Weiterentwicklungen der entsprechenden TAN-Verfahren und das damit
einhergehende effektive Schliefien der erkannten Sicherheitsliicken zuriickfiihren.

Nicht nur die Gestaltungspotenziale der digitalen Welt erweitern sich, auch der Umgang mit
technischem Know-how erfihrt eine zunehmende, besorgniserregende Entwicklung: Zum einen
erlauben das Internet im Allgemeinen, das Darknet im Speziellen, den Austausch von Expertise
bzgl. des Einsatzes krimineller Malware. Zum anderen ist dieses Wissen aufgrund der Verfiigbarkeit
von Cybercrime-as-a-Service nicht mehr notwendig. Jeder Teilaspekt fiir einen Angriff, sei es be-
treffend der Software oder des Wissens um deren Anwendung, kann auf digitalen Schwarzmérkten
angekauft und so auch von ,technischen Laien“ mit kriminellen Absichten verwendet werden.

105 G DATA-Blog; Malwarezahlen erstes Halbjahr 2018: Die Gefahr lauert im Web, abrufbar unter:
https://www.gdata.de/blog/2018/08/31027-malwarezahlen-erste-halbjahr-2018-die-gefahr-lauert-im-web
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Deutschland stellt aufgrund seines hohen Entwicklungsstands und Know-hows (insbesondere

der Wirtschaft) ein attraktives Ziel fiir Cyberkriminelle dar: Angriffe auf Unternehmensprozesse
und auf IT-Systeme von KRITIS stellen eine abstrakt hohe Bedrohung fiir die 6ffentliche Ordnung
dar. Auch kleinere und mittlere Unternehmen stehen vermehrt im Fokus krimineller Aktivititen
(v. a. durch Ransomware-Angriffe).

Die Vorgehensweise der Tater, z.B. bei Attacken gegen mittelstindische Unternehmen ist hoch-
professionell: Einem Angriff geht hiufig eine Informationssammlung tiber das Unternehmen
voraus. Téter erhoffen sich hierbei Daten und Fakten zum Unternehmen, die sie fir ihre spitere
Erpressung ausnutzen konnen. Insbesondere Umsatzzahlen werden von Kriminellen genutzt, um
ihre Losegeldforderungen anzupassen.

Doch nicht nur IT-Systeme an sich miissen geschiitzt werden, auch Beschéftigte von Unternehmen
missen fiir Phinomene wie Social Engineering oder Phishing sensibilisiert werden.

Das gesamte Bedrohungspotenzial Cybercrime lésst sich angesichts der rasanten Entwicklung
und aufgrund der Tatsache, dass viele Attacken bzw. Straftaten im Dunkelfeld verbleiben, kaum
ab-schitzen. Es ist davon auszugehen, dass sowohl Fallzahlen als auch Schadenssummen sowie
die Anzahl der Geschidigten weitaus hoher sind, als es die polizeilichen Statistiken ausweisen.
Um annidhernd valide Aussagen zum tatsichlichen Ausmaf} von Cybercrime treffen und
Cybercrime wirkungsvoll bekdmpfen zu kénnen, sind diverse Mafnahmen auf Seiten der Straf-
verfolgungs- und Sicherheitsbehérden notwendig. Diese betreffen sowohl personelle, finanzielle
und v. a. technische Aspekte, wie die Vermittlung von Grundkompetenzen, weiterfiihrende

Aus- und Fortbildung sowie die Bereitstellung geeigneter Hard- und Software. Auch eine verstiarkte
Kooperation mit Forschungsinstituten und der Privatwirtschaft kann dazu beitragen, das Dunkel-
feld im Bereich Cybercrime zumindest in Teilbereichen aufzuhellen.

Auch die Nutzer selbst sind angehalten, fiir die Sicherheit ihrer technischen Gerate und die Ver-
meidung achtloser Informationsweitergabe im Netz Sorge zu tragen. Dabei ist es unumgénglich,
dass Nutzer sich entsprechend informieren und Mittel bzw. Mafinahmen erlernen, mit denen
man sich vor Attacken verschiedener Art schiitzen kann.

Cybercri me kennt keine Cybercrime ist ein spezifisches, quantitativ wie qualitativ
an Bedeutung gewinnendes Kriminalititsphdnomen, fiir das
nationalen Grenzen. staatliche Grenzen irrelevant/bedeutungslos sind. Umso
mebhr gilt es, neben der nationalen auch die internationale
Kooperation zwischen den Sicherheitsbehérden und den Partnern aus Forschung, Industrie und
Handel weiter auszubauen.

Im November 2010 hat der Rat der Europiischen Union den EU-Politikzyklus (,EU-Policy Cycle®)
zur Bekdmpfung der organisierten und schweren internationalen Kriminalitét eingerichtet.

Mit diesem mehrjahrigen Politikzyklus soll in kohdrenter und methodischer Weise gegen die grof3-
ten Bedrohungen fiir die EU durch organisierte und schwere Kriminalitit vorgegangen werden, und
zwar in Form einer optimierten Zusammenarbeit zwischen den zustindigen Dienststellen der
Mitgliedsstaaten, den Institutionen und Agenturen der EU sowie Drittlindern und Organisationen,
auch unter Einbeziehung des Privatsektors. Umgesetzt wird diese Zusammenarbeit tiber die hierfiir
eingerichtete Plattform EMPACT (European Multidisciplinary Platform Against Criminal Threats).
Das Phinomen Cybercrime gehort zu den priorisierten Phanomenbereichen, die in diesem Kontext
gemeinsam auf europiischer Ebene zu bekdmpfen sind.
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Die Schwerpunkte fiir das Jahr 2019 im Bereich der Bekdmpfung der ,Cybercrime* liegen in der
Umsetzung einer von allen Teilnehmerstaaten erarbeiteten gemeinsamen Bekdmpfungsstrategie.
Diese beinhaltet operative Mafinahmen wie

z. B. die Entwicklung neuer Auswertungstools, Eine Antwort auf die

die Koordinierung gemeinsamer Ermittlungs- anwachsende Cyb ercrime ist der
verfahren mit verstarkter operativer Aus-

richtung, die Kooperation mit Drittstaaten und Ausbau und die Verbesserung

die Erweiterung der Kooperation mit privaten der nationalen und

Partnern. Aufgrund der dabei anfallenden . . .
erheblichen Datenmengen sind damit einher- internationalen Kooperatlon.
gehend Maffnahmen notwendig, um die Datenerhebungen und Analysemethoden fiir Strafverfol-
gungsbehorden international wie auch national zu erleichtern. Diese Entwicklungen sind durch
entsprechende Fortbildungsmafnahmen fir die polizeiliche Bearbeitung zu erginzen. Nur so kann
mit den dargestellten Entwicklungen im Bereich Cybercrime Schritt gehalten werden.
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