


Allgemeine Informationen

Das Bundeslagebild Cybercrime wird durch das Bundeskriminalamt (BKA) in Erfiillung seiner
Zentralstellenfunktion erstellt. Es enthalt die aktuellen Erkenntnisse und Entwicklungen im Bereich der
Cyberkriminalitat in Deutschland und bildet insbesondere die diesbeziiglichen Ergebnisse polizeilicher
Strafverfolgungsaktivitdten ab.

Schwerpunkt des Bundeslagebildes Cybercrime sind die Delikte, die sich gegen das Internet und
informationstechnische Systeme richten die sogenannte Cybercrime im engeren Sinne (CCieS)

Delikte, die lediglich unter Nutzung von Informationstechnik begangen werden und bei denen das
Internet vorwiegend Tatmittel ist, werden als Cybercrime im weiteren Sinne, CCiwS, bezeichnet. Diese
werden daher nicht der CCieS zugeordnet und bleiben bei den Betrachtungen im Bundeslagebild
Cybercrime weitestgehend unberiicksichtigt.

Grundlage fir den statistischen Teil des Lagebildes sind die Daten der Polizeilichen Kriminalstatistik (PKS)
Da ein GroRteil der Straftaten der CCieS aus dem Ausland heraus ausgefihrt wird oder der Aufenthaltsort
der Tater unbekannt ist, benétigt es zur ganzheitlicheren Beschreibung des Phanomens der Darstellung
der sogenannten Auslandstaten, die bislang in der PKS nicht beriicksichtigt wurden Seit dem 01 01 2020
erfolgt im Rahmen eines Pilotverfahrens eine separate Erfassung dieser Auslandstaten, ab 2025 ist eine
Veroffentlichung im Rahmen der PKS vorgesehen Davon umfasst sind Straftaten, bei denen zwar Schaden
in Deutschland verursacht werden, aber der Aufenthaltsort des Taters im Ausland liegt oder unbekannt
ist.

Sowohl in der Inlands als auch in der Auslands PKS wird das sogenannte Hellfeld abgebildet, also die
polizeilich bekannt gewordene Kriminalitdt. Valide Aussagen und Einschdtzungen zu Art und Umfang des
komplementaren Dunkelfeldes, also den Straftaten, die der Polizei nicht bekannt werden, konnen aus den
statistischen Grunddaten der PKS nicht abgeleitet werden. Im Bereich der Cyberkriminalitdt ist das
Dunkelfeld weit Giberdurchschnittlich ausgepragt, so dass es fiir eine quantitativ und qualitativ zutreffende
Lagebeschreibung von besonderer Bedeutung ist, polizeiexterne Erkenntnisse in die Lagebilderstellung
einzubeziehen. Zu diesem Zweck flieRen in das Bundeslagebild Cybercrime auch Erkenntnisse und
Einschdtzungen anderer Behdrden sowie ausgewdhlter privatwirtschaftlicher oder wissenschaftlicher
Einrichtungen und Verbande ein.

An verschiedenen Stellen des Bundeslagebilds Cybercrime 2023 finden Sie QR Codes, lber die Sie sich
bei Bedarf erganzende Informationen erschlieBen kénnen. Zum besseren Verstandnis der in den einzelnen
Kapiteln beschriebenen Modi Operandi wird empfohlen, die QR-Codes zu Beginn des jeweiligen Kapitels
zu nutzen.
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4. Quo vadis, Cybercrime?

Die polizeiliche Datenbasis, aber auch die Feststellungen einzelner IT Security-Dienstleister, zeigen fir
2023 eine erneut steigende Tendenz bei Cyberangriffen sowohl in quantitativer als auch in qualitativer
Hinsicht. Der internationale Aspekt der Cybercrime gewinnt weiter an Bedeutung und hat auch
zunehmend Auswirkungen auf nationaler Ebene, was sich in einem weiteren Anstieg der Auslandstaten
im Bereich Cybercrime widerspiegelt.

Diese Entwicklung schlagt sich auch in erneut hohen Schadenssummen nieder, die durch Cybercrime
verursacht werden. Die vom Bitkom e.V. 2023 erhobenen Gesamtschaden (analoger und digitaler
Diebstahl, Industriespionage oder Sabotage) fiir Unternehmen in Deutschland betragen 205,9 Mrd.
Euro.®® Nach dem bisherigen Spitzenwert von 223,5 Mrd. Euro* scheinen sich die Gesamtschiaden
nunmehr bei iber 200 Mrd Euro einzupendeln

Von diesen Gesamtschaden fiihrt Bitkom e.V. fast drei Viertel (72% / 148,2 Mrd. Euro) auf Cyberattacken
zurilick.’¢ Die explizit ausgewiesenen Schaden durch Erpressung mit gestohlenen oder verschlisselten
Daten belaufen sich auf 16,1 Mrd. Euro, was einem Anstieg von 50,5% entspricht.

Der explizit durch Cyberangriffe entstandene Schaden steigt seit 2021 tendenziell an
- dies ist auch fiir die ndchsten Jahren zu erwarten.

In 2023 haben gewisse Eintrittsvektoren zu schwerwiegenden Schiaden gefiihrt Neben Initial Access
Brokern sind in diesem Kontext vor allem Zero Day Schwachstellen sowie spezifische Malware
Varianten hervorzuheben. Das Geschaft mit Initial Access in der Underground Economy hat eine
besonders hohe Relevanz bei der Schaffung von Tatgelegenheiten Initial Access Broker sind hoch
spezialisiert und machen Cyberangriffe fiir andere Akteure erst moglich. Fir eine nachhaltige
Strafverfolgung ist die Identifizierung dieser Affiliates umso entscheidender, je arbeitsteiliger Cybertater
agieren

Initial Access Broker sind ein entscheidender Teil der Underground Economy

Das groRe Gefahrdungspotenzial durch Angriffe auf IT-Supply-Chains wird 2023 erneut deutlich. In
einer durch IT-Dienstleister digital stark vernetzten Unternehmenslandschaft ergeben sich mehr
Gelegenheiten und Angriffspunkte fiir Tater, die mit einem einzelnen Angriff eine Vielzahl von
Unternehmen und Behorden gleichzeitig erreichen und dabei ggf. hohe Schaden verursachen kénnen.
Eine Zunahme von IT-Supply-Chains erhoht die Angriffsfliche fir Cyberkriminelle, wobei IT-
Dienstleister weiterhin im Fokus stehen diirften. Insbesondere durch Ransomware-Angriffe, Data
Extortion und das Ausspahen von Daten ergibt sich eine weiterhin ernstzunehmende Gefahr.

13 Bitkom e.V. (2023). Wirtschaftsschutz 2023. Online abrufbar unter: https://www.bitkom.org/ Anmerkung: Die im Bericht
erhobenen Zahlen beziehen sich primar auf das Jahr 2022

14 Cybercrime Bundeslagebild, Bundeslagebild 2021

15 Aufgrund der Aufnahme eines neuen Kostenpunkts in den Wirtschaftsschutzbericht 2023 sollte hier kein direkter Vergleich
der Gesamtschadenssummen mit den Vorjahren erfolgen.

16 Die restlichen Schadenssummen sich nicht explizit auf Schaden durch Cybercrime im engeren Sinne zuriickzuftihren.
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Angriffe auf IT-Supply-Chains bergen ein hohes Gefdhrdungspotenzial.

Spatestens seit Veroffentlichung von ChatGPT im November 2022 werden KI Tools auch fiir kriminelle
Zwecke missbraucht Bislang stehen dabei vor allem groRe Sprachmodelle im Fokus, deren einfache
Anwendung und enorme Leistung sie zu wertvollen Werkzeugen fiir verschiedenste Aufgaben macht KI
spielt dabei eine grundlegende Rolle fiir neue, aber auch bestehende Bedrohungsakteure: Einerseits wird
die Einstiegshiirde fiir cyberkriminelle Aktivitditen bei Nutzern mit wenig IT Knowhow gesenkt,
andererseits vorhandene kriminelle Fahigkeiten verstirkt So beobachtet Microsoft auf Basis der
Nutzungsaktivititen ihrer KI Tools, dass viele cyberkriminelle Akteure ihr bisheriges Repertoire schon
heute durch generative KI erweitern 17

Delikte aus dem Bereich Cybercrime kdnnen mit KI Unterstiitzung nicht nur automatisiert, also
wesentlich schneller, sondern auch in groRerem Ausmal} durchgefiihrt werden KI generierte Inhalte
werden dabei noch professioneller und authentischer, wodurch z B Phishing Mails noch schwerer von
legitimen Mails zu unterscheiden sind GemaR dem gewinnmaximierenden Antrieb der Underground
Economy werden nicht nur entsprechende KI gestiitzte Dienstleistungen und (kompromittierte)
Zugange zu gangigen KI Tools angeboten, sondern auch ,dunkle* KI Modelle wie WormGPT, die
speziell fir kriminelle Zwecke entwickelt wurden Langfristig werden sich KI Modelle in ihrer Fahigkeit
und Leistung kontinuierlich verbessern und weiterentwickeln Daher kénnte KI im Bereich Cybercrime
als Katalysator wirken und einen enormen Anstieg der Kriminalitat auslésen.

Dieselben Fahigkeiten, die zur Verbesserung von cyberkriminellen Aktivitdten genutzt werden, kénnen
jedoch auch zur Starkung der IT Sicherheit beitragen So kann KI unterstiitzen, Phishing zu erkennen,
Sicherheitsliicken zu schlieRen oder Cyberangriffe friihzeitig zu detektieren.

KI steigert die Qualitét und Quantitdt von Cyberangriffen — kann aber auch eine
Chance fiir die Cybersicherheit sein

In den letzten beiden Jahren (ibertrugen sich geopolitische Konflikte in die digitale Welt und miindeten
in einem starken Aufschwung hacktivistischer Aktivitidten, die sich am offensichtlichsten in DDoS
Angriffen niederschlagen. Weitere (geo )politische Konflikte haben das Potenzial, neue ideologisch
motivierte hacktivistische Stromungen hervorzubringen, die auch in Deutschland wirtschaftliche
und/oder gesellschaftliche Ablaufe zumindest temporér in erheblichem MaRe betreffen konnen.

Die Grenze zwischen politisch ideologischer und finanziell motivierter Cyberkriminalitat verschwimmt
zunehmend. Wie das Beispiel DDoSia zeigt, ermdglicht die monetéare Entlohnung von Sympathisanten
gegen Rechenleistung hacktivistische Aktivitaten in dem Ausmal}, wie sie 2023 stattfanden. Es bleibt
abzuwarten, wie sich das Zusammenspiel politisch und finanziell motivierter Cyberkriminalitat
weiterentwickelt und ob ihre urspriingliche Motivation bestehen bleibt

Mit steigenden Cybercrime as a Service Angeboten und einer Vereinfachung komplexerer Angriffe, u.a.
mittels KI, sind perspektivisch auch andere Angriffsformen als verhdltnismaRig technisch einfach
durchzufiihrende DDoS-Angriffe erwartbar.

17 Microsoft Threat Intelligence Blog (14.02.2024). Online abrufbar unter: https://www.microsoft.com/en us/security/blog/
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Geopolitische Konflikte haben Einfluss auf die digitale Welt und férdern
Hacktivismus.

Malware entwickelt sich unablassig weiter. Insbesondere im Bereich der Ransomware Entwicklung wird
dabei hidufig von vorangegangenen Ransomware-Varianten Gebrauch gemacht. Besonders (iber eine
gewisse Zeit etablierte Varianten wie Babuk Locker, Conti, LockBit oder HIVE bilden haufig die
Grundlage fiir neue Varianten. Die Leaks von Quellcode ermoglichen es auch weniger versierten
Akteuren, Ransomware einzusetzen. Die Wiederverwendung bereits existierender Quellcodes, an
welchen ggf. einige Anpassungen vorgenommen werden, fiihrt zu neuen und leicht verfiigbaren
Ransomware Varianten. Von Ransomware Quellcode geht auch nach der Zerschlagung oder Auflésung
von Ransomware-Gruppierungen weiterhin eine Gefahr aus.

Ransomware bleibt die primdre Bedrohung Schadsoftware wird immer leichter
verfligbar und entwickelt sich permanent weiter.

Das Jahr 2023 war gepragt von einer Vielzahl an Ermittlungserfolgen, die sich primar gegen die
Infrastruktur der Taterschaft richteten. Unter anderem wurden ein Krypto-Mixer und mehrere kriminelle
Marktpldtze abgeschaltet, einer der relevantesten Trojaner in seiner Aktivitat stark eingeschrankt sowie
die Erpressungsaktivititen einiger Ransomware-Gruppierungen gestoppt. Infrastrukturmafnahmen
sorgen flr eine entscheidende Stérung der kriminellen Aktivitdten, verhindern kiinftige Angriffe,
entziehen der Underground Economy finanzielle Mittel und fithren durch Analysen sichergestellter
Systeme und Daten zu weiteren Ermittlungsansatzen. Daraus kdnnen sich wertvolle Informationen zur
eingesetzten Malware ergeben, die beispielsweise die Entwicklung von Ransomware-Decryptoren
ermdglichen und bereits Geschadigten bei der Wiederherstellung ihrer Systeme helfen.

Wie auch der groRRe Anteil an Auslandstaten im Bereich der Cyberkriminalitdt zeigt, ist die oftmals nur
lose verbundene Taterschaft nicht nur im Bereich Ransomware  weltweit verteilt und befindet sich
zudem haufig in Staaten, in denen sie geduldet oder sogar geschiitzt werden (safe haven) Polizeiliche
MaRnahmen gegen die von den Tatern genutzte und fir Strafverfolgungsbehérden erreichbare
Infrastruktur bilden daher neben personellen Ermittlungen eine effektive Strategie, um der
Cyberkriminalitat nachhaltiger zu begegnen

Die 2023 erzielten Ermittlungserfolge bestdtigen die herausgehobene Bedeutung des
Infrastrukturansatzes und der internationalen Zusammenarbeit bei der Verfolgung der Cybertédter Auch
kiinftig miissen deutsche Strafverfolgungsbehdrden eng mit anderen Lindern zusammenarbeiten, um
die Infrastruktur von Cybertdtern zu Glbernehmen und ggf personenbezogene Ermittlungen einleiten zu
kénnen

Internationale Kooperation in der Strafverfolgung zahlt sich aus - der
Infrastrukturansatz zeigt Wirkung.
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Fir eine moglichst effektive und nachhaltige Bekdmpfung der schwerwiegenden Bedrohungen aus dem
Cyberraum ist eine ganzheitlichere Betrachtung und Vorgehensweise erforderlich. Dies bedeutet, neben
dem bereits etablierten Handlungsfeld im Bereich der Strafverfolgung auch die (polizeilichen)
Handlungsmoglichkeiten zu starken, um herausragende Cybergefahren fiir Staat und Gesellschaft besser
abwehren zu kénnen.
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