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Vorwort

Ralf Wintergerst

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der vernetzten Welt

Group CEO von Giesecke+Devrient, Mitglied Bitkom-Prasidium

Die deutsche Wirtschaft wird zunehmend Opfer von Cyber-
kriminalitat. 2019 waren mindestens 75 Prozent aller Unter-
nehmen von Datendiebstahl, Industriespionage oder Sabota-
ge betroffen, wie die vorliegende Studie des Bitkom zeigt.
Mehr als die Halfte der erfolgreichen Attacken zielte auf den
Diebstahl von Identitaten: Damit erhalten Hacker belie-
bigen Zugang auf Netzwerke, konnen Infrastruktur kompro-
mittieren und sind in der Lage, vertrauliche Finanz- oder
Kundendaten zu entwenden.

Haben digitale Angriffe 2017 noch 43 Prozent aller Unterneh-
men in Mitleidenschaft gezogen, waren es 2019 bereits 70
Prozent. Die finanziellen Schaden, verursacht durch Produkti-
onsausfalle oder Erpressung, aber auch durch Imageverlust,
liegen laut der Studie bei tiber 100 Milliarden Euro pro Jahr.
Es ist davon auszugehen, dass diese Zahl weiter steigen wird.

Gleichzeitig wachst auch die Digitalisierung der Wirtschaft —
und mit ihr die Angriffsmoglichkeiten. So wird die Sicherheit
der Informationstechnologie in Zukunft iber den Erfolg von
Unternehmen entscheiden. Es reicht deshalb nicht mehr, dass
allein IT-Fachabteilungen vorbeugende MalRnahmen gegen
Angriffe treffen. Vielmehr muss die Cyberabwehr zur Chefsa-
che werden. Denn nur die obere Flihrungsebene kann die
Prioritat der IT-Sicherheit festschreiben, entsprechende Struk-
turen schaffen und notwendige Budgets freigeben. Sie muss
dafiir sorgen, eine Kultur der [T-Sicherheit zu fordern, und zwar
Uber alle Abteilungen hinweg: Jeder einzelne Mitarbeiter ist
ein theoretisches Opfer fiir Phishing-Mails und Social Enginee-
ring, wenn ihm das Bewusstsein flir Cyberangriffe fehlt.
Flihrungskrafte missen dieses Bewusstsein schaffen und
vorleben. Andererseits darf das Damokles-Schwert moglicher
IT-Attacken nicht dazu fuhren, Mitarbeiter einzuengen. Auch
fiir ein Klima des anspannungsfreien Arbeitens muss die
Chefetage sorgen, gerade in Zeiten der zunehmenden Digita-
lisierung.

Vorwort

Unternehmen jedweder GroRe, die sich nicht griindlich im
Rahmen einer umfassenden IT-Sicherheitsstrategie auf
Cyberangriffe vorbereiten — mit der richtigen Infrastruktur,
sicherheitsorientierten Strukturen, ausreichenden Budgets,
miindigen Mitarbeitern und vorbildlichen Fiihrungskraften —
laufen Gefahr, finanzielle Schaden und Imageschaden zu
erleiden, und dadurch auch die Schwachung ihrer Wettbe-
werbsfahigkeit. Tatsachlich gibt es zahlreiche hochwertige
IT-Sicherheitslésungen deutscher Anbieter, die Unternehmen
mafgeschneidert auf ihre jeweiligen Bediirfnisse anpassen
kénnen.

Bei der Sensibilisierung zum Thema Informations- und Cybersi-
cherheit spielt der Bitkom in Deutschland eine Vorreiterrolle.
Gerade mittelstandische Unternehmen verfligen in der Regel
nicht Giber ausreichende Ressourcen fiir einen umfassenden
Kompetenzaufbau rund um die Cybersicherheit. Diese Liicke
hilft der Bundesverband zu schlieBen.

Nur im gemeinsamen Handeln aller Akteure, seien es Unter-
nehmen, Hersteller, die Politik oder die Digitalwirtschaft,
kann das Ziel erreicht werden, die Cybersicherheitslage zu ver-
bessern und damit den Erfolg des Wirtschaftsstandorts

Deutschland weiter zu férdern.
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Einleitung und Methodik

Der Digitalverband Bitkom untersucht mit der vorliegenden
Studie nun zum dritten Mal nach 2015 und 2017, wie es um die
deutsche Wirtschaft beim Thema Wirtschaftsschutz bestellt
ist. Mit der Studie hat Bitkom ein Instrument entwickelt, das
umfassende Erkenntnisse liber Cyberangriffe auf die deutsche
Wirtschaft ermoglicht. Welche Unternehmen sind von Spiona-
ge, Sabotage und Datendiebstahl betroffen? Wer sind die
mutmaRlichen Tater? Und schiitzt sich die Wirtschaft heute
schon ausreichend? AuRerdem wurde auch die Hohe der

verursachten Schaden ermittelt.

Dafiir wurden insgesamt 1.070 nach Branchen und GréBen-
klassen reprasentativ ausgewahlte Unternehmen mit mindes-
tens zehn Mitarbeitern befragt. Die Interviews wurden mit
Fihrungskraften durchgefiihrt, die in ihrem Unternehmen fiir
das Thema Wirtschaftsschutz verantwortlich sind. Dazu zahlen

Geschaftsfiihrer sowie Fihrungskrafte aus den Bereichen
Unternehmenssicherheit, IT-Sicherheit, Risikomanagement

oder Finanzen.

Durch Schichtung der Zufallsstichprobe wurde gewahrleistet,
dass Unternehmen aus den unterschiedlichen Branchen
und GroRenklassen in fiir statistische Auswertungen ausrei-
chender Anzahl vertreten sind. Die Aussagen der Befra-
gungsteilnehmer wurden bei der Analyse gewichtet, sodass
die Ergebnisse ein nach Branchengruppen und GroRenklassen
reprasentatives Bild fiir alle Industrieunternehmen ab zehn
Mitarbeitern in Deutschland ergeben.

Der standardisierte Fragebogen wurde von der Bitkom Rese-
arch GmbH in Zusammenarbeit mit dem Digitalverband
Bitkom konzipiert. Die computergestitzten telefonischen

Einleitung und Methodik

Interviews (CATI) wurden im Mai und Juni 2019 von im Vorfeld

speziell geschulten Telefoninterviewern durchgefihrt.

Auch die Ergebnisse der aktuellen Studie unterstreichen, dass
in Zeiten der zunehmenden Vernetzung all unserer Lebensbe-
reiche die Resilienz der deutschen Wirtschaft gegen Gefahren
aus dem Cyberraum weiter ausgebaut werden muss. Es gilt
einen ganzheitlichen und nachhaltigen Wirtschaftsschutz zu
etablieren, der nicht allein IT-bezogene MafRnahmen, sondern
insbesondere auch risikominimierende Plane in den Berei-
chen Organisation und Personal umfasst. Hierbei nimmt der
Faktor Mensch weiterhin eine Schlisselrolle ein. Ein enger
und vertrauensvoller Erfahrungsaustausch mit den Sicher-
heitsbehdrden kann Unternehmen dabei unterstiitzen.



1 Betroffene Unternehmen




11 3von 4 Unternehmen sind Opfer geworden

Beginnen wir gleich mit einem bemerkenswerten Ergebnis:
75 Prozent der Unternehmen waren in den vergangenen zwei
Jahren von Datendiebstahl, Industriespionage oder Sabotage
betroffen. Weitere 13 Prozent waren vermutlich betroffen —
denn nicht immer |3sst sich ein Angriff zweifelsfrei feststellen.
Somit war fast die gesamte Industrie von Wirtschaftsspio-
nage, Sabotage oder Datendiebstahl betroffen oder vermutlich
betroffen. Damit haben Umfang und Qualitat der Angriffe
auf Unternehmen dramatisch zugenommen. Zum Vergleich:
In 2015 und 2017 war nur gut jedes zweite Unternehmen
betroffen.

79%

2015

79%

53%

2017

88%

2019
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Betroffene Unternehmen

Abbildung 1: Attacken haben stark zugenommen

War lhr Unternehmen innerhalb der letzten 2 Jahre von Datendiebstahl,
Industriespionage oder Sabotage betroffen?

Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069;
2015: n=1.074)
Quelle: Bitkom Research

Vermutlich betroffen
I Betroffen

Gesamt
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Betroffene Unternehmen

1.2 Kleine Unternehmen weiterhin im Fokus der Angreifer

Im Vergleich zu den Ergebnissen aus den Jahren 2015 und 2017
steigt die Anzahl der Betroffenen oder vermutlich Betroffenen
in allen GréRRenklassen an. Besonders die kleinen Unterneh-
men, mit 10—99 Mitarbeitern, stehen weiterhin im Fokus der
Angreifer. 88 Prozent waren in den Jahren 2017 und 2018

von Spionage, Sabotage oder Datendiebstahl betroffen oder
vermuten dies. Gerade kleine Unternehmen sind besonders
innovativ und stark in die Lieferketten von groen Konzernen
eingebunden. Der Angreifer hat es also entweder auf das

2019
Gesamt 2017

2015

2019
10 — 99 Mitarbeiter 2017

2015

2019
100 — 499 Mitarbeiter 2017

2015

2019
Ab 500 Mitarbeiter oder mehr 2017

2015

Spezialwissen der KMU abgesehen oder nutzt kleine Unter-
nehmen als Einfallstore auf GroRere.

Aber auch grolRe Unternehmen geraten zunehmend selbst
unter Beschuss. So gaben 78 Prozent der Unternehmen

mit mehr als 500 Mitarbeitern an, von Angriffen betroffen
gewesen zu sein. Dies ist ein Anstieg von 18 Prozent im
Vergleich zur Erhebung in 2017 und ein Anstieg von 24 Pro-
zent im Vergleich zur Studie aus 2015.

75% 13% Abbildung 2: Betroffene Unternehmen
53% 26% nach Betriebsgréenklasse

51% 28% War lhr Unternehmen innerhalb der letzten 2 Jahre
von Datendiebstahl, Industriespionage oder Sabotage
betroffen?

79% 9%
Basis: Alle befragten Unternehmen
(2019: n=1.070; 2017: n=1.069; 2015: n=1.074)

47% 29% Quelle: Bitkom Research

52% 26%

54% 37% I Betroffen
65% 21% Il Vermutlich betroffen

61% 25%

78% 10%
[ 32%

54% 38%



Experten-Statement

Thomas Tschersich
Chief Security Officer, Deutsche Telekom

Bereits heute hat jeder zweite Mensch Zugang zum Internet
und schon 2020 soll die Marke von weltweit 50 Milliarden
vernetzten Gerdten geknackt werden. Die zunehmende Ver-

netzung (Internet of Things) und Digitalisierung fiihren

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der vernetzten Welt

automatisch auch zu mehr Schwachstellen. Genau darauf
haben es Cyberkriminelle abgesehen: Angriffe erfolgen
heute professioneller und automatisierter als je zuvor. Ist eine
Sicherheitsliicke vorhanden, wird diese auch ausgenutzt.
Zuletzt hat der Emotet-Trojaner gezeigt, dass diese Angriffe
deutlich aggressiver und raffinierter werden. Die Frage ist
also weniger ob, sondern vielmehr wann und unter welchen
Bedingungen ein Angriff stattfindet. Die Anzahl an Phishing-
Mails mit Schadsoftware, Erpressungstrojanern & Co. wird in
naher Zukunft weiter steigen. Und es scheint nicht so, als
wiirde sich das bald andern. Neben dem technologischen
Fortschritt von Machine Learning und Kiinstlicher Intelligenz
werden Cyberkriminelle auch verstarkt auf die »Schwach-
stelle Mensch« abzielen. Social Engineering beispielsweise,
in Form von CEO-Fraud-Angriffen oder dem Enkeltrick per
Stimmimitation, ist erst der Anfang einer ganzen Reihe von
moglichen Missbrauchsszenarien. Manipulierte Videos,

mit denen man jedem Worte in den Mund legen kann, die so
nie gesagt wurden oder die Handlungen vorgaukeln, die so
nie stattgefunden haben, sind alarmierende Aussichten.
Wem oder was kdnnen unsere Augen und Ohren dann lber-

Betroffene Unternehmen

haupt noch trauen? Deep Fakes wirken heute zwar noch
weitestgehend plump und durchschaubar, es wird aber nicht
mehr allzu lange dauern, bis die perfekte Tauschung gelingt.
Die Folgen kann sich jeder ausmalen.

Letztlich ist es ist ein nicht endenden wollendes Katz- und
Mausspiel zwischen den Angreifern auf der einen Seite und
dem Rest von uns auf der anderen Seite. Wobei die Angreifer
einen entscheidenden Vorteil haben: Eine Schwachstelle reicht.

Mehr [T-Sicherheit ist eine gesamtheitliche Aufgabe die letzt-
endlich nur durch eine starke Kooperation von Staat und
Privatwirtschaft gemeinsam bewaltigt werden kann. Wir brau-
chen mehr digitale Kompetenzen und missen das Sicher-
heitsbewusstsein in der Gesamtbevolkerung starken. Und auch
die Medien mussen das Thema anders als bisher aufgreifen
und nicht nur Gber Gefahren berichten, sondern dabei helfen,
Losungswege aufzuzeigen. Wir miissen uns gegenseitig
warnen und voneinander lernen, nur so konnen wir als Unter-
nehmen aufholen und die Komplexitat von Cyber Security
bewaltigen.
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Diebstahl und Social Engineering haufige Delikte

Neben der allgemeinen Betroffenheit von Unternehmen,
befasst sich die Studie auch mit den unterschiedlichen Arten
von digitalen und analogen Angriffen. Demnach berichtet
jedes fiinfte Unternehmen (21 Prozent), dass ihm sensible digi-
tale Daten bzw. Informationen gestohlen wurden. Fast ge-
nau so viele Unternehmen (17 Prozent) waren von der Sabotage
der Informations- und Produktionssysteme oder Betriebsab-
ldufe betroffen. Bei jedem achten Unternehmen (13 Prozent)
ist die digitale Kommunikation ausgespaht worden. Es wird

aber nach wie vor noch oft analog angegriffen.

Gesamt

Diebstahl von IT- oder
Telekommunikationsgeraten

Analoges Social
Engineering

Diebstahl von sensiblen digitalen Daten
bzw. Informationen

Digitale Sabotage von Informations- und
Produktionssystemen oder Betriebsablaufen

Analoger Diebstahl von sensiblen physischen Dokumenten,
Unterlagen, Mustern, Maschinen, Bauteilen o.a.

Digitales Social
Engineering

Ausspahen von digitaler
Kommunikation

Abhoren von Besprechungen
oder Telefonaten

Analoge Sabotage von Informations- und
Produktionssystemen oder Betriebsabldufen

Bei einem Drittel der Unternehmen (32 Prozent) wurden IT-
oder Telekommunikationsgerate entwendet. Sensible physi-
sche Dokumente, Maschinen oder Bauteile wurden bei jedem
Sechsten gestohlen. Weiter auf dem Vormarsch ist das soge-
nannte Social Engineering. Dabei werden Mitarbeiter mani-
puliert, um an sensible Informationen zu kommen, mit denen
dann in einem weiteren Schritt zum Beispiel Schadsoftware
auf die Firmenrechner gebracht werden kann. Mehr als jedes
flinfte Unternehmen (22 Prozent) war davon analog betroffen,

15 Prozent digital.

Abbildung 3:
Diebstahl und Social Engineering haufige Delikte

Von welchen der folgenden digitalen oder analogen Arten von
Datendiebstahl, Industriespionage oder Sabotage war Ihr Unternehmen
innerhalb der letzten zwei Jahre betroffen bzw. vermutlich betroffen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

I Betroffen
Hl Vermutlich betroffen
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Betroffene Unternehmen

1.4 Daten aller Art im Visier: Finanz-, Mitarbeiter- und Kundendaten

Datendiebstahl war eines der haufigsten Delikte, von denen
die befragten Unternehmen betroffen waren. In einem weite-
ren Schritt fragt die Studie nach der Art der Daten, die abge-
flossen sind. Angreifer haben bei ihren Attacken unterschied-
lich sensible Daten erbeutet. Bei fast der Halfte (46 Prozent)
der betroffenen Unternehmen wurden Kommunikationsda-
ten wie E-Mails gestohlen. Bei jedem vierten Unternehmen
sind durch digitale Angriffe jeweils Finanzdaten (26 Prozent),
Mitarbeiterdaten (25 Prozent) und Kundendaten (23 Prozent)
abgeflossen. Kritische Geschaftsinformationen wie Markt-
analysen oder Preisgestaltung sind bei jedem achten Unter-
nehmen (12 Prozent) in kriminelle Hande gefallen.

Kommunikationsdaten z.B. E-Mails
Unkritische Business-Informationen
Finanzdaten

Mitarbeiterdaten

Kundendaten

Kritische Business-Informationen
z.B. Marktanalysen, Preisgestaltung

Geistiges Eigentum z.B. Patente, Informationen
aus Forschung und Entwicklung

WeiR nicht/keine Angabe

Unkritische Business-Informationen sind bei 34 Prozent abge-
flossen. Das ist ein starker Riickgang im Vergleich zur Studie
aus dem Jahr 2017. Hier waren es noch rund 62 Prozent. Dieses
Ergebnis konnte ein Hinweis darauf sein, dass Angreifer zu-
nehmend professioneller und gezielter ihre Angriffe zum

Erfolg fiihren.

Abbildung 4:
Datendiebe interessieren Kommunikations- und Finanzdaten

Welche der folgenden Arten von digitalen Daten wurden in lhrem
Unternehmen gestohlen?

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren
von Diebstahl von sensiblen digitalen Daten betroffen waren
(2019: n=229; 2017: n=178); Mehrfachnennungen in Prozent
Quelle: Bitkom Research

. 2019
2017



»im globalen Wettbewerb kann jede
Information iiber die Konkurrenz zum
Vorteil werden — dafiir greifen immer mehr
Unternehmen zu kriminellen Mitteln.«

Achim Berg, Bitkom-Prasident, Berlin 2020

e
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Betroffene Industrieunternehmen

1.5  Marketing und Vertrieb sind attraktive Geschaftsbereiche

Die Unternehmensbereiche Marketing und Vertrieb waren am
haufigsten von Sabotage, Spionage und Datendiebstahl be-
troffen. Drei von zehn der betroffenen Unternehmen (33 Pro-
zent) gaben das an. Es folgen Lager und Logistik (28 Prozent),
Personalwesen und Human Resources (27 Prozent) sowie die
IT (27 Prozent). Aber auch die Geschaftsfiihrung und das

Marketing und Vertrieb

Lager/ Logistik

Personalwesen/ Human Resources
IT (Administration oder Service)
Geschéftsfiihrung/ Management
Produktion/ Fertigung

Finanz- und Rechnungswesen
Einkauf

Forschung und Entwicklung

Weil8 nicht/ keine Angabe

Management (26 Prozent), die Produktion (hinter Fertigung)
und Fertigung sowie das Finanz- und Rechnungswesen (23 Pro-
zent) sind attraktive Unternehmensbereiche fiir Hacker. Auf
Forschungs- und Entwicklungsdaten sehen es die Angreifer in
dem gleichen MaRe ab, wie auf Daten des Einkaufs. Beide

Bereiche waren in 15 bzw. 16 Prozent der Falle Ziel der Angreifer.

Abbildung 5:
Marketing und Vertrieb sind attraktive Geschaftsbereiche
Welche der folgenden Bereiche Ihres Unternehmens waren von

Datendiebstahl, Industriespionage oder Sabotage in den letzten zwei
Jahren betroffen?

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(n=801); Mehrfachnennungen in Prozent

Quelle: Bitkom Research

Bl 2019
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1.6 Digitale Angriffe haben bei 7 von 10 Unternehmen Schaden verursacht

Gerade Cyberangriffe sind flir die gesamte Wirtschaft ein Pro-
blem. 7 von 10 Unternehmen sind so in den vergangen zwei
Jahren zu Schaden gekommen. Das ist ein Anstieg um 27 Pro-
zent im Vergleich zur Studie von 2017. Ein Viertel berichtet
von Angriffen auf Passworter, ahnlich viele von der Infizierung
mit Schadsoftware und durch Phishing-Angriffe. Das soge-
nannte Spoofing fiihrte bei 8 Prozent zu Schaden. Hierbei
handelt es sich um Methoden, mit denen sich Authentifizie-
rungs- und Identifikationsverfahren untergraben lassen, etwa
indem IP-Pakete beim Datentransfer manipuliert werden
und sie dadurch falsche Absenderinformationen beinhalten.

Angriffe auf Passworter

Infizierung mit Schadsoftware bzw. Malware
Phishing-Angriff

Ausnutzen von Software Schwachstellen

DDOS Attacke

Man in the middle Angriff oder Mittelsmann-Angriff

Spoofing

Die Ergebnisse geben einen deutlichen Hinweis darauf, dass
Hacker zunehmend mehr Zeit und Ressourcen in ihre Arbeit
investieren. Die Freizeithacker von friiher haben sich zu gut
ausgeristeten und technologisch oft sehr versierten Cyber-
banden weiterentwickelt — zuweilen mit Staatsressourcen

im Riicken.

25%

23%
24%

Digitale Angriffe
haben bei

_ 10%

21%

23%

der Unternehmen
einen Schaden
verursacht — 2017

waren es erst 43%.

Betroffene Industrieunternehmen

Abbildung 6: Digitale Angriffe haben bei 7 von 10
Unternehmen Schiden erzeugt

Welche der folgenden Arten von digitalen Angriffen haben innerhalb der
letzten zwei Jahre in lhrem Unternehmen einen Schaden verursacht?

Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069);
Mehrfachnennungen in Prozent
Quelle: Bitkom Research

B 2019
2017
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nUmfang und Qualitdt der Angriffe auf
Unternehmen haben dramatisch
zugenommen. Die Freizeithacker von
friiher haben sich zu gut ausgeriisteten
und technologisch oft sehr versierten
Cyberbanden weiterentwickelt — zuweilen
mit Staatsressourcen im Riicken.«

Achim Berg, Bitkom-Prasident, Berlin 2020

e



1.7  Cyberattacken nehmen weiter zu

Die Unternehmen wurden auch befragt, wie sich die Anzahl
der Cyberattacken in den letzten zwei Jahren entwickelt hat.
74 Prozent der befragten Unternehmen gaben an, dass die
Angriffe stark bzw. eher zugenommen haben. In 23 Prozent

der Fille sind sie unverdandert geblieben.

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren
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Die Studie unterscheidet auch zwischen KRITIS und Nicht-
KRITIS-Sektoren. 80 Prozent der KRITIS-Sektoren haben eine
Zunahme der Angriffe vernommen. Im Nicht-KRITIS-Bereich
sind es nur 73 Prozent. Dieses Ergebnis kann durchaus als
Warnsignal fir unsere Kritischen Infrastrukturen gesehen
werden: sie sind ein zunehmend attraktiver werdendes

Ziel fir Cyberkriminelle.

23%

17%

25%

B Haben stark zugenommen

Il Haben eher zugenommen
Unverandert

Weil3 nicht/keine Angabe

3%

4%

3%

Betroffene Industrieunternehmen

Abbildung 7:
Cyberattacken nehmen stetig zu
Wie hat sich die Anzahl der Cyberattacken auf hr

Unternehmen in den vergangenen zwei Jahren
entwickelt?

Basis: Alle befragten Unternehmen (n=1.070);
Abweichungen von 100% sind rundungsbedingt.
Quelle: Bitkom Research
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1.8  Breite Mehrheit liberzeugt: Kiinftig noch mehr Cyberattacken

Der Blick in die Zukunft sieht nicht weniger diister aus. Eine

breite Mehrheit der befragten Unternehmen prognostiziert

eine weitere Verscharfung der Sicherheitslage. 82 Prozent

gehen davon aus, dass die Zahl der Cyberattacken auf ihr

Unternehmen in den nachsten zweiJahren zunehmen wird.

Die Anzahl der Unternehmen, die glauben, dass die Angriffe

abnehmen, ist verschwindend gering.

Gesamt

KRITIS-Sektoren

Nicht KRITIS-Sektoren

I Werden stark zunehmen
Il Werden eher zunehmen
Unverandert

Weil8 nicht/keine Angabe
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21%

16%

15%

3%

3%

3%

Betroffene Industrieunternehmen

Abbildung 8: Breite Mehrheit iiberzeugt:
Kiinftig noch mehr Cyberattacken

Wie wird sich die Anzahl der Cyberattacken auf

Ihr Unternehmen in den nachsten zwei Jahren im
Vergleich zu den letzten zwei Jahren voraussichtlich
entwickeln?

Basis: Alle befragten Unternehmen (n=1.070);
Abweichungen von 100% sind rundungsbedingt.
Quelle: Bitkom Research
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Experten-Statement

Dr. Haya Shulman
Abteilungsleiterin am Fraunhofer SIT

Aktuelle und zuklnftige Bedrohungsszenarien: Die Resilienz
und Sicherheit des Internets sind fiir die Stabilitat moderner
Gesellschaften von entscheidender Bedeutung. Angriffe im
und aus dem Cyberraum bedrohen alle Aspekte unserer
Online-Aktivitaten und unseres taglichen Lebens — von intelli-
genten vernetzten Stadten und kritischen Infrastrukturen

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der vernetzten Welt 18

bis hin zu Finanztransaktionen und Telefonie. Das vorliegende
Statement fokussiert auf Bedrohungen flr zentrale Internetin-
frastrukturen und Funktionen, die fiir die Gewadhrleistung
der Sicherheit von Anwendungen und Diensten von entschei-
dender Bedeutung sind. Wir fiihren einige der wichtigsten
Bedrohungen und Gegenmalinahmen auf. Impersonation:
Viele Cyberangriffe beginnen mit sogenannten Impersonati-
on-Angriffen, d.h. der Angreifer gibt vor, eine legitime Do-
mane, eine legitime IP-Adresse oder ein legitimes Netzwerk-
gerat zu sein. Auf diese Weise erhalt der Angreifer das n6-
tige Vertrauen und die nétigen Rechte, um weitere Angriffe
durchzufiihren. Digitale Zertifikate flr Internet Ressourcen
kénnen solche Angriffe verhindern, indem sie Nutzern und
Diensten ermoglichen, einen sicheren Kommunikationskanal
herzustellen, wie z.B. in Web PKI. Dennoch ist auch die Aus-
stellung der Zertifikate eine Herausforderung — es stellt sich
namlich die Frage, inwieweit der Besitzer einer Ressource
(Domane, IP oder Gerat) im Internet seine Identitat zweifellos
nachweisen kann. Solche Angriffe sind haufig und werden
noch weiter zunehmen. Veraltete und fehlerhafte Infrastruk-
tur: Fehlerhafte und nicht gepatchte Gerate sind eine der
Hauptursachen fiir Ausfalle und Fehler und stellen signifikante
Schwachstellen im Internet dar. Beispielsweise wurden in

Betroffene Industrieunternehmen

der jiingsten Vergangenheit Fehler bzw. Fehlkonfigurationen
in SOHO-Routern vom Mirai-Botnet ausgenutzt, um grof3fla-
chige Denial-of-Service-Angriffe auszuldsen, und ein einzelnes
Routing-Announcement fiihrte dazu, dass fehlerhafte FRR
Router ganze Netze vom Internet trennten. Die Resilienz des
Internets hangt entscheidend von der Fahigkeit ab, solche
Gerate zu identifizieren und zu patchen. Auch dieses Problem
wird in der Zukunft stark an Bedeutung gewinnen. Verkehrs-
umleitungen: Viele Angriffe beginnen heutzutage mit miss-
brauchlicher Traffic-Ubernahme. Dabei leitet der Angreifer den
Datenverkehr tiber von ihm kontrollierte bosartige Netzwerke
um. Dies ermdglicht das Abhoren der Kommunikation sowie
die Verbreitung von Malware und den Diebstahl sensibler und
personlicher Informationen. Um solche Angriffe zu verhin-
dern, ist die Sicherung der wichtigsten Internet-Routing- und
-Namenssysteme von entscheidender Bedeutung. Obwohl
diese Systeme seit den frilhen Formen des heutigen Internets
existieren, sind sie immer noch sehr anfallig fiir Angriffe.
Zunehmend werden diese Angriffe fiir politisch motivierte
Spionage und Angriffe auf kritische Infrastrukturen und das
Finanzsystem verwendet.



Infizierung mit Schadsoftware wird als groBte Bedrohung
wahrgenommen

Die Infizierung mit Schadsoftware wird von den befragten
Unternehmen als groRte Bedrohung wahrgenommen. Uber 90
Prozent der befragten Unternehmen flirchten dieses Szenario.
Auch die sogenannten Zero-Day-Exploits gelten weiterhin als

Infizierung mit Schadsoftware bzw. Malware
Zero-Day-Exploit

Backdoors bzw. Trapdoors
Zunehmende Anzahl an vernetzten Geraten
(Internet of Things)

Mangel an qualifizierten IT-Sicherheitskraften

Zunehmende Fluktuation von Mitarbeitern

Anzapfen von Rechenleistungen bspw. zum unbe-
merkten Schiirfen von Kryptowdhrungen
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groRe Gefahr (90 Prozent). Drei Viertel (76 Prozent) gaben an,
dass die zunehmende Anzahl vernetzter Gerate eine Bedro-
hung darstellt und genauso viele nehmen das Einbauen von
Backdoors als Gefahr wahr. Auch der Mangel an qualifizierten
IT-Sicherheitsfachkraften sowie die zunehmende Fluktuation

von Mitarbeitern bereiten 69 bzw. 68 Prozent der Befragten

I Sehr bedrohlich
Il Eher bedrohlich
I Eher nicht bedrohlich

Uberhaupt nicht bedrohlich
Weil3 nicht/keine Angabe

Betroffene Industrieunternehmen

Sorge. Das Anzapfen von Rechenleistungen von auf3en, um
etwa Kryptowahrungen zu schiirfen, nehmen nur 25 Prozent
der Unternehmen als echte Gefahr wahr.

Top2Boxes  Abbildung 9: Infizierung mit Schadsoftware
als grofRte Bedrohung
94%
Inwieweit betrachten Sie die folgenden Szenarien
90% als zukuinftige Bedrohung fiir die IT-Sicherheit Ihres

Unternehmens?

6% Basis: Alle befragten Unternehmen (n=1.070);

Werte <2 zu ubersichtlichen Darstellung
ausgeblendet.
Quelle: Bitkom Research

76%

69%

68%

25%



2 Aufgetretene Schaden




Experten-Statement

Prof. Timo Kob
Vorstand HiSolutions AG

Starkster Treiber der steigenden Schadenssummen sind immer
besser erprobte Moglichkeiten zur Monetarisierung kriminel-
ler Aktivitaten u.a. durch Losegeld —hauptsachlich zur Wieder-
beschaffung verschlisselter Daten, in steigender Zahl - und
teils auch kombiniert —aber auch als Preis fir Nicht-Veroffent-
lichung von Daten.

Haufigster Angriff ist automatisierte Ransomware kombiniert
mit der Nutzung von Kryptogeld zum Lésegeldtransfer und zur
(erhofften) Identitatsverschleierung. Durch die starke Offent-
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lichkeitswirksamkeit solcher Angriffe und bessere Vorsorge-
mafRnahmen sinken aber die Margen. Die besser werdende
Verfolgung von Kryptogeldiiberweisungen erhoht gleichzeitig
den Aufwand fiir die Angreifer.

Aber auch die Ransomware wird besser:

= Automatische Exfiltration von E-Mails, die als Grundlage
fir individuell zugeschnittene Angriffs-Emails an weitere
Mitarbeiter und Geschaftspartner dienen (z.B. Emotet),

= automatisierte Erstellung der passenden Angriffsmails,

= Ausspahung von Passwortern, Bankverbindungen u. a.
(z.B.Trickbot).

Stark zunehmend seit 2018 sind gezielte, manuell unterstiitzte
Angriffe mit hohen Losegeldforderungen - Forderungen bis

in den zweistelligen Millionenbereich sind bisher bekannt
geworden. Nach automatisierten Angriffswellen werden als
»lohnend« erachtete Ziele manuell ausgekundschaftet, die
Kontrolle Giber zentrale Komponenten (z.B. Windows-Doméne)
ubernommen, um dann systematisch die Integritat von Back-
ups zu zerstéren und eine Ransomware koordiniert auf mog-
lichst vielen Systemen des Unternehmens einzusetzen. Diese
Angriffe werden teilweise auch mit der Drohung der Veroffent-
lichung von Daten kombiniert.

Aufgetretene Schaden

Bei Unternehmen mit internet-abhangigem Geschaftsmodell
werden weiterhin Erpressungen mit der Drohung von Distri-
buted-Denial-of-Service-Angriffen (DDoS) durchgefiihrt. Durch
die Erhdhung der dem Botnetz zur Verfligung stehenden
Bandbreiten haben sich gefahrliche Varianten entwickelt, wie
z.B. das »Carpet Bombing« - hier werden nicht mehr die IP-
Adressen/Domanen des eigentlichen Opfers angegriffen,
sondern schlicht alle Adressen des Internet-Service-Providers
des Opfers (»upstream ISP«). Dies erschwert die klassischen
Methoden zur Bekimpfung und bringt hohe Kollateralschaden
mit sich.

In der Statistik u. U. unterreprasentiert sind Falle von Industrie-
spionage und dem Wirken staatlicher oder staatsnaher Orga-
nisationen, da hier aktiv daran gearbeitet wird, eine Entde-
ckung zu vermeiden. Wahrend Industriespionage noch durch
seine Auswirkungen auffallen kann, sind die Aktivitaten staat-
licher Akteure oft ausschlieRlich auf Aktionsfahigkeit in der
Zukunft ausgelegt, auf die Sammlung von Informationen und
die Aufrechterhaltung von Zugriffsmoglichkeiten. Ziele sind
nicht nur staatliche Organisationen, sondern auch kritische
Infrastrukturen in allen Sektoren und behérdennahe Dienst-
leister. Die weltweit steigenden Bemithungen in diesem Be-
reich zeichnen sich auch in einem erhéhten individuellen
Risiko ab.



21 Schadenrechnungsmodell

Das zentrale Ziel dieser Studie ist die Bestimmung des Gesamt-
schadens, der durch Wirtschaftsspionage, Sabotage oder
Datendiebstahl in der deutschen Wirtschaft in den zurticklie-
genden zwei Jahren entstanden ist. Um die Ergebnisse

mit den vorherigen Untersuchungen vergleichen zu kdnnen,
wurden das Studiendesign und die Methodik im Wesentli-
chen beibehalten.

Allen befragten Unternehmen wurde der Fragebogen vor
dem Telefoninterview zur Verfligung gestellt. Zu Beginn des
Gesprachs wurden die Unternehmen gefragt, von welchen
Handlungen, wie z.B. Diebstahl von IT-Geraten oder sensiblen
Dokumenten, diese innerhalb der letzten zwei Jahre betrof-
fen waren. Dann wurde ermittelt, welche Schadensdelikte
Uberhaupt innerhalb der letzten zwei Jahre aus diesen Hand-
lungen aufgetreten sind. In einem weiteren Schritt wurden
dann die Schadenssummen fiir die einzelnen aufgetretenen
Delikte abgefragt. Die genannten Summen wurden wahrend
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des Telefoninterviews automatisch aufaddiert und dem
befragten Unternehmen bei der abschlieBenden Frage nach
dem Gesamtschaden genannt. Damit hatte jeder Teilneh-
mer die Moglichkeit, die Teilschadenssummen sowie die Sum-
me des Gesamtschadens abschlieRend zu verifizieren.

SchlieBlich wurden die durchschnittlichen Schadenssummen
fir die einzelnen Delikte auf die deutsche Gesamtwirtschaft
hochgerechnet. Bei der Berechnung der Durchschnittswerte
bzw. Mittelwerte wurde die Stichprobe um Ausreier berei-
nigt. Folglich kann man wie bereits bei den vorangegangen
Untersuchungen von einer eher konservativen Berechnung
der Schadenssummen sprechen. Die Hochrechnung erfolgte
auf der Grundlage der Umsatzsteuerstatistik des Statisti-
schen Bundesamtes.

Aufgetretene Schaden
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2.2 Insgesamt iiber 100 Mrd. Euro Schaden pro Jahr

Bei der Berechnung der Schadenssumme werden analoge wie
digitale Angriffe betrachtet. Der hierfir errechnete Gesamt-
schaden innerhalb der letzten zwei Jahre betragt 205,7 Milliar-
den Euro, also tiber 100 Milliarden Euro Schaden pro Jahr.
Damit wurde nahezu eine Verdopplung im Vergleich zur
Schadenssumme in 2017 (55 Milliarden Euro p. a.) erreicht.

Am hochsten sind die Kosten fiir Ermittlungen und Ersatz-
malknahmen (36,5 Milliarden Euro), gefolgt von Kosten fir
Rechtsstreitigkeiten (31,2 Milliarden Euro) und Patent-
rechtsverletzungen (28,6 Milliarden Euro). Aber auch Ausfall,

Diebstahl oder Schadigung von Informations- und Produkti-
onssystemen oder Betriebsablaufen forderte Kosten in

Hohe von 27 Milliarden Euro, gefolgt von den entstandenen
Kosten flr UmsatzeinbuBen durch nachgemachte Produkte
(Plagiate) sowie durch Verlust von Wettbewerbsvorteilen

in Hohe von jeweils 22, 2 Milliarden Euro. Die Erpressung mit
gestohlenen oder verschlisselten Daten verursachte einen
Schaden von 10,5 Milliarden Euro und die Kosten fur daten-
schutzrechtliche MaBnahmen (z.B. Information von Kunden),
die nach einem Angriff ergriffen werden mussten, lagen

bei 8,8 Milliarden Euro.

Delikttyp Schadenssummen
in Mrd. Euro (2019)
Kosten fiir Ermittlungen und Ersatzmalnahmen 36,5
Kosten flir Rechtsstreitigkeiten 31,2
Patentrechtsverletzungen (auch schon vor der Anmeldung) 28,6
Ausfall, Diebstahl oder Schadigung von Informations- und Produktionssystemen oder Betriebsablaufen 270
UmsatzeinbuRBen durch nachgemachte Produkte (Plagiate) 22,2
Umsatzeinbuen durch Verlust von Wettbewerbsvorteilen 22,2
Imageschaden bei Kunden oder Lieferanten/ Negative Medienberichterstattung 18,6
Erpressung mit gestohlenen Daten oder verschliisselten Daten 10,5
Datenschutzrechtliche MaBnahmen (z.B. Information von Kunden) 8,8
Hohere Mitarbeiterfluktuation/Abwerben von Mitarbeitern -
Sonstige Schaden <0,

Gesamtschaden innerhalb der letzten 2 Jahre 205,7

Aufgetretene Schaden

Die Griinde furr den gewaltigen Anstieg der Schadenssumme
sind vielfaltig. Es sind deutlich mehr Unternehmen von
Spionage, Sabotage und Datendiebstahl betroffen gewesen,
als in der Studie von 2017. Die Angreifer werden zunehmend
professioneller, investieren viel Zeit und auch finanzielle
Ressourcen in ihre Arbeit. Dies hat z.B. zur Folge, dass immer
mehr Schadsoftware im Umlauf ist und Angriffe deutlich
erfolgreicher sind. Die Ransomware wie WannaCry (seit Mitte
2017) und der derzeitige Virus Emotet sind Beispiele, die fir
Angriffe auf eine groBe Anzahl an Unternehmen verantwort-
lich sind.

Tabelle 1: Insgesamt 102,9 Mrd. Euro Schaden pro Jahr

Schaden in Deutschland nach Delikttyp in Mrd. Euro
(Basis: Selbsteinschatzung)

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(n=801)

Quelle: Bitkom Research



Chemie- und Pharmaindustrie weiterhin im Fokus

Die hochste durchschnittliche Schadenssummen je Unterneh-
men wurde in der aktuellen Studie in folgenden Branchen
verursacht: Chemie & Pharma, Maschinenbau und Automobil
(in dieser Reihenfolge). Unter den TOPS waren auBerdem

die Energie- und Ernahrungsbranche.

Die starkste Zunahme (absolut betrachtet) der durchschnittli-
chen Schadenssumme je Unternehmen im Vergleich zur
Studie 2017 wurde im Maschinenbau, dem Energiesektor und
der Ernahrungswirtschaft verzeichnet.

Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der vernetzten Welt
Aufgetretene Schaden
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3 Taterkreis und Aufklarung

nSpionage und Sabotage gefihrden den
Wirtschaftsstandort Deutschland.
Die Aufklarung solcher Verdachtsfille
ist eine der Kernkompetenzen des
Verfassungsschutzes.«

Michael Niemeier, Vizeprasident des Bundesamtes fiir Verfassungsschutz (BfV)
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Taterkreis und Aufklarung

3.1 Ehemalige Mitarbeiter als Gefahrenquelle

Wer sind die Tater? Vor allem ehemalige Mitarbeiter verursa-
chen Schéden. Ein Drittel der Betroffenen (33 Prozent) sagt,
dass sie von frilheren Mitarbeitern vorsatzlich geschadigt wur-
den. Ein knappes Viertel (23 Prozent) sieht vormals Beschaf-
tigte in der Verantwortung, ohne ihnen ein absichtliches Fehl-
verhalten zu unterstellen. Vier von zehn Betroffenen (38 Pro-
zent) flhren Angriffe auf Einzeltater bzw. sogenannte Hobby-

Ehemalige Mitarbeiter, vorsatzlich
Ehemalige Mitarbeiter, ohne Absicht

Mitarbeiter
Eigene derzeitige Mitarbeiter, onne Absicht

Eigene derzeitige Mitarbeiter, vorsatzlich

Privatpersonen/Hobby-Hacker
Konkurrierende Unternehmen
Lieferanten
Unternehmerisches Umfeld
Kunden
Externe Dienstleister/Berater
Auslandischer Nachrichtendienst
Organisierte Kriminalitat (Banden)

Unbekannt / WeiR nicht / keine Angabe

Sonstige Tater

Hacker zurtick. Bei einem Fuinftel geht die Spur jeweils zur
organisierten Kriminalitat (21 Prozent) oder zu konkurriereden
Unternehmen (20 Prozent). Gerade das unternehmerische
Umfeld sollte nicht vernachlassigt werden. In 16 Prozent der
Falle konnten die Angriffe auf Lieferanten zurlickgefiihrt
werden. Bei 12 Prozent stammen Attacken von auslandischen

Nachrichtendiensten.

Abbildung 10: Viele Tater sind ehemalige Mitarbeiter
Nicht erhoben in 2017
Von welchem Taterkreis gingen diese Handlungen in den letzten zwei

?
Nicht erhoben in 2017 Jahren aus?

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Industriespionage oder Sabotage betroffen waren
0% (2019: n=801; 2017: n=571); Mehrfachnennungen in Prozent

Nicht erhoben in 2017 Quelle: Bitkom Research

Nicht erhoben in 2017

B 2019
2017
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Experten-Statement

Dr. Dan Bastian Trapp
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Leiter Wirtschaftsschutz beim Bundesamt fur Verfassungsschutz

Die vorliegende Studie zeigt eine weiter steigende Betroffenheit
deutscher Unternehmen von Datendiebstahl, Industriespio-
nage und Sabotage. Das Bundesamt flir Verfassungsschutz
bearbeitet nur einen speziellen Teil dieser Falle: Wir sind

ansprechbar, wo nicht ausgeschlossen werden kann, dass
hinter einem entsprechenden Angriff ein fremder Staat

die Faden zieht. Oft stehen hinter diesen staatlichen Angriffen
Ressourcen, die liber die Moglichkeiten gewdhnlicher Krimi-
neller weit hinausgehen. So dirften die IT-Strukturen der
meisten Unternehmen einem APT-Angriff nicht gewachsen
sein. Zum Teil sind die Angriffsmethoden aber auch gezielt
verschlungener. Fremde Nachrichtendienste verwenden
banale kriminelle Methoden, wo hoherer Aufwand nicht
erforderlich ist, oder eindeutige Hinweise auf staatliche
Hintergriinde hinterlassen wirde.

Unser gesetzlicher Auftrag ist es, Wirtschaftsspionage und
-sabotage durch fremde Staaten aufzuklaren. Diesen Auftrag
erflllen wir im staatlichen Interesse, aber mit einem Mehrwert
flir die Wirtschaft: Im Rahmen des praventiven Wirtschafts-
schutzes informieren wir Unternehmen und Forschungsein-
richtungen Uber eigene Erkenntnisse und Analysen, die dazu
beitragen, dass Unternehmen sich effektiv gegen Ausforschung
und Sabotage schiitzen kdnnen. Wir informieren einerseits
uber erkannte Vorgehensweisen auslandischer Wirtschaftsspio-

Taterkreis und Aufklarung

nage. Andererseits entspricht unser Aufklarungsinteresse viel-
fach dem Interesse auch der potenziell betroffenen Unterneh-
men, namlich herauszufinden, welche Strategie der Angreifer
verfolgt. Warum wurde gerade dieses Unternehmen ange-
griffen? Auf welche Weise ist der Angreifer vorgegangen? Dabei
ist fir uns nicht entscheidend, ob am Schluss ein Tater straf-
rechtlich belangt werden kann. Wir méchten es dem Angreifer
zukinftig schwerer machen und Angriffswege moglichst

verschlieRRen.

Eine positive Nachricht der Studie, die sich auch in der nach-
richtendienstlichen Praxis bestatigt: Hinweise auf Angriffe
kommen haufig tber Mitarbeiterinnen und Mitarbeiter. Gut
geschultes und sensibilisiertes Personal kann zum wesentli-
chen Faktor einer erfolgreichen Detektion werden.

Das Wirtschaftsschutzreferat des Bundesamtes fiir Verfas-
sungsschutz —aber auch die Landesbehorden im Verfassungs-
schutzverbund — stehen als vertrauensvolle Ansprechpartner

gerne zur Verfuigung. Sprechen Sie uns an.
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3.2 Angriffsursprung: Der Blick geht nach Osten

Auch wenn die regionale Herkunft nicht immer eindeutig

ist, verorten fast drei von zehn Betroffenen (28 Prozent) den
Ursprung der Angriffe in Osteuropa (ohne Russland). Bei
ahnlich vielen (27 Prozent) stammen die Attacken aus China,
19 Prozent sehen Russland als Ursprung, dicht gefolgt von den
USA (17 Prozent). Fir vier von zehn Betroffenen (39 Prozent)
gingen kriminelle Handlungen aus Deutschland aus, fiir ein
Viertel (24 Prozent) war die Herkunft unklar.

Abbildung 11: Angriffsursprung:
Der Blick geht nach Osten

Konnten Sie feststellen, von wo aus diese
Handlungen vorgenommen wurden?

Russland

Basis: Alle befragten Unternehmen, die in

den letzten 2 Jahren von Datendiebstahl,
Japan Industriespionage oder Sabotage betroffen

waren (n=801); Mehrfachnennungen in Prozent

Quelle: Bitkom Research

USA
Westeuropa

(ohne Deutschland)

Osteuropa
(ohne Russland)

China

Deutschland

5%

keine Angabe Unklar aus
welcher Region
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3.3 Hinweise durch Strafverfolgungsbehérden nehmen zu

Aufmerksame Mitarbeiter sind der beste Schutz

Wie werden Unternehmen auf die Angriffe aufmerksam?
Haufig sind es gerade auch Mitarbeiter, die auf der anderen
Seite dafur sorgen, dass kriminelle Handlungen aufgedeckt
werden. Sechs von zehn betroffenen Unternehmen (62 Pro-
zent) sind so erstmals auf Angriffe aufmerksam geworden.
Mebhr als die Halfte (54 Prozent) erhielt Hinweise auf Angriffe

Hinweise durch Unternehmensinterne (Einzelpersonen)

Eigenes Sicherheitssystem/ Virenscanner/ Firewall

Hinweise durch interne Revision bzw. interne Ermittlungseinheit

Anonyme Hinweise/ Ombudsmann

Zufall

Hinweise durch Unternehmensexterne (Einzelpersonen)

Hinweise aus der Jahresabschlusspriifung/ Internes Kontrollsystem
Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehdrden

Hinweise durch Medienberichterstattung/ Offentlichkeit/ Internetforen
Weil3 nicht/ keine Angabe

Sonstiges

durch eigene Sicherheitssysteme, bei fast drei von zehn

(28 Prozent) war es hingegen reiner Zufall. Die Anzahl der
Falle, in denen ein anonymer Hinweis Klarheit schaffte,
stieg von 9 Prozent im Jahr 2017 auf immerhin 29 Prozent in
der aktuellen Studie. Strafverfolgungsbehorden haben nur
in 13 Prozent der Falle einen Hinweis gegeben. Das sind aber

immerhin 9 Prozent mehr als in der Studie des Jahres 2017.

Abbildung 12:
Interne SicherheitsmaBnahmen sind entscheidend
Nicht erhoben in 2017 Wie ist Ihr Unternehmen auf diese Handlungen erstmalig

aufmerksam geworden?

Basis: Alle befragten Unternehmen, die in den letzten 2 Jahren von
Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2019: n=801; 2017: n=571); Mehrfachnennungen in Prozent

Quelle: Bitkom Research

. 2019
2017

29



»Gut geschulte Mitarbeiter sind der
effektivste Schutz. So lassen sich
unbeabsichtigte Schdaden vorbeugen,
Angriffe von auf8en werden besser
abgewehrt und sind sie doch erfolgreich,
Idsst sich schnell gegensteuern.«

Achim Berg, Bitkom-Prasident, Berlin 2020

e



3.4 KRITIS-Betreiber haufiger gewarnt
Die Frage, ob das Unternehmen in den letzten zwei Jahren von
staatlichen Stellen Uber einen oder mehrere sie betreffende
Cybervorfalle informiert wurde, beantworteten 84 Prozent
der Unternehmen aus Nicht-KRITIS-Sektoren mit nein, inner-
halb der KRITIS-Sektoren sind es immerhin 31 Prozent weniger
(53 Prozent). In 21 Prozent der Falle wurden die kritischen
Infrastrukturen durch das BSI informiert. Die Landesbehérden
des Verfassungsschutzes (LfV) informierten in 11 Prozent der
Falle und das Bundesamt fiir Verfassungsschutz (BfV) in 7

KRITIS-Sektoren

Ja, durch das Bundsamt fiir Sicherheit in der
Informationstechnik (BSI)

Ja, durch die Landesbehérde fiir Verfassungsschutz (LfV)
Ja, durch das Bundesamt fiir Verfassungsschutz (BfV)
Ja, durch das Landeskriminalamt (LKA)

Ja, durch die Polizei

Ja, durch das Bundeskriminalamt (BKA)

Nein, unser Unternehmen wurde nicht von staatlichen
Stellen iiber Cybervorfalle informiert

Weif3 nicht/ keine Angabe
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Prozent. Durch die Landeskriminalamter (LKA) und die Polizei
wurden nur 4 Prozent der KRITIS-Unternehmen gewarnt, das

BKA warnte nur in einem Prozent der Falle.

Bei allen anderen Unternehmen (nicht KRITIS) warnte das BSI
in 10 Prozent der Fille. Die Information durch die LfVs (3 Pro-
zent), das BfV (2 Prozent) und die LKAs (1 Prozent) waren
verschwindend gering. Auf Polizei und BKA sind keine Infor-

mationen zurlickzufihren.

Nicht KRITIS-Sektoren

10%

3%

53% 84%

Taterkreis und Aufklarung

Die Ergebnisse bestdtigen eine gute Zusammenarbeit zwi-
schen dem BSI und den Kritischen Infrastrukturen. Die KRITIS-
Betreiber sind verpflichtet, in ernsten Fallen an das BSI zu
melden. Der Austausch scheint auch in umgekehrter Weise zu

funktionieren —kann aber deutlich ausgebaut werden.

Abbildung 13: KRITIS-Sektoren haufiger gewarnt

Wurde thr Unternehmen im vergangenen Berichtszeitraum von
staatlichen Stellen uber einen oder mehrere Sie betreffende
Cybervorfalle informiert?

Basis: Alle befragten Unternehmen (n=1.070);
Mehrfachnennungen in Prozent
Quelle: Bitkom Research
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Experten-Statement

Ursula Morgenstern
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CEO Atos Deutschland, Mitglied Bitkom-Hauptvorstand

So vielfaltig die Anforderungen an eine passgenaue IT-Umge-
bung sind, mindestens ebenso komplex sind die notwendigen
Sicherheitsvorkehrungen. Schlief3lich gibt es bei Cyberattacken
nicht ein definiertes Taterprofil. Neben Hobbyhackern, profes-
sionellen Dieben und auslandischen Geheimdiensten missen

besonders die Mitarbeiter bedacht werden. So sind ehemalige
Kolleginnen und Kollegen verantwortlich fir mehr als die
Halfte der Cybervorfélle, entweder absichtlich (33 Prozent)
oder unabsichtlich (23 Prozent). Gleichzeitig sagen mehr als
60 Prozent der von Attacken betroffenen Unternehmen, dass
aufmerksame Mitarbeiter wertvolle Hinweise auf die Angriffe
geliefert haben.

Wir diirfen die Cybersicherheit in unseren Organisationen
nicht ausschlieBlich auf technologische Aspekte auslegen und
umsetzen: Wenn die Mitarbeiter die SicherheitsmaBnahmen
nicht verstehen oder sogar als Hindernis bei ihrer taglichen
Arbeit betrachten, wird uns die beste Technologie nicht
helfen.

Stattdessen missen wir zwei Dinge tun: Erstens mussen wir
in regelmaRigen Schulungen unseren Mitarbeitern klar
machen, welche Bedeutung ihr Handeln auf die Sicherheit
—und damit auch auf den Erfolg — unseres Unternehmens
hat. Dabei muss auch klar werden, dass SicherheitsmaRnah-
men keine lastige Pflichtliibung sind, sondern ein integraler
Bestandteil der taglichen Arbeit. Zweitens mussen wir bei der

Sicherheitsvorkehrungen

Implementierung der Sicherheitstechnologien und -prozesse
darauf achten, dass sie moglichst einfach zu nutzen sind.
Die besten Instrumente sind nur so gut wie ihre Anwender.

Welche MaRnahmen lassen sich ergreifen, um Schaden durch
unbeabsichtigtes Handeln oder bésartige Attacken ehemaliger
Kolleginnen und Kollegen zu verhindern bzw. zu minimieren?

Indem wir die Bedeutung der Sicherheit in den Képfen unserer
Mitarbeiter verankern, konnen wir auch die Schaden durch
ehemalige Mitarbeiter verhindern. Zugangsdaten, kritische
interne oder Kundeninformationen sind auch nach dem
Ausscheiden von Mitarbeitern aus dem Unternehmen glei-
chermafen sensibel und miissen geschiitzt werden.

Konsequentes Rechtemanagement, aktuelle Sicherheitstech-
nologien und funktionierende Prozesse konnen solche Angriffe
zwar nicht verhindern, aber das Risiko zumindest reduzieren.
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4.1 Penetrationstests bleiben Mangelware

Der erste Teil der Studie befasst sich mit den Angriffsarten,
ihren Schaden und deren Aufklarung. In einem zweiten Teil
widmet sich die Studie den bereits heute vorhandenen Sicher-
heitsmaBnahmen in den Unternehmen.

Schon seit einigen Jahren verfligen nahezu alle Unternehmen
uber einen technischen Basisschutz. Flachendeckend setzen
Industrieunternehmen beispielsweise Passwortschutz auf
allen Geraten, Firewalls und Virenscanner ein. Auch das
Durchfiihren von regelmaRigen Backups ist bei 100 Prozent
der Unternehmen im Arbeitsalltag etabliert. Derartige Funkti-
onen sind in den meisten gangigen Betriebssystemen bereits

Passwortschutz auf allen Geraten

Firewalls

Virenscanner

RegelmaRiges Erstellen von Backups fiir Daten

Verschliisselung von Netzwerkverbindungen

integriert. Aufgrund der Vielzahl komplexer Schadsoftware,
die taglich aus dem Boden sprief3t, reicht dieser Basisschutz
heute jedoch nicht mehr aus.

Eine Verschliisselung von Netzwerkverbindungen setzen
immerhin 95 Prozent der befragten Unternehmen ein. Elekt-
ronische Zugangskontrollen zu Gebauden und Maschinen
(68 Prozent), Protokollierung von Zugriffen (60 Prozent) und
eine abhdrsichere Sprachkommunikation (56 Prozent) wer-
den vom mehrheitlichen Anteil der Industrieunternehmen
angewandt. Auch das Thema Verschliisselung von Datentra-

gern spielt bei Unternehmen zunehmend eine Rolle. Immerhin

Sicherheitsvorkehrungen

jedes zweite befragte Unternehmen setzt sie ein. Verschliis-
selten E-Mail-Verkehr nutzen dagegen nur rund 39 Prozent.
Ahnlich steht es um erweiterte Verfahren zur Benutzeridenti-
fikation (38 Prozent) oder die Absicherung gegen Datenab-
fluss von innen (36 Prozent). Auch der Einsatz von Penetrati-
onstest (29 Prozent) und Instrusion Detection Systemen
(26 Prozent) sollte in den Unternehmen deutlich ausgeweitet
werden. Diese Anwendungen analysieren die Datenstrome
in einer Organisation und melden verdachtige Aktivitaten.
Sie kommen vor allem dann zum Tragen, wenn Firewall und
Virenscanner den Angriff nicht stoppen konnten —was leider
immer haufiger der Fall ist.

Abbildung 14: Technische IT-SicherheitsmaBnahmen (1)

Welche der folgenden technischen IT-SicherheitsmalBnahmen kommen

in lhrem Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen
in Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage
oder Sabotage zu schiitzen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

B Im Einsatz
Hl Konkret geplant
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Elektronische Zugangskontrollen zu Gebiuden und Maschinen Abbildung 15: Technische IT-SicherheitsmaBnahmen (I1)

) ) Welche der folgenden technischen IT-Sicherheitsmallnahmen kommen in
Protokollierung von Zugriffen Ihrem Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen in
Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage

Abhorsichere Sprachkommunikation oder Sabotage zu schiitzen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

Verschliisselung von Daten auf Datentragern

Verschlisselter E-Mail Verkehr

B Im Einsatz
Hl Konkret geplant

Erweiterte Verfahren zur Benutzeridentifikation Abbildung 16: Technische IT-SicherheitsmaRnahmen (lI1)

Welche der folgenden technischen IT-SicherheitsmaBnahmen kommen in
Ihrem Unternehmen bereits zum Einsatz bzw. plant Ihr Unternehmen in
Zukunft einzusetzen, um sich gegen Datendiebstahl, Industriespionage
oder Sabotage zu schiitzen?

Absicherung gegen Datenabfluss von innen
Penetrationstest

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

Intrusion Detection Systeme

B Im Einsatz
Il Konkret geplant



Einsatz kiinstlicher Intelligenz als IT-SicherheitsmaRnahme?
Kiinstliche Intelligenz kann zum Beispiel beim Erkennen von
Anomalien eingesetzt werden. Bisher sind es allerdings noch
sehr wenig Unternehmen, die ihre Systeme mit dieser Techno-
logie schitzen (9 Prozent). Gerade kleine Unternehmen tun
sich schwer, die etwas komplexere Methode in ihr Unterneh-

Gesamt 1%

10 — 99 Mitarbeiter
100 — 499 Mitarbeiter

500 oder mehr Mitarbeiter
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men zu integrieren (8 Prozent), fiir 57 Prozent ist es derzeit
auch kein Thema. Unternehmen mit mehr als 500 Mitarbei-
tern setzen Kl in 20 Prozent der Falle bereits ein, weitere 16
Prozent planen den Einsatz in den nachsten 12 Monaten
konkret.

10% Abbildung 17: Einsatz kiinstlicher Intelligenz als IT-
SicherheitsmaBnahme

n% Kommen in lhrem Unternehmen derzeit bereits Anwendungen mit Kl
zum Einsatz, um sich gegen Datendiebstahl, Industriespionage oder
Sabotage zu schiitzen bzw. plant/diskutiert Ihr Unternehmen dies?

Basis: Alle befragten Unternehmen (n=1.070);
Werte <2 zur libersichtlichen Darstellung ausgeblendet.
Quelle: Bitkom Research

Il )3, bereits im Einsatz

Hl Nein, ist aber konkret in den nachsten 12 Monaten geplant

I Nein, wird aber diskutiert

Nein, ist derzeit kein Thema

Weil3 nicht/keine Angabe
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4.2

Genauso wichtig wie die technischen MaBnahmen sind die
organisatorischen. Hierzu gehort z.B. auch die Festlegung von
Zugriffsrechten auf bestimmte Informationen. Nahezu alle
befragten Unternehmen haben solche Zugriffsrechte bestimmt
und in ihrer Organisation etabliert (98 Prozent), 80 Prozent
tun dies auch fiir bestimmte Raume im Unternehmen. Klare
Regeln fiir den Umgang mit schiitzenswerten Informatio-
nen definieren 85 Prozent der befragten Unternehmen. Eine

Festlegung von Zugriffsrechten fiir bestimmte Informationen
Klare Regeln fiir den Umgang mit schiitzenswerten Informationen
Festlegung von Zutrittsrechten fiir bestimmte Raume im Unternehmen

Eindeutige Klassifizierung/ Kennzeichnung von Betriebsgeheimnissen

Spezielle Regelungen fiir die Mitnahme von ITK-Equipment
bei Geschaftsreisen

Clean-Desk-Policy
Sicherheits-Zertifizierungen (z.B. 1SO 27001, BSI Grundschutz, 0.3.)
RegelmaRige Sicherheits-Audits durch externe Spezialisten

Einflihrung eines Informationssicherheits-
Managementsystems (ISMS)
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Clean-Desk-Policy nur in jedem zweiten Unternehmen etabliert

eindeutige Klassifizierung bzw. Kennzeichnung von Betriebs-
geheimnissen haben rund 77 Prozent eingefiihrt. Knapp
zwei Drittel der Unternehmen etablierten bestimmte Rege-
lungen fiir die Mitnahme von IT- und TK-Equipment bei
Geschaftsreisen.

Eine Clean-Desk-Policy wird nur von 55 Prozent der Unterneh-

men umgesetzt. Ein weiterer Sonderfall sind Sicherheits-

Sicherheitsvorkehrungen

zertifizierungen, die nur 49 Prozent der Befragten durchfiihren.
Im Rahmen einer Zertifizierung lassen die Industrieunter-
nehmen ihr Sicherheitskonzept von einer externen Organisa-
tion wie dem TUV oder dem BSI Gberpriifen. Die Einfihrung
von Informationssicherheits-Managementsystemen (ISMS)
sowie die Durchflihrung von regelmaRigen Sicherheitsaudits
finden nur bei rund 35 Prozent der Unternehmen statt.

Abbildung 18: Organisatorische SicherheitsmaBnahmen (1)

Welche der folgenden organisatorischen bzw. prozesstechnischen
Sicherheitsvorkehrungen kommen in Ihrem Unternehmen bereits zum
Einsatz/plant Ihr Unternehmen in Zukunft einzusetzen, um sich gegen
Datendiebstahl, Industriespionage, Sabotage zu schiitzen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

B Im Einsatz
Il Konkret geplant

Abbildung 19: Organisatorische SicherheitsmaBnahmen (11)

Welche der folgenden organisatorischen bzw. prozesstechnischen
Sicherheitsvorkehrungen kommen in threm Unternehmen bereits zum
Einsatz/plant Ihr Unternehmen in Zukunft einzusetzen, um sich gegen
Datendiebstahl, Industriespionage, Sabotage zu schiitzen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

B Im Einsatz
Hl Konkret geplant



Notfallmanagement

Die aktuelle Studie zeigt, dass gerade mal knapp jedes zweite
Unternehmen Uber ein Notfallmanagement' verfiigt, das im
Ernstfall zum Tragen kommt. Der Wert der kleinen und groRen
Unternehmen hat sich lber die letzten Jahre angeglichen.

Gesamt

10 — 99 Mitarbeiter

100 — 499 Mitarbeiter

500 oder mehr MA

KRITIS-Sektoren

Nicht KRITIS-Sektoren

1 Ein betriebliches Notfallmanagement umfasst schriftlich geregelte Ablaufe und SofortmaRnahmen im Falle von Datendiebstahl, Spionage oder Sabotage. Wenn erkannt wird, dass eine Cyberattacke stattgefunden hat, muss
analysiert werden, welche Unternehmensdaten betroffen sind und wie kritisch der Angriff ist. Im Anschluss sind mégliche Betroffene sowie Strafverfolgungsbehdrden zu informieren. Zu den Zielen des Notfallmanagements
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Ein groRerer Unterschied herrscht zwischen Unternehmen der
KRITIS und Nicht-KRITIS-Branchen. Kritische Infrastrukturen
haben in 59 Prozent der Fdlle ein Notfallmanagement etab-
liert. Alle Gbrigen Unternehmen in nur 46 Prozent der Falle.

Abbildung 20: Notfallmanagement

Verfligt Ihr Unternehmen tber schriftlich geregelte Abldufe und
Ad-hoc-Mafinahmen, also ein Notfallmanagement, fiir den Fall des
Auftretens von Datendiebstahl, Industriespionage oder Sabotage?*

Basis: Alle befragten Unternehmen (2019: n=1.070; 2017: n=1.069;
2015: n=1.074); *Antwortkategorie [Ja]
Quelle: Bitkom Research

. 2019
2017
2015

gehoren zum Beispiel auch, den Datenabfluss zu stoppen oder beim Ausfall wichtiger Systeme die Arbeitsfahigkeit des Unternehmens so schnell wie méglich wiederherzustellen.
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4.3 Mitarbeiter nach wie vor zu wenig im Fokus

Auch die aktuelle Studie zeigt, dass Mitarbeiter beim Thema
Wirtschaftsschutz eine Schliisselrolle einnehmen. Sie sind
sowohl fiir eine Vielzahl der erfolgreichen Angriffe verantwort-
lich als auch fiir deren zeitnahe Aufdeckung. Ihre Starkung
im Thema Unternehmenssicherheit, die letztlich Arbeitsplatz-
sicherheit bedeutet, wird damit zum entscheidenden Faktor.
Die Zahlen zeigen, dass das noch nicht bei jeder Unterneh-
mensfiihrung angekommen ist. Nur 63 Prozent der Befragten
fiihren regelmaRige Schulungen zu Sicherheitsthemen mit

Schulungen der Mitarbeiter zu Sicherheitsthemen

Background-Checks vor der Besetzung sensibler
Positionen

Bestellung eines Sicherheitsverantwortlichen

Anonymes Hinweis-System (Whistle-Blowing-Tool) auf
verdachtiges Mitarbeiterverhalten

2 Hierzu gehort beispielsweise die Sichtung von Social Media Profilen.

ihren Mitarbeitern durch. Das ist zwar ein Anstieg von 10
Prozent zum Vergleichsjahr, aber noch lange nicht ausrei-
chend.

Nur jedes zweite befragte Unternehmen bestimmt einen
Sicherheitsverantwortlichen im Unternehmen. Damit kommt
das Thema auch in der Management-Ebene an. Die Bestim-
mung eines solchen Verantwortlichen ist fiir ein umfassendes
Sicherheitsmanagement unabdingbar. Entscheidend ist, dass

10 — 99 MA
63%——— 100 -—499 MA
Ab 500 MA

10—99 MA
100 —499 MA
Ab 500 MA

10—-99 MA
100 — 499 MA
Ab 500 MA

10-99 MA
100 —499 MA
Ab 500 MA

das Thema IT-Sicherheit zur Chefsache gemacht und es tiber
eigene Wirtschaftsschutz-Beauftragte oder Informationssi-
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cherheitsbeauftragte im Unternehmen institutionalisiert wird.

Hintergrund-Priifungen? von Personen, die auf sensible
Positionen gesetzt werden sollen, finden nur in 59 Prozent
der Unternehmen statt. Anonyme Hinweissysteme wie
Whistle-Blower-Tools® werden nur bei rund 23 Prozent der

Unternehmen eingesetzt.

Abbildung 21: Personelle SicherheitsmaBnahmen

Welche der folgenden Sicherheitsvorkehrungen im Bereich Personal
kommen in Ihrem Unternehmen bereits zum Einsatz bzw. plant Ihr
Unternehmen in Zukunft einzusetzen, um sich gegen Datendiebstahl,

Industriespionage oder Sabotage zu schitzen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

62%

70%
n%

59%
62%
63%

47%

70%
69%

21%
31%

44%

B Im Einsatz
Il Konkret geplant

3 Hier bekommen Mitarbeiter die Méglichkeit, Missstande und Versaumnisse in extern betriebenen Systemen zu melden, ohne sich selbst dabei als »vermeintliches Einfallstor« outen zu miissen.



Experten-Statement

Dr. Niklas Hellemann
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Geschaftsfuhrer, SoSafe Cyber Security Awareness

Ein abgedunkelter Raum. Eine Gestalt mit Kapuzenpulli vor
einem Bildschirm mit Netzwerkdatenstromen. Das ist das
Klischeebild des modernen Hackers.

Teils befeuert durch Darstellungen in Filmen und Serien,
gehen die meisten Menschen heutzutage davon aus, dass
Cyber-Angriffe ausschliefRlich technische Vorgange sind.
Sicherheitsliicken werden identifiziert und dann »hackt« sich

der Angreifer irgendwie »in das Netz«.

Dass dieses Bild heutzutage nicht unbedingt der Realitat
entspricht, zeigen spektakuldre Falle wie der des Berliner
Kammergerichts oder des Verlagshauses Heise, bei denen
jeweils durch Verschliisselungstrojaner die IT-Systeme
komplett aulRer Gefecht gesetzt wurden. Mitarbeiter hatten
hier zuvor auf, teils sehr gut gemachte, Phishing-Emails
geklickt.

Und wie die vorliegenden Studienergebnisse auch noch
einmal deutlich aufzeigen, beginnt der GroRteil der Angriffe
auf Unternehmen mittlerweile bei den Mitarbeitern. Nahe-
zu alle Attacken, ob ungezielter Flachenangriff oder komplexe
APT-Kampagne zeigen: Cyberangriffe besitzen heutzutage
nahezu immer eine menschliche Komponente bzw. ein Ele-

ment des »Social Engineerings«.

Social Engineering beschreibt die Manipulation von Men-
schen, um sie zu einer Handlung mit vermeintlich negativer
Konsequenz zu bewegen, wie beispielsweise das Eingeben
von Nutzerdaten oder das Herunterladen von Malware. Social
Enigneering kann hierbei liber verschiedene Kanale erfolgen,
also tiber Anrufe, SMS oder eben auch liber Phishing-E-Mails.

Die »Social Engineers« bedienen sich hierbei der gesamten
Klaviatur der modernen Psychologie. Sie sind also alles andere
als eigenbrotlerische Technik-Freaks, sondern in vielen Fallen

Sicherheitsvorkehrungen

sozial sehr versiert. Und sie investieren immer mehr Zeit in die
Informationssuche und Vorbereitung ihrer Angriffe: die Zahl
der zielgerichteten Phishing-Angriffe nimmt dramatisch zu.

Es gelingt ihnen so immer besser, unsere »psychologischen
Knopfe« zu driicken, also Mechanismen auszunutzen, die tief
in unserem Denken und Handeln verankert sind. Am erfolg-
reichsten sind dabei Neugier, Vertrauen und Druck, wie wir aus
simulierten Phishing-Angriffen bei unseren Kunden sehen
kénnen. Eine vermeintliche E-Mail vom Scanner aus der Vor-
standsetage beispielsweise wird zu einem sehr hohen Anteil
angeklickt, einfach weil wir uns brennend fiir diese vermeint-
lich geheime Informationen interessieren.

Um der Bedrohung durch Social Engineering zu begegnen,
muss man also das besagte Klischee des menschenscheuen
Angreifers aufbrechen. Man muss Mitarbeitern und Biirgern
vermitteln, dass Cyber-Angriffe nicht irgendwo aus dem Netz
kommen, sondern dass sie selbst im Fadenkreuz stehen —

und dass Cyberkriminelle hierbei ganz gezielt unsere mensch-
lichen Schwachen ausnutzen.



4.4

Wie in den Studien zuvor halten knapp 100 Prozent der
befragten Unternehmen qualifizierte IT-Sicherheitskrafte fir
besonders (69 Prozent) bzw. eher (30 Prozent) geeignet, die
Organisation effektiv gegen Datendiebstahl, Industriespiona-
ge oder Sabotage zu schiitzen. Die Schulung aller Mitarbeiter
zu Sicherheitsthemen folgt direkt an zweiter Stelle. 76 Prozent
der Unternehmen halten sie fiir sehr geeignet, weitere 21

Qualifizierte IT-Sicherheitskrafte

Schulungen aller Mitarbeiter zu Sicherheitsthemen

Automatisches Erkennen von Anomalien in Netzwerkdaten
mit Hilfe von Kl oder maschinellem Lernen

Security by Design in Bezug auf Internet of Things-Geraten

Blockchain Technologie
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Interne SicherheitsmafBnahmen sind entscheidend

Prozent fiir eher geeignet. Auch das automatische Erkennen
von Anomalien in Netzwerkdaten mit Hilfe von Kl oder
maschinellem Lernen sowie Security by Design von vernetz-
ten Gerdten sehen die meisten Unternehmen als geeignete
MaRnahmen zum Unternehmensschutz an. Die Block-
chain-Technologie halten dagegen nur 80 Prozent der Unter-

nehmen fiir sehr oder eher geeignet.

69% 30%

76% 21%
47% 46%
e% 2% L% Y]
47% 33% 7 5% 5%

Top2Boxes

99%

97%

93%

86%

80%

Sicherheitsvorkehrungen

Abbildung 22:
Eignung von IT-SicherheitsmaBnahmen

Fir wie geeignet halten Sie die folgenden IT-
SicherheitsmaBnahmen, um lhr Unternehmen
zukiinftig gegen Datendiebstahl, Industriespionage
oder Sabotage effektiv zu schiitzen?

Basis: Alle befragten Unternehmen (n=1.070);
Werte <2 zur lbersichtlichen Darstellung
ausgeblendet.

Quelle: Bitkom Research

Il Sehr geeignet

Hl Eher geeignet

I Eher nicht geeignet
Uberhaupt nicht geeignet
Weil3 nicht/keine Angabe

M
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4.5 Cyber-Versicherungen als Erganzung zu internen SicherheitsmalRnahmen

Eine Cyber-Versicherung kann eine Erganzung zu umfassen-
den technischen, organisatorischen und technologischen
MaRnahmen zum Schutze der Organisation sein. Teile des
Risikos von Cyberangriffen werden mittlerweile vermehrt

von Versicherungsgesellschaften abgedeckt und versichert.
Unternehmen sollten ihr [T-Sicherheitsmanagement aber in
keinem Falle vernachlassigen, nur weil sie vermeintlich gegen
Schaden aus Cyberattacken abgesichert sind. Denn nur wer
ausreichend geschiitzt ist, sodass die Risiken nicht ausufern,
kommt liberhaupt in den Genuss einer Deckung. Auch muss
abgewogen werden, ob sich die Kosten fiir eine Versicherung
tatsachlich lohnen. Es ist nach wie vor schwer auszumachen,
wann tatsachlich ein Haftungsfall eintritt und wann nicht.

Gesamt

10 — 99 Mitarbeiter
100 — 499 Mitarbeiter
500 oder mehr MA
KRITIS-Sektoren

Nicht KRITIS-Sektoren

Die Anzahl der Unternehmen insgesamt, die eine Versiche-
rung fiir derartige Risiken abgeschlossen haben, ist zur
Vergleichsstudie aus dem Jahr 2017 um 3 Prozentpunkte auf
17 Prozent gestiegen. Der Unterschied zwischen kleinen und
grolReren Unternehmen bleibt weiter bestehen. Unternehmen
mit mehr als 500 Mitarbeitern haben bereits in mehr als 27
Prozent der Falle eine Versicherung abgeschlossen. Bei Unter-
nehmen mit 10 bis 99 Mitarbeitern sind es mittlerweile
immerhin 16 Prozent (Anstieg um 6 Prozent). Ebenso bei den
Unternehmen mit 100—499 Mitarbeitern.

17% 10% 27% 43%
16% 10% 27% 45%

16% 12% 32% 34%

Il

27% 8% 22% 32%

20% 16% 28%

16% 9% 27% 45%

34%

3%

3%

6%

3%

3%

Sicherheitsvorkehrungen

Abbildung 23: Cyber-Versicherung (1)

Hat Ihr Unternehmen eine so genannte Cyber-
Versicherung fiir den Fall des Auftretens von digitaler
Wirtschaftsspionage, Sabotage, Datendiebstahl oder
Hackerangriffe abgeschlossen?

Basis: Alle befragten Unternehmen (n=1.070)
Quelle: Bitkom Research

B Im Einsatz

Hl Ceplant

I Diskutiert
Kein Thema

Weil3 nicht/keine Angabe



Tatsachlicher Nutzen der Versicherung weiter umstritten

In diesem Zusammenhang hat die Studie auch die Frage auf-
geworfen, inwieweit sich der Abschluss der Cyber-Versiche-
rung fur die Unternehmen gelohnt hat. Insgesamt war der
Abschluss nur bei rund 22 Prozent der Unternehmen bisher
lohnenswert. Dagegen hat sich der Abschluss fiir 39 Prozent
der Unternehmen liberhaupt nicht gelohnt. Kleine und groRRe
Unternehmen profitieren am wenigsten. Deutlich lohnens-
werter scheint eine Versicherung fiir Unternehmen mit
100—-499 Mitarbeiter zu sein. Fir immerhin 38 Prozent hat
sich der Abschluss gelohnt.

Gesamt

10 — 99 Mitarbeiter
100 — 499 Mitarbeiter
500 oder mehr MA
KRITIS-Sektoren

Nicht KRITIS-Sektoren
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Abbildung 24: Cyber-Versicherung (I1)

Inwieweit hat sich der Abschluss der Cyber-
Versicherung fir Ihr Unternehmen bzw. Ihre
Organisation bisher gelohnt?

Basis: Alle befragten Unternehmen, die in den letzten
2 Jahren von Datendiebstahl, Industriespionage

oder Sabotage betroffen waren und die eine Cyber-
Versicherung abgeschlossen haben (n=137)

Quelle: Bitkom Research

B Hat sich sehr gelohnt

Hl Hat sich eher gelohnt

I Hat sich eher nicht gelohnt
Hat sich tiberhaupt nicht gelohnt
Weil3 nicht/keine Angabe



5 Die goldenen Regeln fur den Wirtschaftsschutz
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51 Die goldenen Regeln fiir den Wirtschaftsschutz

Organisatorische, technische und personelle Sicherheit
Wenn es um konkrete Malnahmen zum Schutz der Unter-
nehmen geht, konnten in fast allen Kategorien (leichte)
Verbesserungen festgestellt werden. Dennoch: noch lange
nicht ist das Thema digitaler Wirtschaftsschutz flaichende-
ckend in den Unternehmen etabliert. Das liegt unter anderem
daran, dass viele Unternehmen sich der Gefahr noch immer
nicht bewusst sind. Aufgrund ihrer GroBe konnen sie sich
oftmals nicht vorstellen, attraktives Ziel fiir Angreifer zu sein.
Zum anderen handelt es sich bei Cyberangriffen um eine
Gefahr, die im taglichen Geschaft erstmal nicht auftaucht.
Was sichtbar wird sind allerdings die Kosten, die ein adaqua-
ter Schutz nun einmal mit sich bringt. Auch weiterhin fehlen
gerade bei kleineren Unternehmen finanzielle Ressourcen
sowie entsprechendes Know-how, um Maltnahmen im
Bereich der organisatorischen, technischen und personellen
Sicherheit umzusetzen.

Bitkom hat die »Goldenen Regeln fiir den Wirtschaftsschutz«
entwickelt, die dabei unterstitzen sollen, ihr Unternehmen

bestmoglich vor den Gefahren im Cyberraum zu schiitzen:

1. Sicherheit gehort in die Chefetage

Sicherheitsbewusste Mitarbeiter sind der beste Schutz.
Die Chefetage sollte hier mit gutem Beispiel voran gehen.
Zuvorderst braucht es eine Kultur im Unternehmen, die
den bewussten Umgang mit Informationen und Daten
fordert. Aber auch ein Grundverstandnis von aktuellen
Sicherheitsbedrohungen sowohl fiir Fiihrungskrafte als
auch fur ihre Mitarbeiter ist essentiell, um die Gefahren

4 Die einzelnen MaRBnahmen werden auf den Folgeseiten aufgefiihrt.

im Unternehmen richtig einschatzen zu kénnen. Hier
kann es helfen, eigene Wirtschaftsschutz-Beauftragte
oder Informations-Sicherheitsbeauftragte zu bestimmen,
die die Themen dann in die Breite tragen. Wichtig ist,
dass ein Austausch uber alle Abteilungen gegeben ist.
[T-Sicherheit ist ein Querschnittsthema und kann nicht
isoliert betrachtet werden.

Prioritaten setzen

Nicht alle Informationen und Werte eines Unternehmens
kénnen in gleichem Malie geschiitzt werden. Unterneh-
men sollten Prioritdten setzen und sich auf ihre »Kronju-
welen« konzentrieren. Hierzu gehort, dass Kerngeschafts-
prozesse und notwendige Unterstiitzungsprozesse identi-
fiziert werden, kritische Infrastrukturen bekannt sind und
sensible und unternehmenskritische Daten und Infor-
mationen festgelegt werden. Entsprechende Sicherheits-
maBnahmen sind dann festzulegen, zu priorisieren und
umzusetzen.

Lassen Sie sich helfen

Der Markt an Sicherheitsdienstleistern ist gro und
bietet fiir jede Art von Unternehmen passende Services
und Produkte an. Gerade fuir kleine Unternehmen kon-
nen diese eine sinnvolle Unterstiitzung sein. Um anfor-
derungsgerechte Dienstleistungen entsprechend
beschaffen zu kdnnen, missen zuerst Unterstiitzungsbe-
darfe identifiziert werden. Wichtig ist, dass Dienstleis-
tungen nur eine Erganzung sind. Wer seine eigenen
Kerngeschaftsprozesse und Kronjuwelen nicht kennt und

Die goldenen Regeln fiir den Wirtschaftsschutz

nicht Giber ein grundlegendes Verstandnis von aktuellen
Sicherheitsbedrohungen verfiigt, wird sein Unterneh-
men nie ausreichend schitzen konnen.

Schweigen ist nicht immer Gold

Schweigen ist meist eine schlechte Alternative. Im Ernst-
fall helfen neben IT-Sicherheitsdienstleistern auch die
Sicherheitsbehdrden. Eine enge und praventive Zusam-
menarbeit mit Sicherheitsbehorden ist deshalb schon im
Vorfeld eines Angriffs sinnvoll. Um einen Angriff umfas-
send aufarbeiten zu konnen, sollten Sicherheitsbehorden

bei Sicherheitsvorfallen friihzeitig eingebunden werden.

Sicherheit als Routine

Entsprechend missen Unternehmen vorbeugen und ein
robustes IT-Sicherheitsmanagement aufbauen, aktuell
halten und engagiert betreiben. Dazu gehort die organi-
satorische, technische und personelle Sicherheit im
Betrieb®. Aber MalRnahmen einmal zu etablieren reicht
nicht aus: Sicherheit ist ein kontinuierlicher Prozess.
Bewerten Sie Ihre Gefahrdungen und MaRnahmen regel-
maRig. Zustandigkeiten und Verantwortlichkeiten sind
festzulegen. Prozesse und Methoden beim Umgang mit
Sicherheitsvorfallen sollten definiert, ein angemessenes
Intervall sowie der Umfang zur Uberpriifung von Gefahr-
dungen und MaRnahmen sollte festgelegt werden. Bei
Bedarf ist rechtzeitig Unterstiitzung zu holen (intern/
extern).



5.2 SicherheitsmaRnahmen im Detail

Die organisatorische Sicherheit

Unternehmen kommen nicht mehr umhin, ein praventives
und permanentes Risikomanagement zu etablieren. Ein
umfassendes Risikomanagement kann dabei helfen externe
Gefahren zu identifizieren, interne Schwachstellen aufzu-
decken und rechtzeitig zu beheben. Dazu gehort auch die
Etablierung eines Notallplans, der im Ernstfall zum Tragen
kommt. Im Krisenfall kommt es auf eine schnelle Reaktion an,

was klare Zustandigkeiten und Abldufe voraussetzt.

Zugriffsrechte auf Daten, physische Zugangsrechte fiir sensible
Bereiche sowie eine »clean-desk-policy«, die Uberprift welche

Daten am Arbeitsplatz nétig sind, fallen genauso unter einen
umfassenden organisatorischen Schutz, wie ein Besucherma-
nagement, das den richtigen Umgang mit Gasten und Dele-

gationen festlegt. Nicht selten bekommen Gaste bei Betriebs-
flihrungen Einblick in sensible Bereiche eines Unternehmens.
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Die technische Sicherheit

Die Studie zeigt auf, dass ein technischer Basisschutz nahezu
in allen Organisationen eingesetzt wird. Umso anspruchsvoller
die MaBnahme aber, desto weniger Unternehmen nutzen sie.
Taglich neue Schadsoftware wird zunehmend komplexer und
bleibt somit in vielen Fallen unerkannt. Deshalb reichen Viren-
scanner und Firewall nicht mehr aus. Hinzu kommen die
stetig wachsende Angriffsflache und raffinierte Hackermetho-
den, wie beispielsweise das Social Engineering. Der Basis-
schutz sollte deshalb unbedingt um die Verschliisselung von
Datentragern und E-Mailverkehr sowie um spezielle Angriffs-
erkennung erganzt werden. Die Uberwachung vernetzter
Gerate und die Erkennung von Anomalien durch beispielswei-
se ein Security Information Event Management ist ebenso
empfehlenswert, wie die Beachtung von Security by Design
bei allen Schnittstellen und vernetzten Geraten.

Die goldenen Regeln fiir den Wirtschaftsschutz

Die personelle Sicherheit

Dass Social Engineering so erfolgreich ist, weist auf Liicken
innerhalb der personellen Sicherheit in Unternehmen hin.
Dabei sollte der Fokus eines umfassenden Sicherheitsma-
nagements immer auch auf den eigenen Mitarbeitern liegen.
Arbeitsplatzspezifische Schulungen und die Sensibilisierung
zu Themen wie Spionage, Sabotage und Datendiebstahl
sollten regelmaRig stattfinden. Zur personellen Sicherheit
gehort aber auch, dass Mitarbeitern auf sensiblen Positionen
einen Hintergrundcheck durchlaufen miissen oder die Mog-
lichkeit besteht, als Mitarbeiter Missstande und Versaumnis-
se anonym melden zu kénnen.



6 Wirtschaft fordert mehr Zusammenarbeit

»nDer Bitkom ist fiir das BfV ein wichtiger
Partner im Wirtschaftsschutz. Das BfV hat
daher bereits im Jahr 2016 mit dem
Bitkom ein 'gemeinsames Handeln fiir
digitale Sorgfalt und zum Schutz von
Know-how in Deutschland’ vereinbart.«

Michael Niemeier, Vizeprasident des Bundesamtes fir Verfassungsschutz (BfV)

e



Spionage, Sabotage und Datendiebstahl — Wirtschaftsschutz in der vernetzten Welt 48

6 Wirtschaft fordert mehr Zusammenarbeit

In weiten Teilen liegt es an den Unternehmen selbst, wie breit
sie sich im Kampf gegen digitale Angriffe aufstellen. Die Studie
hat im vorherigen Kapitel aufgezeigt mit welchen MaRnah-
men Unternehmen sich selbst schiitzen kdnnen. Besonders
wichtig bei der Bekampfung von Cybercrime ist aber auch der
Austausch von Informationen und Erfahrungen. Dies sollten
Unternehmen zum einen untereinander tun, zum anderen
aber auch mit den staatlichen Behorden. Bestehende Koopera-
tionen, wie beispielsweise /* die Sicherheitskooperation Cyber-

o
99%
»Die Politik sollte starker gegen

Cyberattacken aus dem
Ausland vorgehen.«

(o)
96%
»Der Informationsaustausch zu IT-

Sicherheitsthemen zwischen Staat und
Wirtschaft sollte verbessert werden.«

92%

»Die Politik sollte sich starker dafiir
einsetzen, Unternehmen vor
Cyberangriffen zu schiitzen.«

crime zwischen Bitkom und sieben Landeskriminalamtern oder
Z die Allianz fur Cybersicherheit sind Plattformen auf denen
der Austausch funktioniert. Solche Organe sollten fortgefiihrt

und ausgebaut werden.

Letztlich kann nur ein umfangreiches Lagebild erstellt wer-
den, wenn alle Vorfalle flaichendeckend bei den Sicherheits-
behérden gemeldet werden. Hier spielt dann aber auch der
Austausch unter den Behorden eine Rolle. Wichtige Informati-

97%

96%
besser unterstiitzen.«

91%

werden.«

»Die Politik sollte sich verstarkt fur
eine EU-weite Zusammenarbeit bei
Cybersicherheit einsetzen.«

»Die zustandigen Behdrden sollten die
Wirtschaft bei Fragen zur IT-Sicherheit

Wirtschaft fordert mehr Zusammenarbeit

onen sollten automatisch mit anderen zustandigen Stellen
geteilt werden. So kénnen neue Angriffswege erkannt und
andere Unternehmen rechtzeitig gewarnt und geschutzt
werden.

Abbildung 25: Wirtschaft wiinscht sich mehr
Zusammenarbeit

Inwieweit stimmen Sie den folgenden allgemeinen
Aussagen zu aktuellen politischen Debatten im
Bereich Wirtschaftsschutz zu?

Basis: Alle befragten Unternehmen (n=1.070);
*Antwortkategorien [Stimme voll und ganz zu] &
[Stimme eher zu]

Quelle: Bitkom Research

»Der Informationsaustausch zwischen
staatlichen Stellen sollte verbessert


https://sicherheitskooperation-cybercrime.de/
https://sicherheitskooperation-cybercrime.de/
https://sicherheitskooperation-cybercrime.de/
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html

Schlusswort

Michael Barth
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Head of Department Corporate Affairs genua, Vorsitzender AK Sicherheitspolitik Bitkom

Die Ergebnisse der Studie Wirtschaftsschutz zeigen deutlich,
dass die Wirtschaft sich in den entscheidenden Fragen der
Cybersicherheit mehr Unterstitzung wiinscht. Es geht den
Unternehmen nicht nur um einen besseren Informationsfluss
zwischen Staat und Unternehmen, sondern auch um die
konkrete Hilfestellung bei IT-Sicherheitsfragen. In den letzten
Jahren wurden bereits gute Fortschritte erzielt: Beispiele sind
das aus meiner Sicht sehr begriiBenswerte Wachstum der

5 Mit der 2012 durch Bitkom mitgegriindeten Allianz fiir Cyber-Sicherheit verfolgt das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) das Ziel,

Allianz fir Cybersicherheit auf mehr als 4000 Unternehmen
und Institutionen oder der weitere Ausbau der ./ Sicherheits-
kooperation Cybercrime zwischen Bitkom und mittlerweile
sechs Polizeibehorden. Diese Initiativen haben ein Klima
geschaffen, das eine Zusammenarbeit von Staat und Wirt-
schaft — fordert.

In den Institutionen ist im Moment viel Bewegung. So haben
die Landeskriminaldmter mit den ZACs (Zentrale Ansprech-
stelle Cybercrime) mittlerweile feste Ansprechstellen geschaf-
fen. Auch das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) hat sich als nationale Cybersicherheitsbehorde
mit dem Anspruch positioniert, die IT-Sicherheit in der Digita-
lisierung zu gestalten. Ich beobachte umfangreiche MaRnah-
men, moglichst viele Unternehmen mit ihren Empfehlungen
sowie zahlreichen technischen Hilfestellungen zu erreichen.
Hier leistet insbesondere die /* Allianz fur Cybersicherheit®
erfolgreiche Arbeit. Woran liegt es also, dass sich die Wirtschaft
wie in der Studie Wirtschaftsschutz zu sehen, dennoch mehr
Unterstiitzung durch den Staat wiinscht, und wie sollte diese
aussehen?

Der Blick auf die Vielzahl an Organisationen, die sich mit dem
Thema Cybersicherheit beschaftigen, macht es den Unterneh-

men nicht nur schwer, den fur sie passenden Ansprechpartner

die Widerstandsfahigkeit des Standortes Deutschland gegeniiber Cyber-Angriffen zu starken.

Wirtschaft fordert mehr Zusammenarbeit

zu finden. Fast noch schwieriger ist es sich an der Vielzahl von
Initiativen aktiv zu beteiligen und so von ihnen zu profitieren.
Durch die Uberwaltigende Anzahl an Publikationen und Emp-
fehlungen wird eine regelrechte Informationsflut erzeugt.
Wer sich nicht dezidiert damit beschaftigt, kann die Informa-
tionsflut kaum bewaltigen. Fiir die Wirtschaft ist Information
aus einer Hand wichtig, je konkreter desto besser. Insofern
gilt es von staatlicher Seite, einige wenige zentrale Stellen zu
starken und die konsolidierten Informationen, die zum Bei-
spiel im weiterentwickelten nationalen Cyberabwehrzentrum
zwischen verschiedenen Behorden zusammenlaufen, in
geeigneter Form auch der Wirtschaft verfligbar zu machen.
Eine reine Cybersicherheitslage fiir den Staat adressiert nur
einen Teil des Gemeinwesens.

Aber auch die Wirtschaft muss sich 6ffnen, sowohl in der
gemeinschaftlichen Zusammenarbeit als auch in Richtung
Staat. Es liegt an Politik und Wirtschaft, einen gemeinsamen,
umsetzbaren Weg der Zusammenarbeit zu finden, denn in
der Flache wird es der Staat alleine nicht richten kénnen.
Dazu braucht es einen offenen Informationsaustausch und
die Bereitschaft von beiden Seiten, sich auf Wesentliches zu
konzentrieren.


https://sicherheitskooperation-cybercrime.de/
https://sicherheitskooperation-cybercrime.de/
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Home/startseite.html
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