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EMPFEHLUNG: IT IM UNTERNEHMEN

Basismafdnahmen der Cyber-
Sicherheit

Die Absicherung von Netzen und IT-Systemen in Unternehmen, Behérden und anderen
Organisationen stellt angesichts der hochdynamischen Entwicklung der Bedrohungsla-
ge im Cyber-Raum eine komplexe und immer wieder neu herausfordernde Aufgabe dar.

Um den zahlreichen aus Perspektive der Cyber-Sicherheit entstehenden Anforderungen
gerecht zu werden, bieten nationale und internationale Standards, Leitfiden und Hand-
lungsempfehlungen den Verantwortlichen fiir IT-Planung und -Betrieb mégliche Vor-
gehensweisen an. Autoren und Herausgeber sind dabei sowohl staatliche Stellen, Her-
steller und Sicherheitsdienstleister als auch die akademische Forschung.

Eine Herausforderung besteht jedoch darin, aus der Vielzahl verfiigbarer Quellen die
entscheidenden Antworten auf Schliisselfragen der Cyber-Sicherheit zu identifizieren
und daraus abgeleitete Mafinahmen wirksam umzusetzen.

1 Ziel

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) richtet sich mit einer
grof3en Bandbreite von Veréffentlichungen an IT-Verantwortliche in 6ffentlicher Ver-
waltung und Wirtschaft, um sie bei der wirksamen Absicherung ihrer Netze und IT-Sys-
teme zu unterstiitzen. Mit den hier vorliegenden konkreten und pragmatischen Basis-
mafinahmen sollen besonders wichtige Einzelthemen in einer tibersichtlichen Darstel-
lung zusammengefasst werden, mit denen die kritischsten Handlungsfelder der Cyber-
Sicherheit in grof3en Behorden, Unternehmen und anderen Organisationen charakteri-
siert werden konnen. Voraussetzung fiir die Identifikation dieser Handlungsfelder ist
eine moglichst prazise Kenntnis der eigenen Betroffenheit. Hier bietet die separat er-
héltliche BSI-Empfehlung zur Feststellung der Cyber-Sicherheits-Exposition ein einfach
umsetzbares Vorgehen an.

Mit Hilfe der Cyber-Sicherheits-Exposition soll das Management unterstiitzt werden, die
reale Betroffenheit herauszuarbeiten, den Schutzbedarf festzustellen und darauf auf-
bauend das anzustrebende Cyber-Sicherheitsniveau zu definieren. Dabei unterscheidet
die Cyber-Sicherheits-Exposition zwischen Bedrohungen der Vertraulichkeit, Verfiigbar-
keit und Integritit und bildet damit die klassischen Schutzziele der Informationssicher-
heit differenziert ab.

Anhand der Management-Entscheidung ist es dann Aufgabe der Verantwortlichen fiir
IT und IT-Sicherheit (CIO und CISO), Art und Umfang sinnvoller und angemessener
Mafnahmen abzuleiten und umzusetzen. Dazu liefern die BasismafSnahmen der Cyber-
Sicherheit pragmatische Handlungsempfehlungen, deren Beachtung die Grundlagen fiir
robuste Netze und resistente IT-Systeme legt. So werden die Voraussetzungen fiir eine
wirksame Abwehr von Angriffen iber das Internet geschaffen.
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Mit diesem Vorgehen soll sichergestellt werden, dass angesichts der vielen notwendigen De-
tailmafdnahmen die wesentlichen Basismafinahmen der Cyber-Sicherheit stets im Blick behal-
ten werden.

2 Basismafnahmen zur Cyber-Sicherheit

Die Bestimmung der Cyber-Sicherheits-Exposition der zu schiitzenden Infrastruktur bildet die
Voraussetzung fiir die Planung und Umsetzung angemessener Maffnahmen und ihre anschlie-
Bende Bewertung auf Notwendigkeit, Angemessenheit und Wirtschaftlichkeit. Mithilfe der im
Folgenden dargestellten Basismafnahmen der Cyber-Sicherheit sollen die Verantwortlichen
fir IT-Planung und -Betrieb in die Lage versetzt werden, orientiert an der zuvor bestimmten
Cyber-Sicherheits-Exposition ein angemessenes Cyber-Sicherheits-Niveau zu realisieren.

3 Absicherung von Netziibergingen

Die Absicherung von Netzlibergdngen ist einer der entscheidenden Faktoren fiir eine wirksa-
me Abwehr von Angriffen aus dem Internet. Auf Grundlage der Netzstrukturaufnahme miis-
sen Abwehrmafinahmen fiir alle Netzliberginge sowie die entsprechenden Prozesse (wie z. B.
ein Change Management) geplant und umgesetzt werden.

3.1 Identifikation aller Netziiberginge

Abwehrmafinahmen in den Netzen bilden bereits ab einer normalen Cyber-Sicherheits-Exposi-
tion einen entscheidenden Faktor zum Schutz vor Angriffen. Wichtig ist dabei die Aufteilung
des Netzes in verschiedene Segmente, die sowohl gegeneinander als auch bei der Anbindung
an das Internet abgesichert werden miissen.

Dazu sind alle Netziiberginge des Unternehmens oder der Behérde im Rahmen einer Netz-
strukturaufnahme sowohl im Hinblick auf ihre Anzahl als auch auf die spezifische Art des
Ubergangs zu identifizieren und zu dokumentieren. Kritisch sind hierbei insbesondere Lésun-
gen, die Schutzmafnahmen der allgemeinen Netzinfrastruktur umgehen kénnen, etwa:

* individuelle DSL-Zugdnge
*  UMTS-Datenverbindungen mobiler Gerdte

» verschlisselte Kommunikationswege wie z. B. von IT-Nutzern selbst eingerichtete und genutzte
VPN-Verbindungen

Von besonders kritischer Bedeutung sind Zuginge zu Netzen und IT-Systemen fiir Adminis-
tratoren, vor allem solche Zugénge, die auch eine Fernwartung/Fernadministration erlauben.

Dartiiber hinaus sind auch Netziibergiange zwischen verschiedenen Liegenschaften und Anbin-
dungen von Produktivsystemen zu erfassen.

3.2 Segmentierung des Netzes und Minimierung der Ubergiinge

Voraussetzung fiir eine in der Praxis umsetzbare und im Betrieb beherrschbare Losung ist eine
am Schutzbedarf unterschiedlicher Bereiche orientierte Netzsegmentierung (z. B. mittels phy-
sikalischer Trennung oder VLAN) sowie eine weitgehende Minimierung der externen Netz-
uberginge. Praxisbeispiele zeigen, dass grofie Unternehmensnetze mit nur zwei redundanten
externen Netziibergidngen betrieben werden kdnnen.

Eine Umgehung dieser minimierten Zahl an Netziibergingen, z. B. durch parallel betriebene
DSL- oder UMTS-Zugéinge, muss technisch und organisatorisch unterbunden werden.
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3.3 Sicherheitsgateways

Die minimierte Zahl an Netziibergdngen muss mit einem geeigneten Sicherheitsgateway abge-
sichert werden, das mindestens iiber folgende Eigenschaften verfigt:

* Application Level Gateway bzw. Proxy Firewall

* Intrusion Detection (ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit oder
Integritdt)

» Intrusion Prevention (ab einer sehr hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit
oder Integritdt)

+  Uberpriifung von Datenstrémen wie E-Mail, HTTP und FTP auf Schadprogramme
»  Moglichkeit fiir Blacklist- und Whitelist-Lésungen, insbesondere beim Zugriff auf Webseiten

3.4 Schnittstellenkontrolle

Eine Umgehung des Sicherheitsgateways ist durch eine technische Schnittstellenkontrolle auf
Client-Systemen, Servern oder weiteren IT-Systemen auszuschliefden, um beispielsweise An-
griffe Giber externe Speichermedien (z. B. USB-Speichermedien, Digitalkameras oder MP3-
Player) abwehren zu kénnen.

3.5 Absicherung mobiler Zuginge

Mobile IT-Systeme - wie Smartphones oder Laptops — unterliegen einem sehr hohen Verlust-
und Diebstahlrisiko. Oftmals kann nicht ausgeschlossen werden, dass mobile IT-Systeme im
authentisierten Zustand (d. h. mit angemeldetem Nutzer) abhandenkommen und fiir Angriffs-
zwecke missbraucht werden.

Daher sind die Berechtigungen, mit denen sich Nutzer iiber ein mobiles IT-System im Netz be-
wegen konnen, auf das unbedingt erforderliche Mindestmaf? zu beschrianken. Berechtigungen
auf Dateiservern und Datenbanken sollten immer nur fir die tatsichlich benétigte Zeitspanne
und eingeschriankt auf den von aufierhalb des Unternehmens oder der Behorde benétigten Be-
reich gewidhrt werden.

Verlustfille mobiler IT-Systeme miissen im Vorfeld eingeplant werden. Reaktive Mafdnahmen
missen gelibt und im Ernstfall schnell umgesetzt werden, auch auferhalb tiblicher Arbeitszei-
ten. Dazu gehoren insbesondere die Loschung des mobilen IT-Systems aus der Ferne, die Sper-
rung des Zugangs zu den eigenen Netzen fiir das mobile System und die Einleitung von Lokali-
sierungsmaffnahmen, um Informationen zum moglichen Verbleib des Gerits erlangen zu kon-
nen.

4 Abwehr von Schadprogrammen

Die gestaffelte Verteidigung von Angriffen unter dem Einsatz von Schadprogrammen (Viren,
Wiirmer und Trojanische Pferde) muss tiber eine grofie Zahl von Systemen verteilt werden. Der
eigentliche Client als Arbeitsplatzsystem ist dabei die letzte Verteidigungslinie.

Insbesondere sind Schutzprogramme gegen Schadsoftware auf folgenden Systemen durchgin-
gig einzusetzen:

* Sicherheitsgateway

* E-Mail-Server

» Dateiserver

* mobile und stationdre Arbeitsplatzsysteme

Bei der Auswahl von Schutzprogrammen sollte ab einer hohen Cyber-Sicherheits-Exposition in
Bezug auf Vertraulichkeit oder Integritdt darauf geachtet werden, dass mehrere Losungen un-
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terschiedlicher Anbieter eingesetzt werden. Verteilt tiber die verschiedenen Systeme sollten
mindestens drei unterschiedliche Lésungen eingesetzt werden. Entscheidend fiir die Errei-
chung einer ausreichenden Schutzwirkung ist dabei, dass diese unterschiedlichen Losungen in
der Praxis auf verschiedene Virensignatur-Datenbanken zuriickgreifen. Nutzen mehrere Lo-
sungen die gleiche Virensignaturdatenbank, wird keine erhéhte Schutzwirkung durch den Ein-
satz verschiedener Produkte entfaltet.

Auf dem Sicherheitsgateway sollten ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf
Vertraulichkeit oder Integritct verschiedene Losungen parallel betrieben werden.

Dariiber hinaus hat es sich als wertvoll erwiesen, die Installation und ggf. Ausfithrung von
nichtautorisierter Software mit technischen Mitteln zu unterbinden.

Es sollte dauerhaft tiberpriift werden, ob die eigenen Systeme (z. B. unter Angabe der autono-
men Systeme, deren Bestandteil die eigenen IP-Netze sind) in externen Datenbanken (z. B.
google.com/webmasters) als gefidhrlich gekennzeichnet werden. Die Priifung nach aufen an-
gebotener Dienste (insbesondere von Webservern) auf Verteilung von Schadsoftware kann zu-
satzlich mithilfe eines regelméafigen Abrufs durch einen automatisierten Crawler und eine an-
schliefende Analyse der heruntergeladenen Inhalte erfolgen.

5 Inventarisierung der IT-Systeme

Zur Planung und anschlieffenden Umsetzung von Abwehrmafdnahmen auf den eingesetzten
IT-Systemen ist zunéchst eine vollstindige Inventarisierung der eingesetzten IT-Systeme not-
wendig. Mithilfe dieses Inventarverzeichnisses ist insbesondere zu kliren, welche verschiede-
nen Systemtypen in der Organisation im Einsatz sind.

Leitfragen fiir die Inventarisierung sind:

*  Welche Betriebssysteme und Anwendungen werden auf Servern eingesetzt?

*  Welche Betriebssysteme und Anwendungen werden auf stationaren und mobilen Clients
eingesetzt?

* In welchen Versionen werden die eingesetzten Betriebssysteme und Anwendungen betrieben?
*  Welche Patchstinde haben die eingesetzten Betriebssysteme und Anwendungen?

*  Welche Server werden mit welchem Funktionsumfang, d. h. in welchen Rollen betrieben (Mail-
Server, File-Server, Druck-Server, ...)?

*  Welche Systeme sind von auRerhalb der Organisation tiber welche Wege erreichbar?

Anhand der Inventarisierung sollte auch die Frage geklart werden, ob die erhobene Vielfalt an
Systemen sicherheitstechnisch und administrativ beherrschbar ist.

6 Vermeidung von offenen Sicherheitsliicken

6.1 Patchmanagement

Der iberwiegende Teil von Angriffen gegen IT-Systeme erfolgt tiber Schwachstellen in einge-
setzten Softwareprodukten, die in aktuelleren Versionen bereits durch die Hersteller geschlos-
sen wurden. Mit vergleichsweise geringem Aufwand kann daher eine besonders grof3e Schutz-
wirkung durch ein effizientes Patchmanagement erzielt werden. Aktualisierungen der einge-
setzten Software miissen stets kurzfristig installiert werden.

6.2 Stirkere Abwehrmechanismen in aktuellerer Software

Dartiiber hinaus entwickeln die Hersteller Schutzmafnahmen in ihren Produkten stetig weiter.
Um von erweiterten Schutzmafinahmen neuerer Produkte zu profitieren, sollte sich die IT-Pla-
nung an die (oftmals kurzen) Veroffentlichungszyklen neuer Produktversionen anpassen.
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Beispiele fiir diese notwendige Anpassung sind:

* Die IT-Planung sollte z. B. bei Windows-Betriebssystemen den Veréffentlichungszyklus von
Microsoft beriicksichtigen und auf die Migration neuer Betriebssystemversionen vorbereitet sein.
Gleiches gilt fiir den Adobe Reader Auch hier sollte immer die neueste Version des Produkts
eingesetzt werden, auch dann, wenn Adobe noch altere Versionen mit Sicherheitsaktualisierungen
versorgt.

e Hochkritische Komponenten wie Internet-Browser missen praktisch permanent auf den neuesten
Stand gebracht werden, sodass hier der Ansatz einer ,Migrationsplanung® bereits zu kurz greift. Die
eigenen Geschaftsablaufe miissen vielmehr stets mit der neuesten Version des eingesetzten
Browsers funktionieren, ein Browser sollte dabei mindestens alle sechs Wochen aktualisiert werden.
Statt einer Migration auf neue Versionen zu wenigen definierten Zeitpunkten muss in diesem Fall
eine laufende Aktualisierung erfolgen.

6.3 Workarounds und Sicherheitsaktualisierungen

Workarounds miissen bei vorhandenen Sicherheitsliicken bis zur Verfiigbarkeit einer Aktuali-
sierung fiir ein betroffenes Produkt auf ihre Wirksamkeit in der eigenen Infrastruktur getestet
und umgesetzt werden. Bereitgestellte Sicherheitsaktualisierungen miissen anschlieffend kurz-
fristig installiert werden. Ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulich-
keit, Verfiigbarkeit oder Integritdt ist eine Reaktion auf die Verdffentlichung von Workarounds
oder Sicherheitsempfehlungen innerhalb von 72 Stunden unbedingt erforderlich.

7 Sichere Interaktion mit dem Internet

Alle Vorginge, bei denen Daten und Dienste aus dem Internet abgefragt und verarbeitet wer-
den, sind mit geeigneten Maffnahmen abzusichern. Die jeweilige Stirke der eingesetzten
Schutzmechanismen muss dem Schutzbedarf der auf dem jeweiligen IT-System verarbeiteten
Daten sowie den einem Angreifer zur Verfiigung stehenden moglichen Weiterleitungsmecha-
nismen gerecht werden. Dabei ist insbesondere in Betracht zu ziehen, dass ein zu schiitzendes
System dem Angreifer ggf. nur als Zwischenstation fiir einen dariiber hinaus gehenden Angriff
gegen vollkommen andere Ziele im selben Netzsegment dient.

7.1 Sichere Browser

Eine der aus Sicherheitssicht kritischsten Komponenten auf einem IT-System bildet der Inter-
net-Browser. Daher sollte ein besonderes Augenmerk auf dessen Absicherung gelegt werden.
Bei Bedarf empfiehlt sich der Einsatz von umgebenden Schutzmechanismen.

In jedem Fall sollte der Browser bereits im Hinblick auf den Speicherschutz seiner eigenen und
der von ihm geladenen Komponenten sowie auf die Abschottung besonders gefahrdeter Code-
stellen durch eine Sandbox tiber starke Sicherheitseigenschaften verfiigen.

Ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit oder Integritct sollte
der Browser zuséitzlich durch eine schiitzende Umgebung gegen Angriffe aus dem Internet ab-
geschirmt werden, z. B. durch die Minimierung von Ausfiihrungsrechten oder mithilfe des Ein-
satzes von Virtualisierungssoftware. Eine Anwendungsvirtualisierung kann nahezu nahtlos in
die Betriebssystemumgebung integriert werden.

Fiir den VS-Bereich zugelassene Losungen wie die SINA Virtual Workstation bieten sehr starke
Absicherungsmechanismen, wenn fiir die Interaktion mit dem Internet der Browser in eine
von den kritischen Daten abgeschottete Sitzung ausgelagert wird. Derartige Losungen sind ab
einer sehr hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit angeraten.

7.2 Sichere E-Mail-Anwendungen

Im Vergleich zu Browsern kdnnen E-Mail-Anwendungen oftmals nicht dhnlich streng von kri-
tischen Daten getrennt werden, da tiber sie u. a. kritische Daten ausgetauscht werden miissen.
Zur Realisierung dieses Austauschs miissen die kritischen Daten aus einer sicheren Dateiablage
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in die E-Mail-Anwendung tiberfiihrt werden, damit sie von dort weiter versandt werden kén-
nen. Daher muss die E-Mail-Anwendung tiber einen Zugriff auf solche kritischen Daten verfii-
gen und kann nicht vollstindig abgeschottet werden.

Die Abwehr von Angriffen iber E-Mails und insbesondere E-Mail-Anhédnge erfordert eine zen-
trale Untersuchung des eingehenden E-Mail-Verkehrs auf Schadprogramme. Hier kann auch
auf externe Dienstleister zurtickgegriffen werden. Im Falle von Bundesbehérden in den Regie-
rungsnetzen ibernimmt das BSI dies als gesetzliche Aufgabe und zentrale Dienstleistung. Bei
einer hohen oder sehr hohen Cyber-Sicherheits-Exposition in Bezug auf Verfiigbarkeit von E-
Mail ist eine zentrale Filterung von Spam-Nachrichten einzurichten, die sich dynamisch an
neue Spam-Wellen anpasst.

Ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit oder Integritdt kann
neben der Ende-zu-Ende-Verschliisselung ebenfalls auf externe Dienstleistungen zurtickge-
griffen werden, die - wie z. B. DE-Mail - Vertraulichkeit und Verbindlichkeit gewihrleisten
kénnen. Innerhalb eines Unternehmens oder einer Behérde kdnnen zentrale Losungen wie die
virtuelle Poststelle eingesetzt werden.

Schliefdlich kann zur Reduzierung der Angriffsfliche ggf. auch auf eine dedizierte clientseitige
E-Mail-Software verzichtet werden und vielmehr eine Webmail-Umgebung im Browser ge-
nutzt werden. In solchen Fillen greifen auch fiir die Darstellung und das Bearbeiten von E-
Mails die Schutzmechanismen des Browsers.

7.3 Sichere Darstellung von Dokumenten

So gut wie alle Arbeitsablaufe in Unternehmen und Behorden erfordern eine Darstellung und
Bearbeitung von Dokumenten. Fiir die Darstellung von Dokumenten aus externen Quellen,
insbesondere von solchen, die per E-Mail von Personen aufierhalb der eigenen Organisation
oder als Download aus dem Internet auf dem lokalen System gespeichert worden sind, sollte
eine sichere Darstellungsoption verwendet werden. Beispiele sind die ,,Geschiitzte Ansicht“in
Microsoft Office 2016 oder der ,,Geschiitzte Modus“ ab Adobe Reader X. Dartiber hinaus kon-
nen die Darstellungskomponenten durch Applikationsvirtualisierung noch starker abgesichert
werden.

8 Logdatenerfassung und -auswertung

Oftmals bleiben Sicherheitsvorfille unerkannt, weil kurzfristig kein sichtbarer oder offensicht-
licher Schaden eintritt. Mithilfe eines gut getarnten und hinreichend vorsichtigen Vorgehens
ist es Angreifern aber u.U. moglich, iiber lingere Zeitraume die Kontrolle Uiber Zielsysteme zu
ibernehmen, ohne dass diese Angriffe unmittelbar aufgrund singulirer Ereignisse detektiert
werden. Daher ist es notwendig, ebenfalls Verfahren zur Aufdeckung von nicht offensichtli-
chen Sicherheitsvorfillen und langfristig angelegten Angriffen zu entwickeln.

Eine zentrale Rolle spielt hierbei die regelméifiige Auswertung von Logdaten. Dazu ist bei der
IT-Planung ein Konzept zu entwickeln, welche Logdaten auf welchen Systemen erfasst werden
miissen, um Angriffe erkennen zu kénnen. Wichtige Quellen fiir Logdaten sind in jedem Fall
das Sicherheitsgateway und die eingesetzten Betriebssysteme.

Insbesondere die auf Intrusion Detection Systemen (IDS) anfallenden Daten sind ab einer ho-
hen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit oder Integritdt bei der regelmafi-
gen Auswertung mit einzubeziehen. Der Einsatz von Lésungen zum Security Information and
Event Management (SIEM) ist vorzusehen.

Weitere wichtige Hinweise auf Angriffsversuche liefern Informationen zu anormalen Verhal-
tensmustern von IT-Systemen, vor allem Daten in Zusammenhang mit Systemabstiirzen. Ent-
wickler von Schadsoftware sind in der Regel nicht in der Lage, diese vollkommen zuverlassig
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auf allen Zielsystemen zur Ausfiihrung zu bringen. Immer wieder kommt es daher in der Pra-
xis zu Systemabstiirzen, deren Logdaten ab einer hohen Cyber-Sicherheits-Exposition in Bezug
auf Vertraulichkeit oder Integritdt zentral erfasst und auf Hinweise zu Angriffsmustern und
Anomalien ausgewertet werden sollten.

9 Sicherstellung eines aktuellen Informationsstands

Die Fahigkeit zur Planung wirksamer Cyber-Sicherheits-Mafnahmen wird im Wesentlichen
durch die Qualitiat und den Umfang des eigenen Informationsstands bestimmt. Daher muss
die Versorgung mit aktuellen und fachlich verlasslichen Informationen zur Cyber-Sicherheit
sichergestellt werden.

Grundlegend wichtige Informationsquellen sind:

e Warn- und Informationsmeldungen eines etablierten CERT

*  Warn- und Informationsmeldungen zu industriellen Steuerungsanlagen (Industrial Control Systems
CERT, ICS-CERT)

* Lagebilder von staatlichen Stellen, Herstellern und Sicherheitsdienstleistern
*  Warnungen und Sicherheitsempfehlungen von zustandigen Sicherheitsgruppen der jeweiligen
Hersteller innerhalb des Unternehmens oder der Behorde eingesetzter Informationstechnik, z. B.
des Microsoft Security Response Centers oder des Adobe Product Security and Incident Response
Teams
Diese Quellen miissen taglich ausgewertet werden. Kritische Informationen miissen unmittel-
bar zu Reaktionen fiihren.

10 Bewailtigung von Sicherheitsvorfallen

10.1 Vorbereitung auf Sicherheitsvorfille

Die Bewiltigung von Sicherheitsvorfillen sollte gelibt werden, um die Geschéftsablaufe auch
unter den erschwerten Bedingungen eines Sicherheitsvorfalls aufrecht erhalten oder zumin-
dest schnell wiederherstellen zu kénnen. Mafinahmen zur Eingrenzung des Schadens miissen
bei der IT-Planung konzipiert werden, im Ernstfall schnell umsetzbar sein und eben daher im-
mer wieder gelibt werden.

Eine der wichtigsten Mafinahmen dabei ist eine regelméafRige Erstellung von Backups, die im
Ernstfall auch tatsdchlich wieder zuriickgespielt werden konnen.

10.2 Meldung von Sicherheitsvorfillen

Neben der Bewiltigung des eigenen Schadens besteht bei vorsiatzlichen Handlungen die Mog-
lichkeit, Strafanzeige zu erstatten, um weitere Vorfille in anderen Organisationen zu vermei-
den und den Polizeibehérden weitergehende Ermittlungen zu erméglichen.

Dartiber hinaus kann sowohl bei vorsitzlichen Handlungen als auch bei gravierenden techni-
schen Problemen (zumindest anonym) eine Meldung an das BSI erfolgen, damit die Informati-
onen zu dem gemeldeten Vorfall in das allgemeine Lagebild einflief3en und tibergreifende Zu-
sammenhinge erkannt werden konnen. Nur so kann grof}flichigen IT-Schadensereignissen
koordiniert begegnet werden.

11 Sichere Authentisierung

11.1 Zweifaktor-Authentisierung

Im Rahmen der Authentisierung, fiir die eine Nutzung eines sicheren Verzeichnisdienstes vor-
ausgesetzt wird, sollte ab einer hohen Cyber-Sicherheits-Exposition in Bezug auf Vertraulichkeit
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oder Integritdt ein Zweifaktor-Mechanismus verwendet werden. Eine Authentisierung allein
mit Nutzername und Passwort ist nicht ausreichend. Schadprogramme wie Trojanische Pferde
oder Keylogger greifen unmittelbar die Passworter ab, sodass auch komplexe Passworter oder
ein haufiger Passwortwechsel keinen hinreichenden Schutz bieten. Wirksam abgewehrt wer-
den solche Angriffe erst mittels eines zweiten, auf3erhalb des Systems liegenden Faktors wie

z. B. eines Hardware-Tokens.

11.2 Trennung von Authentisierungsdaten fiir verschiedene Aufgaben

Weiterhin sind Bereiche unterschiedlichen Schutzbedarfs zu identifizieren, die in der Folge un-
terschiedliche Authentisierungen erfordern. Dabei ist besonders auf eine Trennung der Konten
von Administratoren und anderen Nutzern zu achten. Unterschiedliche Rollen erfordern ver-
schiedene Authentisierungsdaten. Erganzend zu der unter Durchfiihrung nutzerorientierter
Mafinahmen beschriebenen Rollentrennung auch dann, wenn die Rollen von ein und dersel-
ben Person wahrgenommen werden. Dartiber hinaus diirfen keine gemeinsam genutzten
Funktionskonten zur Authentisierung verwendet werden. Die Autorisierung fiir ein Funkti-
onskonto erfolgt durch die Authentisierung mit einem personenbezogenen Konto.

Die Trennung unterschiedlicher Authentisierungsbereiche ist besonders kritisch in Bezug auf
Produktivdatenbanken. Die Authentisierung gegeniiber einer Datenbank muss mit der Gibrigen
Authentisierungsstruktur abgestimmt sein. Weder diirfen allgemeine Authentisierungskon-
zepte durch einen direkten Zugriff auf eine Datenbank umgangen werden kénnen, noch darf
die Datenbank selbst ungeschiitzt bleiben. Native Authentisierungsmechanismen von Daten-
banken miissen genutzt werden. Ihre Absicherung darf nicht allein durch die Umgebung erfol-
gen.

12 Gewihrleistung der Verfiigbarkeit notwendiger
Ressourcen

12.1 Bereitstellung ausreichender eigener Ressourcen

Die wirksame Abwehr von Bedrohungen der Cyber-Sicherheit erfordert die Bereitstellung aus-
reichender Ressourcen. Diese Aufwidnde mussen von Unternehmen und Behorden in jeder
Phase der IT-Planung und dem anschlief}enden IT-Betrieb hinreichend beriicksichtigt und
entsprechende finanzielle und personelle Mittel bereitgestellt werden.

12.2 Einbindung externer Dienstleister

Ein umfassender Schutz ist in der Regel nur durch Einbindung verschiedener externer Dienst-
leister umsetzbar. Wesentliche Bereiche, in denen auf externen Sachverstand zurtickgegriffen
werden sollte, sind:

*  Durchfiihrung einer herstellerneutralen Cyber-Sicherheitsberatung
* Penetrationstests gegen die eigene IT
* regelmalige Cyber-Audits
o Cyber-Quickcheck
o automatisierte Schwachstellen-Uberpriifungen
©  Grundschutz-Audit
* Informationssicherheits-Revisionen

* Analyse und Bewiltigung von Sicherheitsvorfallen durch ein externes Computer Emergency
Response Team (CERT), sowohl in simulierten Ubungsszenarien als auch im Ernstfall

*  Durchfiihrung forensischer MaRnahmen
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Die Gewichtung und Priorisierung dieser Bereiche sollte auf Grundlage der zuvor bestimmten
Cyber-Sicherheits-Exposition erfolgen.

Gerade Ressourcen, die erst bei unvorhergesehenen Sicherheitsvorfillen beno6tigt werden, soll-
ten rechtzeitig eingeplant werden. Bereits lange vor dem tatsichlichen Vorfall muss feststehen,
auf welchen externen Dienstleister im Ernstfall verldsslich und kurzfristig zuriickgegriffen
werden kann.

13 Durchfiihrung nutzerorientierter Mafnahmen

13.1 Sensibilisierung und Schulung

Auch das eigene Personal muss in den Mittelpunkt einer Cyber-Sicherheitsstrategie gertickt
werden. Simtliche technischen Vorkehrungen kénnen durch menschliche Fehler oder bewuss-
te Fehlhandlungen unwirksam werden.

Daher ist das Personal - vom Nutzer der Informationstechnik bis hin zum Administrator, von
der Arbeitsebene bis hin zur Leitungsebene, umfassend zu sensibilisieren. Dies gilt auch fiir die
Mitarbeiter von externen Dienstleistern, die in der Organisation eingesetzt werden. Die Sensi-
bilisierung muss sowohl gezielte Schulungen als auch regelméafige Kurzinformationen zu ak-
tuellen Themen und zur Auffrischungen des notwendigen Wissens wihrend des normalen Ar-
beitsalltags umfassen. Ein besonderes Augenmerk ist dabei auf Erhalt und Ausbau der Kompe-
tenz von Administratoren zu legen.

13.2 Rollentrennung

Die Personalplanung muss zudem in Bezug auf die eingesetzte IT folgende Aspekte umfassen:

» Definition der technischen und organisatorischen Rollen
* Klarung von Verantwortlichkeiten eines jeden Einzelnen
* Festlegung von Zustandigkeiten (auch unter Einbeziehung externer Dienstleister)

Diese Planung soll eine klare Trennung von Rollen vorsehen. Eine Konzentration vieler oder
aller Zustandigkeiten in einer Rolle sollte immer vermieden werden.

14 Sichere Nutzung Sozialer Netze

Neben den IT-Systemen, die unter der direkten Kontrolle des Unternehmens bzw. der Behérde
stehen, gewinnen externe Dienste wie Soziale Netze eine zunehmende Bedeutung fiir be-
stimmte Geschiftsabldufe, insbesondere im Bereich des Marketings oder der Offentlichkeitsar-
beit.

Der sichere und damit auch seriose Auftritt einer Organisation sowie die (beruflichen) Profile
der Beschiftigten in Sozialen Netzen wie Facebook, Google+ und Xing ist daher in die IT-Pla-
nung einzubeziehen. Die Sensibilisierung von Mitarbeitern muss insbesondere das Verhalten
in Sozialen Netzen in Form verbindlicher Vorgaben (Social Media Guidelines) und durch Auf-
klarungsmafnahmen umfassen.

Sicherheitsmafinahmen, die von den Betreibern der Sozialen Netze angeboten werden, miissen
bekannt sein und so wirksam wie moglich genutzt werden. Dabei miissen gerade auch die
Grenzen der IT-Sicherheit, die in Sozialen Netzen umsetzbar ist, stets allen Nutzern innerhalb
der Organisation verdeutlicht werden. Existieren direkte Schnittstellen zwischen Sozialen Net-
zen und der organisationseigenen Infrastruktur, so sind diese Uberginge besonders abzusi-
chern. Falls dies nicht méglich ist, sind diese Uberginge im Zweifel zu trennen.
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15 Zusatzmafnahmen bei héherer Cyber-Sicherheits-
Exposition

Die Verfiigbarkeit, Vertraulichkeit und Integritit von Informationstechnik bilden die klassi-
schen Grundwerte fiir einen sicheren Betrieb. In Abhingigkeit des individuellen Schutzbedarfs
eines Systems, Netzsegments oder der gesamten Organisation sind zur Gewahrleistung dieser
Grundwerte zusitzliche Mafinahmen erforderlich. Die Notwendigkeit folgt insbesondere aus
der oben beschriebenen Feststellung der Cyber-Sicherheits-Exposition, sobald hohe oder sehr
hohe Werte in Bezug auf Vertraulichkeit, Verfligbarkeit oder Integritit festgestellt werden.

15.1 Verfiigbarkeit

Falls fiir die Cyber-Sicherheits-Exposition (Verfiigbarkeit) ein Wert von hoch oder sehr hoch be-
stimmt wurde, muss die notwendige Verfiigbarkeit von Informationstechnik primir durch
Schaffung von Redundanzen erzielt werden. Dazu sind auf allen Ebenen Komponenten zu
identifizieren, die fiir eine Aufrechterhaltung des Geschiftsbetriebs erforderlich sind. Diese
Komponenten mussen orientiert an den jeweiligen Verfiigbarkeitsanforderungen individuell
hinreichend redundant ausgelegt werden. Konkret sind z. B. geschiftskritische Systeme mehr-
fach vorzuhalten, die Netzanbindung an das Internet muss iiber voneinander unabhingige
Ubergangsstellen erfolgen, zwischen denen nahtlos gewechselt werden kann. Ebenso muss es
moglich sein, bei Ausfall des Providers den Internetzugang kurzfristig tiber einen alternativen
Provider zu realisieren. Entsprechende Dienstleistungen miissen praventiv gebucht und deren
Verfligbarkeit regelméflig getestet werden.

Diese Redundanzanforderungen beinhalten auch die stindige Verfiigbarkeit eines zweiten In-
ternet Browsers, falls der Giblicherweise genutzte Browser aufgrund von kritischen Sicherheits-
liicken zeitweise nicht genutzt werden kann. In solchen Fillen muss schnell auf ein alternati-
ves Produkt gewechselt werden kdnnen, da die Nutzung eines Browsers, der iber bekannte Si-
cherheitsliicken iber das Internet erfolgreich angegriffen werden kann, ausschliefibar sein
muss.

Zur Gewahrleistung der Verfiigbarkeit von nach aufien angebotenen Diensten, insbesondere
der Verfiigbarkeit von Internetangeboten und E-Mail, sind Manahmen gegen Distributed-De-
nial-of-Service-Angriffe (DDoS) zu implementieren. Zur Abwehr solcher Angriffe kann auch
auf externe Dienstleister zurtickgegriffen werden. Im Rahmen der Pravention sind diese exter-
nen Dienstleistungen vorab einzukaufen. Sowohl interne als auch externe Mafinahmen sind
regelméfiig zu iben.

15.2 Vertraulichkeit

Einer Cyber-Sicherheits-Exposition (Vertraulichkeit) mit einem Wert von hoch oder sehr hoch
wird vor allem durch Einsatz kryptographischer Verfahren begegnet. Dies gilt sowohl fiir die
Verschliisslung von E-Mails und Dokumenten als auch fiir die Absicherung von Festplatten -
vor allem in mobilen IT-Systemen. Hierftir sind Festplatten vollstindig mit wirksamen krypto-
graphischen Mitteln zu verschliisseln.

15.3 Integritat

Neben den Primérzielen des Angreifers, die vor allem die Verfligbarkeit und Vertraulichkeit ge-
fiahrden, kann es bei mehrstufigen und langfristig durchgefiihrten Angriffen auch um die Ma-
nipulation von Datenbestinden gehen, sodass die Cyber-Sicherheits-Exposition in Bezug auf die
Integritdt mit hoch oder sehr hoch zu bewerten ist. Dieser Bedrohung der Integritit ist friih-
zeitig durch integritatssichernde Mafnahmen, wie der kryptographischen Signatur zu begeg-
nen.

BSI-CS 006 | Version 2.0 vom 11.07.2018 Seite 10 von 12



Basismalinahmen der Cyber-Sicherheit

Neben der Kommunikation ist jedoch auch die Integritit der IT-Systeme selbst eines der wich-
tigen Schutzziele. Dazu miissen sowohl wihrend der Beschaffung als auch im Betrieb verschie-
dene technische und organisatorische Maffnahmen umgesetzt werden, z. B.

* der Einsatz von Trusted Boot oder Secure Boot
e IT-Revisionen
*  bereits im Vorfeld des Betriebs ein auf Sicherheit ausgerichtetes Supply-Chain-Management

15.4 Durchfiihrung von Penetrationstests

Ab der Cyber-Sicherheits-Exposition hoch ist die Durchfiihrung regelméafiger Penetrationstests
angebracht. Diese sollten von Experten, die nicht an der Planung der IT beteiligt waren, durch-
gefiihrt werden. Aufwand und Intensitit des Penetrationstests sind der Exposition anzupassen.

15.5 Unterstiitzende Mafinahmen zur Abwehr gezielter Angriffe

Die Cyber-Sicherheits-Exposition eines Unternehmens oder einer Behorde bildet ein gutes Maf3
fiir die Wahrscheinlichkeit, in das Zielspektrum von Angeifern zu geraten. Dabei sind solche
Taterkreise von besonderer Relevanz, denen es nicht um ungerichtete Breitenangriffe gegen
mehr oder minder wahllose Ziele geht, sondern die es vielmehr gezielt auf eine bewusst ausge-
wihlte Organisation abgesehen haben. Die Abwehr solcher gezielter Angriffe gegen die Ver-
traulichkeit oder die Verfiigbarkeit, deren Techniken von Angreifern auf die spezielle Situation
der angegriffenen Organisation angepasst werden konnen, stellt eine der grofiten Herausfor-
derungen der Cyber-Sicherheit dar.

Eine gestaffelte Verteidigung im koordinierten Zusammenspiel der hier aufgezeigten Mafdnah-
men ist in der Lage, auch gezielte Angriffe massiv zu erschweren.

Bei hoherem Schutzbedarf, d. h. einer Cyber-Sicherheits-Exposition (Vertraulichkeit und/oder
Verfiigbarkeit) mit Werten von hoch oder sehr hoch, sollte dartiber hinaus auch der Einsatz
speziell gehirteter (auch alternativer) Betriebssysteme und Anwendungen in Betracht gezogen
werden. Die Verwendung von Standardkonfigurationen im Bereich der Betriebssysteme und
Anwendungen erleichtern gezielte Angriffe deutlich. Ziel muss es daher sein, die Vorhersagbar-
keit von Plattformeigenschaften weitestgehend auszuschliefden.

Wenn in der Risikoabschitzung deutlich wird, dass Schutzmechanismen an Netziibergdngen
nicht in der Lage sind, erwartete gezielte Angriffe abzuwehren, sind zudem Netze, in denen die
zu schiitzenden Daten verarbeitet werden, vollstindig von der Umgebung zu trennen.
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16 Checkliste zu den Basismafinahmen der Cyber-Sicherheit

Folgende Checkliste fasst die Umsetzung der Basismafinahmen der Cyber-Sicherheit zusam-
men:

Der Bedrohungsgrad der eigenen Infrastruktur sowie die Transparenz der Institution gegentiber
Angreifern wurde bestimmt. Daraus wurde die Cyber-Sicherheits-Exposition abgeleitet.

Samtliche Netziibergange sind identifiziert und hinreichend abgesichert.
Die Infektion mit Schadprogrammen wird mit wirksamen MalRnahmen unterbunden.

Die IT-Systeme wurden inventarisiert und auf ihre sicherheitstechnische Beherrschbarkeit hin
gepriift.

Offene Sicherheitsliicken auf IT-Systeme werden vermieden.

Eine Interaktion mit dem Internet findet nur iber abgesicherte Komponenten statt.
Logdaten werden zentral erfasst und ausgewertet.

Die eigene Organisation wird mit allen notwendigen Informationen versorgt.

Die Organisation ist auf die Bewidltigung von Sicherheitsvorfallen vorbereitet.

Die eingesetzten Mechanismen zur Authentisierung verhindern eine missbrauchliche Nutzung
durch Dritte.

Es stehen ausreichende interne Ressourcen zur Verfligung, externe Dienstleister werden
eingebunden.

Das eigene Personal wird in Fragen der Cyber-Sicherheit qualifiziert und sensibilisiert.
Es werden nutzerorientierte MaRnahmen zur Rollentrennung durchgesetzt.
Die Organisation und ihre Mitglieder bewegen sich sicher in Sozialen Netzen.

Bei hoherem Schutzbedarf werden Vertraulichkeit, Verfligbarkeit und Integritdt durch wirksame
MaRRnahmen gewahrleistet und Penetrationstests durchgefihrt.

O O0O0O0 O OO0oO0oOo0oOo ooo 0O

Zur Abwehr gezielter Angriffe werden unterstiitzende SchutzmaRnahmen ergriffen.

Mit den BSI-Veroffentlichungen publiziert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der
Cyber-Sicherheit. Kommentare und Hinweise konnen von Lesern an info@cyber-allianz.de gesendet werden.
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