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Vorwort

Christoph Unger
Prasident des Bundesamtes fiir
Bevolkerungsschutz und Katastrophenhilfe

Sehr geehrte Leserinnen und Leser,

»In Deutschland ist die Versorgung der Bevolke-
rung und der Unternehmen mit Energie-, IT-
und Transportdienstleistungen, Trinkwasser und
vielen weiteren lebenswichtigen Einrichtungen
sehr gut. Der Sicherheitsstandard und die Aus-
fallsicherheit Kritischer Infrastrukturen sind auf
einem hohen Niveau. Angesichts teilweise neuer
und wachsender Gefahren diirfen wir uns mit
dem Erreichten jedoch nicht zufrieden geben.
Der internationale Terrorismus, Naturereignisse,
aber auch zunehmend komplexe Technologien
stellen uns vor dauerhafte Herausforderungen.”

Diese Worte fand der damalige Bundesinnen-
minister, Dr. Wolfgang Schiuble, anlisslich der
Verabschiedung der Nationalen Strategie zum
Schutz Kritischer Infrastrukturen durch das
Bundeskabinett am 17. Juni 2009.

Im Grunde hat diese Aussage auch heute noch
Bestand: Auch wenn die Versorgungssicherheit
in Deutschland im internationalen Vergleich
nicht zuletzt wegen hoher Sicherheitsstandards
weiterhin einen Spitzenplatz einnimmt, stehen
wir angesichts terroristischer und hybrider Be-
drohungen, klimatischer Verdnderungen oder
systemischer Komplexitdtssteigerungen nicht
zuletzt im Zuge der Digitalisierung weiterhin
vor groflen Herausforderungen und diirfen es
uns nicht bequem machen.

Insofern hat sich in den vergangenen 10 Jahren
auf diesem Gebiet auch sehr viel verdndert. Der
Schutz Kritischer Infrastrukturen wurde als
eines der zentralen Themen der Inneren Sicher-
heit aufgegriffen und hat sich als Eckpfeiler

zum Schutz der Bevolkerung und ihrer Lebens-
grundlagen etabliert. Dies zeigt sich nicht zuletzt
darin, dass Maffnahmen zu ihrem Schutz Gegen-
stand der Gesetzgebung wurden und der Schutz
Kritischer Infrastrukturen explizit als solcher
benannt wird.

Als Meilenstein kann die Institutionalisierung
gemeinsamer Arbeitsstrukturen zwischen den
Ressorts auf Bundesebene sowie zwischen Bund
und Lindern gewertet werden. Die Erkenntnis,
dass der Schutz Kritischer Infrastrukturen als
Querschnittsthema der koordinierten, ressort-
und ebenentiibergreifenden Kooperation bedarf,
setzte sich im Verlauf der vergangenen Jahre
durch und manifestierte sich in ressortiibergrei-
fenden Arbeitsgruppen auf Bundesebene sowie
in einer etablierten Bund-Liander-Zusammen-
arbeit. Begleitet durch die 6ffentlich-private
Partnerschaft von Staat und Betreibern im UP
KRITIS verfiigt der Schutz Kritischer Infra-
strukturen in Deutschland tber ein System von
Kooperationsbeziehungen der wesentlichen
Akteure, auf das alle Beteiligten durchaus stolz
sein kénnen.



Auch in methodischer Hinsicht hat sich der Blick
auf Kritische Infrastrukturen weiterentwickelt:
Von der Trennung des physischen Schutzes
stationdrer Anlagen und der IT-Sicherheit in
Netzen zu einem integrierten Schutzsystem,
von einer anlagenbezogenen Sichtweise zu einer
mehr systemischen Betrachtung, von Kritischen
Infrastrukturen als Ausgangspunkt zu kritischen
Dienstleistungen war es ein ldngerer, manchmal
verschlungener, manchmal auch anstrengender
Weg. Letztlich hat es sich aber immer gelohnt!

Viele, wenn auch nicht alle Ergebnisse der Arbeit
zum Schutz Kritischer Infrastrukturen sind

im nun vorliegenden Bericht zur Umsetzung

der Nationalen Strategie dokumentiert. Mit den
ersten - noch ,Strategie-losen“ - Schritten zum
Schutz Kritischer Infrastrukturen setzt er bereits
vor Verabschiedung der Nationalen Strategie an
und zeigt anhand von Beispielen die Entwicklung
im Verstindnis und im Vorgehen beim Schutz
Kritischer Infrastrukturen in Deutschland.

Die Prognose des Bundesinnenministers 2009,
die Strategie werde ,das grundsitzliche Denken,
Handeln und Verhalten in allen sicherheitspoli-
tischen Fragestellungen zum Schutz Kritischer
Infrastrukturen positiv beeinflussen®, hat sich
angesichts der hier dokumentierten Auswahl an
Umsetzungsschritten durchaus bestatigt.
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An der Erstellung des Berichtes haben viele
Behorden aus verschiedenen Ressorts mitgear-
beitet und dafiir Beitrage zugeliefert. Ohne ihr
Engagement und ihre Aktivititen beim Schutz
Kritischer Infrastrukturen und ohne ihre Bereit-
schaft, hieriiber auch zu berichten, hitte diese
Dokumentation nicht erstellt werden kénnen.
Fir diese behorden- und ressortiibergreifende
Mitarbeit, die als solche bereits den querschnitt-
lichen Charakter beim Schutz Kritischer Infra-
strukturen unterstreicht, danke ich allen Betei-
ligten ausdrtcklich.

Dieser erste Bericht versteht sich als Bericht des
Bundes. Mein Wunsch wire, die strukturellen
Entwicklungen beim Schutz Kritischer Infra-
strukturen aufzunehmen, indem Bund und Lan-
der kiinftig gemeinsam tiber Fortschritte beim
Schutz Kritischer Infrastrukturen berichten.

Aber zunichst wiinsche ich IThnen eine anregen-
de Lektiire.

Bonn im Februar 2020
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Christoph Unger
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Die Anfinge des Schutzes Kritischer Infrastruktu-
ren in Deutschland (- Kapitel 1.1)

Erste Aktivititen zum Schutz Kritischer Infra-
strukturen wurden in Deutschland Ende der
1990er-Jahre unternommen. Mit der Einrichtung
der ressortiibergreifenden Arbeitsgruppe ,AG
KRITIS” wurde 1997 auf Initiative des Bundesmi-
nisteriums des Innern (BMI) nicht nur eine erste
organisatorische Struktur fiir den Schutz Kriti-
scher Infrastrukturen, sondern auch das bis heute
geldufige Akronym ,,KRITIS“ geschaffen. Ein Jahr
spater entstand im Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) das erste Referat,
das sich dem Schutz Kritischer Infrastrukturen
widmete. In den nachsten Jahren erhielt das noch
neue Politikfeld eine inhaltlich und konzeptionell
breitere Ausrichtung: Nicht nur IT-Sicherheits-
aspekte, sondern ein breiter Gefahrenansatz sollte
zuklnftig den Schutz Kritischer Infrastrukturen
prigen. Im 2004 gegriindeten Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe (BBK)
wurde daher eine weitere Organisationseinheit
zum Schutz Kritischer Infrastrukturen in einer
Bundesbehorde geschaffen. Eine Reihe metho-
discher Instrumente entstand in den Folgejah-
ren, etwa das ,Basisschutzkonzept” (BMI 2005a;

- Infobox 1) und ein Leitfaden zum Risiko und
Krisenmanagement fiir Unternehmen und Be-
horden (aktuelle Version: BMI 2011a; > Kapitel
2.1.1). Programmatische Akzente setzte insbeson-
dere der ,,Nationale Plan zum Schutz der Infor-
mationsinfrastrukturen® (BMI 2005b) mit dem
Lumsetzungsplan Bund*“ fir Bundesbehorden
und dem ,,Umsetzungsplan KRITIS fiir Betreiber
Kritischer Infrastrukturen (BMI 2007a).

Ein Strategischer Rahmen: Die ,,Nationale Strategie
zum Schutz Kritischer Infrastrukturen
(= Kapitel 1.2)

Im Jahr 2007 begannen die Arbeiten an einer
tibergreifenden strategischen Grundlage fiir den
Schutz Kritischer Infrastrukturen, die 2009 zur
Verabschiedung der ,Nationalen Strategie zum
Schutz Kritischer Infrastrukturen (KRITIS-Strategie)
(BMI 2009) durch das Bundeskabinett fithrten. Die
Strategie sollte zum einen den bewihrten, bereits
praktizierten Ansétzen einen Rahmen geben, zum

anderen Weiterentwicklungs- und Erginzungs-
bedarf aufzeigen. Insbesondere in der steigenden
gesellschaftlichen Abhingigkeit von (untereinan-
der immer stirker vernetzten) Infrastruktursys-
temen und in einer neuen Qualitét terroristischer
Bedrohungen und Naturgefahren erkennt die
Strategie zukiinftige Herausforderungen und
leitet daraus die Notwendigkeit ab, sich einem
breiten Spektrum Kritischer Infrastrukturen und
einem breiten Gefahrenspektrum zuzuwenden.
Der All-Gefahren-Ansatz, der IT-Sicherheits-
aspekte und den sogenannten ,,physischen Schutz*
verkniipft, bildet folglich ein Kernelement der
KRITIS-Strategie. Ebenso prominent wird die
bereits im ,,Umsetzungsplan KRITIS“ (BMI 2007a)
angelegte Ausrichtung auf alle Phasen des Risiko-
und Krisenmanagements platziert. Durchzogen
wird die Strategie vom ,kooperativen Ansatz“

als Form der Zusammenarbeit von Staat und
Wirtschaft sowie dem grundsatzlichen Vorrang
freiwilliger Selbstverpflichtung der Wirtschaft
vor gesetzlicher Regelung. Im Umfeld der Entste-
hung der KRITIS-Strategie diskutierten Bund und
Lander Uber die Einteilung von Sektoren Kriti-
scher Infrastrukturen. Die daraus hervorgegan-
gene, zwischen Bund und Landern abgestimmte
Sektorenliste wurde zwar letztlich nicht in der
Strategie selbst veroffentlicht, sie ist aber eng mit
ihr verbunden (- Infobox 2). Die KRITIS-Strategie
ist eher ,Wegweiser” denn ,ausgebaute Strafie” fiir
den Schutz Kritischer Infrastrukturen in Deutsch-
land. Einzelne Schritte werden nicht detailliert
beschrieben, sondern waren im Zuge der Umset-
zung zu konkretisieren. Einblicke in diesen Prozess
geben die nachfolgenden Kapitel des vorliegenden
Umsetzungsberichts (- Kapitel 2).

Entwicklung und Umsetzung methodischer Grund-
lagen (> Kapitel 2.1)

Methodische Grundlagen beschreiben Vorgehens-
weisen flir einen bestimmten Adressatenkreis
und Anwendungsbereich und erfiillen damit
unterschiedliche Funktionen im Kontext des
Schutzes Kritischer Infrastrukturen: Sie konkre-
tisieren einen Gegenstandsbereich, formulieren
Erwartungen an einzelne Akteursgruppen, struk-
turieren die Zusammenarbeit zwischen ihnen
und schaffen Schnittstellen zu bereits etablierten


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritische-infrastrukturen-basisschutzkonzept.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.pdf?__blob=publicationFile&v=6
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
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Verfahren. Einige sind in bindende Vorgaben oder
formale Instrumente eingeflossen, andere dienen
unverbindlich als Orientierung. Dabei beginnen
methodische Grundlagen bereits in der Entwick-
lungsphase, Wirkung zu entfalten: Sie zwingen zu
einer intensiven Auseinandersetzung mit dem be-
treffenden Sachverhalt und waren oft Ausgangs-
punkt fiir akteursiibergreifende Kooperationen.

Es ist Aufgabe der Betreiber Kritischer Infrastruk-
turen - seien es Unternehmen oder Behdrden

- flir einen sicheren und zuverléssigen Betrieb
ihrer Anlagen und Einrichtungen zu sorgen. Der
Leitfaden fiir ein einrichtungsbezogenes Risiko-
und Krisenmanagement fiir Betreiber Kritischer
Infrastrukturen aus allen Branchen (BMI 2011a)
gehort daher zu den zentralen methodischen
Grundlagen des Schutzes Kritischer Infrastruktu-
ren (- Kapitel 2.1.1). Die im Leitfaden vorgestellte
Methodik orientiert sich an anerkannten Stan-
dards, die in enger Zusammenarbeit mit Betrei-
bern auf den Schutz Kritischer Infrastrukturen
zugeschnitten wurden. Darauf aufbauend sind
eine Reihe branchenspezifischer Leitfiden sowie
ein Verfahren fir die strukturierte Zusammenar-
beit zwischen Betreibern und staatlichen Stellen
beim Risiko- und Krisenmanagement entstanden
(> Kapitel 2.5.2 und Kapitel 2.5.4).

Damit sich Betreiber Kritischer Infrastrukturen
ihrer besonderen Verantwortung bewusst werden
und staatliche Stellen ihre Ansprechpartner auf
Betreiberseite ausfindig machen kénnen, wur-

de eine Methodik zu Identifizierung Kritischer
Infrastrukturen entwickelt und als Leitfaden
verdffentlicht (BBK 2019a, > Kapitel 2.1.2). Da es
u. a.von der Betrachtungsebene abhéngt, ob eine
konkrete Anlage oder Einrichtung als kritisch be-
wertet wird, kann die hier beschriebene Methodik
auf den jeweiligen Anwendungskontext angepasst
werden. Ein Anwendungsfall auf Bundesebene ist
die in der BSI-Kritisverordnung geregelte Identifi-
zierung von Kritischen Infrastrukturen im Sinne
des IT-Sicherheitsgesetzes (- Infobox 16). Auf Basis
der Haager Konvention werden Kulturgiiter mit
besonderer identitdtsstiftender Bedeutung identi-
fiziert (> Infobox 3).

Die Risikoanalyse im Bevolkerungsschutz des
Bundes untersucht, welche Auswirkungen unter-
schiedliche, in Form von Szenarien beschriebene

Gefahrenereignisse auf die Bevolkerung und
ihre Lebensgrundlagen hitten (> Kapitel 2.1.3).
Die Folgen z. B. von Stiirmen oder Pandemien
hingen mafgeblich davon ab, wie sehr kritische
Dienstleistungen beeintriachtig werden (vgl. BT-
Drs.17/12051; BT-Drs. 18/208). Im Rahmen der
Risikoanalyse wird daher nach Festlegung des
Szenarios zunichst die Betroffenheit Kritischer
Infrastrukturen untersucht, um darauf aufbau-
end eine Gesamtbetrachtung der Auswirkungen
vorzunehmen. Ausfille Kritischer Infrastrukturen
haben somit als ,,indirekte” Auswirkungen eines
Ereignisses ihren festen Platz in der Methode fiir
die Risikoanalyse im Bevolkerungsschutz.

In einem ,,Modellvorhaben der Raumordnung*
wurden die Potenziale der Regionalplanung zur
Risikovorsorge unter besonderer Bertiicksich-
tigung der Belange Kritischer Infrastrukturen
untersucht (vgl. BMVI/BBSR 2015). Mit ihrer von
der rdumlichen Situation ausgehenden Herange-
hensweise an das Risikomanagement eréffnet die
Raumplanung dem Schutz Kritischer Infrastruk-
turen eine sektoreniibergreifende Perspektive.
Sie kann sichtbar machen, wo, z. B. aufgrund der
rdaumlichen Néhe unterschiedlicher Infrastruktu-
ren, eine Fokussierung auf einzelne, branchenspe-
zifische Sicherheitsvorschriften zu kurz greift
oder einer ganzheitlichen Losung im Weg stehen
wirde. Um die Méglichkeiten des vorsorgenden
Risikomanagements, etwa in der Regionalpla-
nung, nutzen zu kénnen, bedarf es der Entwick-
lung entsprechender methodischer Grundlagen
(- Kapitel 2.1.4). Uberlegungen zum Umgang mit
Kritischen Infrastrukturen sind in das ,Handbuch
zur Ausgestaltung der Hochwasservorsorge in
der Raumordnung® eingeflossen (vgl. BMVI 2017;
- Infobox 4).

Der Handlungsrahmen fiir den Schutz Kritischer
Infrastrukturen (- Kapitel 2.2)

Der Staat, so heifdt es im Leitbild zur KRITIS-
Strategie, ,steuert primir moderierend, nétigen-
falls normierend, die Mafnahmen zur Sicherung
und zur Sicherstellung des Gesamtsystems sowie
der Systemablaufe” (BMI 2009, S. 2). Diesem Leit-
gedanken entsprechend lag und liegt der Schwer-
punkt beim Schutz Kritischer Infrastrukturen


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.pdf?__blob=publicationFile&v=6
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_20_Schutz%20Kritischer_Infrastrukturen_Identifizierung%20in%20sieben%20Schritten.pdf?__blob=publicationFile
http://dipbt.bundestag.de/dip21/btd/17/120/1712051.pdf
http://dipbt.bundestag.de/dip21/btd/17/120/1712051.pdf
http://dip21.bundestag.de/dip21/btd/18/002/1800208.pdf
http://www.agl-online.de/fileadmin/62agl/medien/Downloads/agl_PRC_MORO-Risiko_Endbericht_20150727web.pdf
https://www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/ministerien/MOROPraxis/2017/moro-praxis-10-17-dl.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
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auf nichtregulativen Instrumenten. Ein bergrei-
fendes ,Gesetz zum Schutz Kritischer Infrastruk-
turen” gibt es in Deutschland nicht. Allerdings
wurden im Lauf der Zeit einzelne Aspekte des
Schutzes Kritischer Infrastrukturen in Fachge-
setzen festgeschrieben (= Kapitel 2.2.1), sei es um
Vorgaben von européischer Ebene in deutsches
Recht zu tiberfithren oder um auf nationaler
Ebene erkannten Regelungsbedarf zu decken. Die
rechtlichen Regelungen mit explizitem Bezug
zum Schutz Kritischer Infrastrukturen haben
unterschiedliche Formen und Funktionen: Sie
formulieren teilweise abstrakte Zielsetzungen,
schreiben Befugnisse von Behorden fest oder
machen konkrete Vorgaben fiir Betreiber. Insbe-
sondere das 2015 in Kraft getretene IT-Sicher-
heitsgesetz hat als Artikelgesetz Spuren in vielen
Fachgesetzen hinterlassen. Es hat den Bedarf
ausgelost, Aspekte seiner Umsetzung per Verord-
nung untergesetzlich zu regeln, und zudem die
Entwicklung von Standards zur rechtssicheren
Umsetzung in Gang gesetzt. Anhand des Energie-
wirtschaftsgesetzes lasst sich nachvollziehen, wie
der allgemeine Rechtsrahmen zum Schutz Kriti-
scher Infrastrukturen mit bereichsspezifischen
Regelungen verkntpft wird (- [nfobox 5).

Normen und Standards werden zur Konkretisie-
rung gesetzlicher Vorgaben genutzt, insbesondere
hinsichtlich des abstrakten ,Stands der Technik®,
auf den Gesetze hiufig Bezug nehmen. Diese
Funktion erfiillen sie auch im Kontext des Schut-
zes Kritischer Infrastrukturen (- Kapitel 2.2.2):

Sie kommen in der einen oder anderen Form

in allen Sektoren Kritischer Infrastrukturen zur
Anwendung, enthalten technische Spezifikatio-
nen, beschreiben Verfahrensweisen oder orga-
nisatorische Ablaufe. Viele Normen und Standards
haben ganz generell zuverlissige und sichere
Ablaufe zum Ziel, manche beziehen sich aber
auch ganz ausdriicklich auf den Schutz Kritischer
Infrastrukturen. Doch nicht nur die fertigen Nor-
men und Standards entfalten Wirkung: Bei ihrer
Erarbeitung werden mitunter neue Themen in
einem strukturierten Prozess von Expertenseite
beleuchtet und gemeinsame Positionen gefunden.

Lange bevor sich der Politikbereich ,,Schutz Kri-
tischer Infrastrukturen® etablierte, wurde die
Aufrechterhaltung zentraler Versorgungsleistun-
gen in definierten Krisensituationen Gegenstand

gesetzlicher Regelungen (= Kapitel 2.2.3): Die
Vorsorgegesetze enthalten Regelungen zur Be-
waltigung von Versorgungsengpissen in Friedens-
zeiten, wihrend die Sicherstellungsgesetze auf
Versorgungskrisen im Spannungs- oder Vertei-
digungsfall ausgelegt sind (Art. 80a oder 115a GG).
Die in diesen Gesetzen adressierten Versorgungs-
bereiche korrespondieren zu einem gewissen
Grad mit den Sektoren Kritischer Infrastrukturen.
Ein Beispiel fiir eine Rechtsnorm, die Versor-
gungskrisen sowohl in Friedenszeiten als auch

im Spannungs- und Verteidigungsfall adressiert,
ist das 2017 novellierte Erndhrungsvorsorge- und
-sicherstellungsgesetz (- Infobox 6).

Schutz Kritischer Infrastrukturen als inhaltliches
Querschnittsthema (- Kapitel 2.3)

Der Schutz Kritischer Infrastrukturen hat viel-
faltige Berihrungspunkte mit anderen Poli-
tikbereichen, insbesondere aufgrund seines
breiten Gegenstandsbereichs tiber alle neun
Sektoren und aufgrund des All-Gefahren-Ansat-
zes. Aus diesem Grund finden sich Teilaspekte
des Schutzes Kritischer Infrastrukturen auch

in weiteren politischen Strategiedokumenten
wieder und werden dort kontextspezifisch aufge-
griffen (- Kapitel 2.3.1). Einige der betreffenden
Strategien konzentrieren sich auf Ausschnitte
aus dem Gefahrenspektrum. Beispielsweise ist
die ,Cyber-Sicherheitsstrategie fiir Deutschland®
(BMI 2016a) auf Gefahren ausgerichtet, die im
Cyber-Raum entstehen (- Infobox 7), wiahrend
die ,Deutsche Anpassungsstrategie an den Kli-
mawandel“ (BReg 2008) die Auswirkungen des
Klimawandels in den Blick nimmt (- Infobox 8).
Andere konkretisieren die Herangehensweise
beim Schutz Kritischer Infrastrukturen inner-
halb einer Branche, z. B. die ,Sicherheitsstrategie
fir die Giterverkehrs- und Logistikwirtschaft®
(BMVI 2014, > Infobox 9). Einen besonders
groflen Rahmen spannt das,,Sendai Rahmen-
werk fiir Katastrophenvorsorge“ der Vereinten
Nationen auf (NKS 2019): Es umschlief3t das
gesamte All-Gefahrenspektrum und adressiert
den Schutz Kritischer Infrastrukturen als Teil der
gesamtgesellschaftlichen Katastrophenvorsorge
(= Infobox 10).


https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.bmu.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/das_gesamt_bf.pdf
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/sicherheitsstrategie.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Sendai_Rahmenwerk_2015_2030.pdf?__blob=publicationFile
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Die ,,Konzeption Zivile Verteidigung“ (BMI 2016b)
bildet den zivilen Teil der Gesamtverteidigung ab,
fokussiert also auf Gefahren, die im Zusammen-
hang mit bewaffneten Konflikten und hybriden
Bedrohungslagen auftreten kénnen (- Kapitel
2.3.2). Aspekte des Schutzes Kritischer Infrastruk-
turen sind integraler Bestandteil der Konzeption
und treten dementsprechend auch an mehreren
Stellen zutage. So konnen etwa Vorgaben zur Auf-
rechterhaltung von Staats- und Regierungsfunk-
tionen als gefahrenspezifische Mafinahmen

fiir den Schutz Kritischer Infrastrukturen im
Sektor Staat und Verwaltung aufgefasst werden
(> Infobox 11).

Um gezielt den wissenschaftlichen Erkenntnis-
gewinn zum Nutzen des Schutzes Kritischer
Infrastrukturen foérdern zu kénnen, ist eine Saule
des Rahmenprogramms ,Forschung fiir die zivile
Sicherheit” diesem Themenfeld gewidmet (BMBF
2018, > Kapitel 2.3.3). In allen Forschungspro-
jekten werden Anwender, wie Behérden und
Organisationen mit Sicherheitsaufgaben oder
Infrastrukturbetreiber, eng einbezogen, um die
Praxistauglichkeit der hier entwickelten Losungen
sicherzustellen. Zudem werden gesellschaftliche,
rechtliche oder ethische Fragen von vornherein
berticksichtigt (- Infoboxen 12,13 und 14). Im
Forschungsrahmenprogramm der Bundesregie-
rung zur [T-Sicherheit werden Forschungsvorha-
ben mit Bezug zum Schutz Kritischer Infrastruk-
turen gefordert, die spezifisch auf IT-Sicherheit
ausgerichtet sind (ITS|KRITIS, - Infobox 15).

Schutz Kritischer Infrastrukturen als akteursiiber-
greifende Aufgabe (- Kapitel 2.4)

LZur Starkung des Schutzes Kritischer Infrastruk-
turen bedarf es”, so heifdt es in der KRITIS-
Strategie (BMI 2009, S. 12), ,einer intensiven
Zusammenarbeit, Abstimmung und Information
zwischen und unter den Partnern und Akteuren®,
Grund dafir ist die ausgesprochen vielfiltige
Akteurslandschaft, die den Schutz Kritischer
Infrastrukturen ausmacht: Verantwortlichkeiten
sind zwischen Betreibern und staatlichen Stel-
len aufgeteilt, fachliche Zustidndigkeiten liegen
bei mehreren Ressorts, Aufsichtsfunktionen
werden von Behorden auf unterschiedlichen

administrativen Ebenen wahrgenommen, Betrei-
ber Kritischer Infrastrukturen sind in diversen
Verbdnden organisiert, zahlreiche Forschungs-
einrichtungen widmen sich unterschiedlichen
Teilfragen des Schutzes Kritischer Infrastrukturen
- und damit sind immer noch nicht alle in der
KRITIS-Strategie unter der Uberschrift ,koope-
rativer Ansatz” aufgefiihrten Akteursgruppen
genannt (- Kapitel 1.2). Dem Auftrag zur Zusam-
menarbeit sind die Beteiligten im Laufe der Zeit
in vielféltiger Weise nachgekommen.

Der Schutz Kritischer Infrastrukturen wird als
gesamtstaatliche Aufgabe wahrgenommen. Die
Zusammenarbeit zwischen Behérden von Bund
und Lindern nimmt dabei eine zentrale Stellung
ein, die Schaffung entsprechender Strukturen ist
ein wichtiger Schritt zur Umsetzung der KRITIS-
Strategie (-~ Kapitel 2.4.1). Zeitgleich zur Verab-
schiedung der KRITIS-Strategie wurde der

Schutz Kritischer Infrastrukturen in der Fort-
schreibung (2008/2009) des ,,Programms Innere
Sicherheit“ der Innenministerkonferenz verankert
(IMK 2009). Auch das Programm bewertet die
Intensivierung der Zusammenarbeit aller staat-
lichen Ebenen als erforderlich. Bereits seit 2012
finden regelmiflig informelle Arbeitstreffen unter
Beteiligung der Innenressorts von Bund und
Landern statt. Diese haben sich als Plattform des
Austauschs zu ebenentiibergreifenden Fragen des
Schutzes Kritischer Infrastrukturen bewahrt und
werden nun stiarker an die formale Gremienstruk-
tur der Innenressorts angebunden.

Die partnerschaftliche Zusammenarbeit von
staatlichen Stellen und vorwiegend privatwirt-
schaftlichen Betreibern genief3t beim Schutz
Kritischer Infrastrukturen einen hohen Stel-
lenwert. Institutioneller Ausdruck dessen ist
insbesondere der UP KRITIS, eine offentlich-
private Kooperation zwischen Betreibern Kriti-
scher Infrastrukturen, deren Verbidnden und
den zustindigen staatlichen Stellen (- Kapitel
2.4.2; UP KRITIS 2014a). Die Zusammenarbeit
im UP KRITIS hat zum einen die Form eines
strukturierten Informationsaustauschs tiber
Cyber-Sicherheitsvorfille, Auffélligkeiten und
die aktuelle IT-Bedrohungslage (operativ-takti-
sche Zusammenarbeit). Zum anderen werden
branchenspezifische und brancheniibergreifende
Fragestellungen in Branchen- und Themenar-


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bevoelkerungsschutz/konzeption-zivile-verteidigung.pdf?__blob=publicationFile&v=1
https://www.bmbf.de/upload_filestore/pub/Rahmenprogramm_Sicherheitsforschung.pdf
https://www.bmbf.de/upload_filestore/pub/Rahmenprogramm_Sicherheitsforschung.pdf
https://itskritis.de//
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
http://www.mik.brandenburg.de/sixcms/media.php/1056/Programm_Innere_Sicherheit.pdf
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beitskreisen bearbeitet (strategisch-konzeptio-
nelle Zusammenarbeit).

Bei der Implementierung des IT-Sicherheitsgeset-
zes fungiert der UP KRITIS als Schnittstelle zwi-
schen staatlichen Stellen und den Betreibern Kri-
tischer Infrastrukturen (BSI 2017a, > Infobox 16).
Diese Funktion erfiillte er u. a. bei der Erarbeitung
der Rechtsverordnung zur Identifizierung von
Kritischen Infrastrukturen im Sinne des Gesetzes.
Die Branchenarbeitskreise des UP KRITIS waren
die erste Anlaufstelle, als die Fachexpertise von
Behorden- und Betreiberseite in sogenannten
,<Kernteams"“ geblindelt werden musste, um die
Parameter der Verordnung branchenspezifisch
anwendbar zuzuschneiden. Dartiber hinaus haben
sich die Branchenarbeitskreise des UP KRITIS als
ideales Umfeld fiir die Erarbeitung ,,branchen-
spezifischer Sicherheitsstandards” erwiesen. Mit
deren Hilfe werden die Vorgaben des IT-Sicher-
heitsgesetzes nach dem ,Stand der Technik“ an-
wenderspezifisch konkretisiert (- Kapitel 2.2.2).

Die Zusammenarbeit zwischen Akteuren des Be-
volkerungsschutzes und den Betreibern Kritischer
Infrastrukturen ist fiir die Risikominderung bzw.
Krisenbewiltigung entscheidend. Deshalb ergénzt
das Verfahren des sogenannten , Integrierten
Risikomanagements“ (BBK 2018a) die jeweilige
Einzelperspektive der Akteure um eine Gesamt-
betrachtung. Es legt den Schwerpunkt auf die
Schnittstellen und den gegenseitigen Austausch
von Informationen, Erkenntnissen und Ergebnis-
sen (- Kapitel 2.4.3). Das inzwischen mehrfach
auf seine Praxistauglichkeit getestete Verfahren
ist jingst in Form einer DIN-Spezifikation forma-
lisiert worden (DIN SPEC 91390:2019-12). Ein
Beitrag zur Entwicklung des Integrierten Risiko-
managements wurde im Forschungsprojekt
LKIRMin“ geleistet (~ Infobox 17).

Das Zusammenspiel von betreiberseitigem und
behoérdlichem Krisenmanagement einzuiiben, ist
Gegenstand der Linder- und Ressortiibergreifen-
den Krisenmanagementiibung (Exercise) , LUKEX“
(= Kapitel 2.4.4). Unter der Annahme auflerge-
wohnlicher Krisenszenarien werden Vertreterin-
nen und Vertreter von Behérden und von Betrei-
bern Kritischer Infrastrukturen in ganz besonders
fordernde Interaktionssituationen gebracht. Es
geht darum, die Fihigkeiten von Mitarbeiterinnen

und Mitarbeitern weiterzuentwickeln, Kommu-
nikationswege mit anderen Ubungsbeteiligten
seinzuschleifen” und ganz allgemein die Um-
setzung von Verfahren des Krisenmanagements
gemeinsam zu erproben und zu verbessern. Die
Ubungen werden systematisch ausgewertet und
dokumentiert (vgl. BBK 2019b).

Ein Szenario, dem in den letzten Jahren besonders
viel Aufmerksamkeit von besonders vielen Akteu-
ren entgegengebracht wurde, ist der ,grof3flachige,
langanhaltende Stromausfall“ (> Kapitel 2.4.5). In
Deutschland ist nicht nur eine Stelle fiir die Not-
fallplanung fiir Stromausfallszenarien zustandig.
Vielmehr setzen eine Vielzahl staatlicher Akteure
in Bund, Lindern und Kommunen sowie Betrei-
ber Kritischer Infrastrukturen jeweils in eigener
Zustandigkeit Mafdinahmen um. Dieses Mafdnah-
mengefiige aus der Vogelperspektive zu betrach-
ten, Wissensstiande laufend zu erfassen, Arbeits-
hilfen zu erarbeiten und ggf. auch Planungs- und
Informationsliicken in der Notfallplanung fiir
Stromausfall zu erkennen, ist Sinn und Zweck des
»~Rahmenkonzepts Notstrom*, Zu seinen Baustei-
nen gehoren u. a. Empfehlungen fiir die Ein-
richtung einer Notstromversorgung (BBK 2015,

- Infobox 18) und die Treibstoffversorgung

bei Stromausfall (BBK 2017, - Infobox 19), die
Weiterentwicklung von Notstromkapazitdten
(THW 2014, - Infobox 20) und die Information
der Bevolkerung (BBK 2019¢, - Infobox 21).

Schutz Kritischer Infrastrukturen als sektorale
Aufgabe (- Kapitel 2.5)

Beim Schutz Kritischer Infrastrukturen wird

der Berticksichtigung sektorentiibergreifender
Verkniipfungen und Abhingigkeitsbeziehungen
viel Bedeutung beigemessen. Dass viele Ansitze
und Aktivititen in diesem Kontext dennoch eine
sektorale Ausrichtung aufweisen (- Infobox 2),
steht dazu allerdings nicht im Widerspruch. Viel-
mehr gibt es einen Bedarf, iibergeordnete Heran-
gehensweisen flir unterschiedliche sektorale
Kontexte zu konkretisieren und grundsétzliche
Fragestellungen in sektorenspezifischer Weise zu
bearbeiten. Beispielsweise wurden vielfach Me-
thoden zur Anwendung innerhalb eines Sektors,
einer Branche oder sogar eines bestimmten Ein-


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-ITSig-u-UP-KRITIS.pdf?__blob=publicationFile&v=7
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_3_18.pdf?__blob=publicationFile
http://www.luekex.de
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/LUEKEX18_Auswertungsbericht.pdf?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Notstromversorgung.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_18_Treibstoffversorgung_bei_Stromausfall.pdf?__blob=publicationFile
https://www.thw.de/SharedDocs/Downloads/DE/Mediathek/Dokumente/THW/Einsatzoptionen-Katalog.pdf;jsessionid=587ED4999120B5C3D227727EBD5563CA.1_cid379?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Buergerinformationen_A4/Stromausfall_Vorsorge_und_Selbsthilfe.pdf?__blob=publicationFile
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richtungstyps zugeschnitten und auch auflerhalb
des UP KRITIS haben sich sektorale Netzwerke
mit Bezug zum Schutz Kritischer Infrastrukturen
gebildet.

Unter dem Eindruck folgenschwerer Ereignisse,
u. a. dem Brand der Herzogin Anna Amalia Bib-
liothek (2004) und des Elbehochwassers (2002),
begannen im Jahr 2006 initiiert durch die Konfe-
renz Nationaler Kultureinrichtungen (KNK) die
Arbeiten am ,,SicherheitsLeitfaden Kulturgut®
(SiLK). Das internetgestiitzte Beratungs- und Eva-
luierungsinstrument deckt Themen rund um den
Schutz von Kulturgiitern ab und richtet sich an
Museen, Bibliotheken und Archive als Betreiber
wichtiger Einrichtungen im KRITIS-Sektor Kultur
und Medien (- Kapitel 2.5.1).

Zur Sensibilisierung und Unterstiitzung von
Betreibern und Behérden mit Aufgaben im Sektor
Wasser hat das BBK zwei Empfehlungen zur
Sicherheit der Trinkwasserversorgung herausge-
geben (= Kapitel 2.5.2). Der erste Teil unterstiitzt
die Aufgabentriger der Wasserversorgung in den
Kommunen bei der Untersuchung und Bewer-
tung von Risiken, insbesondere im Zusammen-
hang mit aulergewohnlichen Gefahrenlagen
(BBK 2019d). Der zweite Teil beschreibt die Schrit-
te zur Erarbeitung einer Notfallvorsorgeplanung
(BBK 2019¢).

Bei der Ausgestaltung des Risikomanagements im
Sektor Finanz- und Versicherungswesen nehmen
die Rundschreiben der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) eine zentrale Rolle
ein (> Kapitel 2.5.3). Sie definieren Mindestanfor-
derungen an das Risikomanagement (BaFin 2017)
im Kredit- und Finanzdienstleistungswesen oder
konkretisieren in den bank-, versicherungs- und
kapitalverwaltungsaufsichtlichen Anforderungen
auch IT-Sicherheitsaspekte fiir Betreiber Kriti-
scher Infrastrukturen (BaFin 2018a; BaFin 2019a;
BaFin 2019b; - Kapitel 2.5.3).

Fiir Krankenhéuser als Kritische Infrastruktu-

ren im Sektor Gesundheit wurden methodische
Grundlagen zum Risiko- und Krisenmanagement
in mehreren Veroffentlichungen adressatenspezi-
fisch zugeschnitten. Unter Beteiligung von Exper-
tenkreisen und Praxispartnern entstand zunéchst
ein Leitfaden fiir das Risikomanagement im Kran-

kenhaus (BBK 2008). Im Leitfaden ,Risikoanalyse
Krankenhaus-IT“ (BSI 2013a) werden IT-Sicher-
heitsfragen im Klinikbetrieb aufbereitet. Das fiir
2020 angekiindigte Handbuch zur Krankenhaus-
alarm- und -einsatzplanung wird zu planerischen
Mafdnahmen anleiten, um die Kapazitit und
Funktionalitit von Krankenh&usern in Schadens-
lagen aufrechtzuerhalten (- Kapitel 2.5.4).

Im BMVI-Expertennetzwerk werden die Kompe-
tenzen und das Know-how von sieben Ressort-
forschungseinrichtungen und Fachbehérden im
Geschiftsbereich des Bundesministeriums fir
Verkehr und digitale Infrastruktur (BMVI) ge-
biindelt und auch Fragen des Schutzes Kritischer
Infrastrukturen im Sektor Transport und Verkehr
behandelt. In unterschiedlichen Themenfeldern
werden z. B. die aktuellen und in Zukunft zu
erwartenden Auswirkungen von klimatisch be-
dingten Extremereignissen auf unterschiedliche
Verkehrstrager untersucht und Anpassungsoptio-
nen entwickelt (> Kapitel 2.5.5).

Grenziiberschreitende Zusammenarbeit beim
Schutz Kritischer Infrastrukturen (- Kapitel 2.6)

Die Notwendigkeit einer grenziiberschreiten-
den Kooperation im europdischen Raum spiegelt
sich schon in drei der vier vertraglich vereinbar-
ten Grundfreiheiten des européischen Binnen-
marktes wider: in der Dienstleistungsfreiheit, im
freien Warenverkehr und im freien Kapital- und
Zahlungsverkehr als konstitutionelle Grundlage
der Européischen Union. Um z. B. die Funktions-
fahigkeit der Transeuropiischen Verkehrs-,
Energie- und Telekommunikationsnetze als

Teil des Binnenmarktes sicherzustellen, ist ein
gemeinsames Grundverstindnis aller Mitglied-
staaten Uiber Infrastruktursicherheit unverzicht-
bar. Als Antwort auf die Terroranschldge vom

11. September 2001 auf der einen Seite und die
Herausforderungen durch die Digitalisierung auf
der anderen Seite entwickelte die Europiische
Kommission sektoriibergreifende Initiativen zum
Schutz européischer bzw. nationaler kritischer
Infrastrukturen und beeinflusste insbesondere
mit der ,,EPSKI-Richtlinie“ (RL 2008/114/EG) und
der ,NIS-Richtlinie” (RL 2016/11487/EU) auch die
nationale Gesetzgebung (-~ Kapitel 2.6.1).


http://www.konferenz-kultur.de/SLF/index1.php
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_15_Sicherheit_der_Trinkwasserversorgung.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_15_Sicherheit_der_Trinkwasserversorgung_Teil_2.pdf?__blob=publicationFile
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/2017/rs_1709_marisk_ba.html?nn=9450904#doc10149454bodyText50
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1710_ba_BAIT.pdf?__blob=publicationFile&v=9
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1810_vait_va.pdf?__blob=publicationFile&v=5
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1911_kait_wa.pdf;jsessionid=C3A082DF685BF0AB47654322624BF5EB.1_cid381?__blob=publicationFile&v=3
https://www.kritis.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_2_Risikoman_Krankh_Leitfaden_Auszug_CD-ROM.pdf?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Risikoanalyse%20Krankenhaus-IT%20(Langfassung).pdf;jsessionid=E21A6FFF0BF549448F94AC0ED117808C.2_cid345?__blob=publicationFile
https://www.bmvi-expertennetzwerk.de/DE/Home/home_node.html
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Besonderen Stellenwert hat auch die bilaterale
Zusammenarbeit, die sich haufig im Rahmen
gegenseitiger Vertrage, Abkommen oder Absichts-
erklarungen vollzieht und in Arbeitsprogrammen
konkretisiert wird. Umfang und Intensitit der Zu-
sammenarbeit variieren und reichen, je nach Ver-
einbarung, von einem Informations- und Erfah-
rungsaustausch iber einzelne konkrete Projekte
bis zu mehrjiahrigen Schulungs- und Ausbil-
dungsprogrammen. In der 2008 begriindeten
Kooperation im ,,D-A-CH-Format*“ tauschen sich
Vertreterinnen und Vertreter aus Deutschland,
Osterreich und der Schweiz zu programmatischen
Uberlegungen, methodischen Vorgehensweisen
und konkreten Umsetzungsmafinahmen aus und

diskutieren Uber Unterschiede und Gemeinsam-
keiten beim Schutz Kritischer Infrastrukturen
(> Kapitel 2.6.2).

Nicht zuletzt ist die Zusammenarbeit in inter-
nationalen Organisationen ein wichtiger Bau-
stein, um den Schutz Kritischer Infrastrukturen
auch auf nationaler Ebene zu stirken (- Kapitel
2.6.3). Deutschland ist Mitglied internationaler
Organisationen wie der North Atlantic Treaty
Organization (NATO) sowie der Organisation fiir
wirtschaftliche Zusammenarbeit und Entwick-
lung (OECD) und beteiligt sich auch in diesem
Rahmen an der Weiterentwicklung des Schutzes
Kritischer Infrastrukturen.



1
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Von den Anfingen des Schutzes
Kritischer Infrastrukturen zur
Nationalen Strategie



Die vorliegende Veréffentlichung gibt schwer-
punktmaflig Einblicke in die Aktivitéten, die zur
Umsetzung der ,Nationalen Strategie zum Schutz
Kritischer Infrastrukturen“ - kurz: KRITIS-Stra-
tegie (BMI 2009) - unternommen wurden. Als die
Strategie verabschiedet wurde, lagen die ersten
Schritte zum Schutz Kritischer Infrastrukturen
in Deutschland allerdings schon mehr als zehn
Jahre zuriick. Bereits im Vorfeld wurde tiber die
strategische Ausrichtung und zentrale Konzepte
des Schutzes Kritischer Infrastrukturen diskutiert
und auch das institutionelle Gefiige des Politik-
felds hat seine Wurzeln in dieser Zeit (-~ Kapitel
1.1). Die KRITIS-Strategie basiert auf diesen Vor-
arbeiten und steht in vielerlei Hinsicht damit in
Beziehung - z. B. indem sie bereits bestehende
Kooperationsformen fortschreibt, zuvor getrenn-
ten Verfahren einen gemeinsamen Rahmen gibt,
aber auch friihere strategische Grundlagen ablost
(= Kapitel 1.2). Auf diese Weise lenken die nach-
folgenden Ausfiihrungen den Blick auf die ,,Ge-
wordenheit“ des Schutzes Kritischer Infrastruktu-
ren und bilden den Hintergrund fir die Beitrage
in - Kapitel 2.

1.1 Die Anfinge des Schutzes Kritischer

Infrastrukturen in Deutschland

Vielfach wird der Beginn des Schutzes Kritischer
Infrastrukturen als eigenstdndiges Themenfeld
mit der so genannten Jahrtausendproblematik
(,Y2K“), den informationstechnischen Herausfor-
derungen des Ubergangs vom 20. in das 21. Jahr-
hundert, oder mit der verdnderten sicherheits-
politischen Lage nach den Terroranschliagen
vom 11. September 2001 in Verbindung gebracht.
Natiirlich waren dies auch Marksteine beim
Schutz Kritischer Infrastrukturen in Deutsch-
land, jedoch finden sich erste Spuren einer sys-
tematischen Befassung bereits in den spiten
1990er-Jahren. International gingen zu diesem
Zeitpunkt Impulse von der Veroffentlichung des
Abschlussberichts einer Expertenkommission in
den USA aus. Der Bericht mit dem Titel ,,Critical
Foundations® gab nicht nur vielfach Anstof$ zur
Befassung mit dem fortan als ,,Schutz Kritischer
Infrastrukturen® bezeichneten Themenfeld, auch
der Begriff selbst geht auf die Arbeiten der Ex-
pertenkommission, der President’s Commission
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on Critical Infrastructure Protection, zuriuck
(PCCIP 1997).

Im Jahr 1997 wurde im Bundesministerium des
Innern (BMI) eine ressortiibergreifende Arbeits-
gruppe zum Thema Schutz Kritischer Infrastruk-
turen eingerichtet. Damit wurde nicht nur die
erste organisatorische Struktur zum Thema
geschaffen, sondern mit deren abkiirzender Be-
zeichnung ,,AG KRITIS“ auch das nachfolgend in
Deutschland verwendete Akronym , KRITIS fiir
»Kritische Infrastruktur(en)“ eingefiihrt. Die AG
KRITIS hatte die Aufgabe, Bedrohungsszenarien
aufzuzeigen, iiber die Informationstechnik an-
greifbare Schwachstellen in den Infrastrukturen
zu identifizieren und Moglichkeiten zur Vermei-
dung oder Verminderung potentieller Schiden
zu erarbeiten. ,Kritische Infrastrukturen“ wurden
damals als Organisationen und Einrichtungen mit
(lebens-)wichtiger Bedeutung fiir das staatliche
Gemeinwesen definiert, bei deren Ausfall oder
Storungen fiir grofere Bevolkerungsgruppen
nachhaltig wirkende Versorgungsengpésse oder
andere dramatische Folgen eintreten. Die AG KRITIS
legte sich auf sieben Sektoren fest (-~ Infobox 2).
Mit Vorlage des Abschlussberichtes Mitte des Jah-
res 2000 endete die Arbeit der AG. Thren organisa-
torischen Niederschlag fand sie aber bereits 1998,
als im Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) das erste Referat zum ,,Schutz
KRITIS* auf der Bundesebene geschaffen wurde.

Als Reaktion auf die Anschlige vom 11. Septem-
ber 2001 und nach Sicherheitsgesprichen zwi-
schen dem Bundesinnenminister und Betreibern
Kritischer Infrastrukturen wurde 2002 im BMI
eine ressortiibergreifende Projektgruppe KRITIS
(PG KRITIS) eingerichtet. Neben gemeinsamen
Gefahrdungseinschitzungen und der Verstandi-
gung lber Schutzmafinahmen einigte sich die
PG KRITIS in Anlehnung an die Vorarbeiten aus
der AG KRITIS auf eine Definition des Begriffs
»Kritische Infrastrukturen® und die Einteilung
von nunmehr acht Sektoren (- Infobox 2). Zwar
wurde der Schutz Kritischer Infrastrukturen
damals in die Anti-Terror-Gesamtstrategie der
Bundesregierung eingebunden, allerdings bezo-
gen sich die Aktivitdten auch zu diesem Zeitpunkt
auf ein breites Gefahrenspektrum. Inhaltlich
bewegte sich der Schutz Kritischer Infrastruk-
turen zwischen Fragen des sogenannten ,,phy-


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
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sischen Schutzes“ und der IT-Sicherheit, also dem
Schutz vor Gefahren, die sich speziell aus der
zunehmenden informationstechnischen Ver-
netzung der Infrastrukturen ergeben. So wurden
2001/2002 im Auftrag des BSI Analysen erstellt,
um einen Uberblick iiber die (dann noch sieben)
KRITIS-Sektoren zu erhalten, kritische Prozesse
zu identifizieren und deren IT-Abhéngigkeiten
und Verwundbarkeiten aufzuzeigen. Im Ergebnis
wurde zu dieser Zeit ein lediglich geringer Hand-
lungsbedarf beziiglich IT-Gefahren gesehen. Viel-
mehr wurde ein hohes Gefahrdungspotenzial mit
Blick auf physische Bedrohungen diagnostiziert.

Ebenfalls im Jahr 2002 greift die von der Innen-
ministerkonferenz (IMK) verabschiedete ,Neue
Strategie zum Schutz der Bevolkerung in
Deutschland“ (BBK 2010) das Thema Schutz
Kritischer Infrastrukturen auf und stellt das
Themenfeld in den Kontext des sich zu diesem
Zeitpunkt neuaufstellenden Bevolkerungsschut-
zes. Parallel wird in der Akademie fiir Krisen-
management, Notfallplanung und Zivilschutz
(AKNZ) eine Projektgruppe KRITIS eingerichtet.
Die Arbeiten an der Studie ,Risiken fir Deutsch-
land“ (BBK 2005), die sich ausfiihrlich mit der
Bedeutung des Schutzes Kritischer Infrastruktu-
ren fiir den Bevolkerungsschutz auseinandersetzt,
beginnen. Nach Griindung des Bundesamts fiir
Bevolkerungsschutz und Katastrophenhilfe (BBK)
im Jahr 2004 wird die Projektgruppe in das ,,Zent-
rum Schutz Kritischer Infrastrukturen“im BBK
tberfiihrt und damit neben dem BSI eine zweite
Organisationseinheit mit dem Themenschwer-
punkt Schutz Kritischer Infrastrukturen in einer
Bundesbehorde geschaffen. Das BBK wird, so
heif3t es 2003 in der Begriindung zum Gesetz tiber
die Errichtung des BBK, mit der ,planerischen Vor-
sorge zum Schutz der Bevolkerung und kritischer
Infrastrukturen beauftragt, ,soweit nicht Fragen
der informationstechnischen Abhédngigkeit von
kritischen Infrastrukturen® betroffen sind, die

in die Zustandigkeit des BSI fallen (vgl. BT-Drs.
15/2286). Die beiden inhaltlichen Schwerpunkte,
physischer Schutz und IT-Sicherheit, kommen
von nun an auch institutionell in der Arbeit
zweier Behorden mit unterschiedlichem Aufga-
benprofil zum Ausdruck; gleichzeitig pragt die
intensive Zusammenarbeit zwischen BBK und BSI
die Entwicklung des Politikfelds Schutz Kritischer
Infrastrukturen.

Empfehlungen zum sektoriibergreifenden,
physischen Schutz Kritischer Infrastrukturen
wurden erstmalig 2005 im sogenannten ,,Basis-
schutzkonzept® veroffentlicht (BMI 2005a; > Info-
box 1). Neben einer Herangehensweise an die
Analyse potenzieller Gefihrdungen enthélt das
Basisschutzkonzept Vorschlége fir bauliche,
organisatorische, personelle und technische
Schutzmafinahmen. Zwei Jahre spiter folgte die
erste Ausgabe des Leitfadens ,Schutz Kritischer
Infrastrukturen - Risiko- und Krisenmanage-
ment“ (BMI 2007b; aktuelle Version: BMI 2011a;
- Kapitel 2.1.1). In diesem Leitfaden fiir Unter-
nehmen und Behoérden werden methodische
Grundlagen fiir den Aufbau und die Weiterent-
wicklung von Risiko- und Krisenmanagement-
strukturen vorgestellt und von Beispielen und
Checklisten begleitet. Der 2005 vom BMI her-
ausgegebene ,Nationale Plan zum Schutz der
Informationsinfrastrukturen® (NPSI, BMI 2005b)
fokussierte auf die Informationsinfrastruktu-
ren. Der NPSI wurde fiir die Adressatengruppen
Betreiber Kritischer Infrastrukturen und Bundes-
behorden mit einem ,,Umsetzungsplan KRITIS®
(BMI 2007a) und dem ,,Umsetzungsplan Bund*
(aktuelle Version: BMI 2017) operationalisiert. Der
Umsetzungsplan KRITIS war der offizielle Start-
schuss fir die Institutionalisierung des heutigen
,UP KRITIS“ (UP KRITIS 2014a; > Kapitel 2.4.2),
einer Kooperation zwischen staatliche Stellen,
Betreibern und Fachverbinden mit dem Ziel, den
Schutz der Kritischen Infrastrukturen branchen-
und sektorentibergreifend zu verbessern.

Auf Grundlage eines Beschlusses des Arbeits-
kreises V der IMK wurde 2007 eine landeroffene
Arbeitsgruppe unter dem Vorsitz des Bundes
eingerichtet, um Empfehlungen zur Zusammen-
arbeit zwischen Bund und Landern zum Schutz
Kritischer Infrastrukturen zu erstellen. Die Vor-
lage des Berichtes im Herbst 2010 wurde von der
Einschitzung der Arbeitsgruppe begleitet, dass es
sich beim Schutz Kritischer Infrastrukturen um
eine fortlaufende Aufgabe handele, fiir die tiber
den Auftrag der Arbeitsgruppe hinausgehender,
vor allem koordinierender Handlungsbedarf
bestehe. Damit wurde die Basis fiir eine Verste-
tigung des Schutzes Kritischer Infrastrukturen
auch Gber die Verwaltungsebenen hinweg gelegt
(= Kapitel 2.4.1).


http://dipbt.bundestag.de/doc/btd/15/022/1502286.pdf
http://dipbt.bundestag.de/doc/btd/15/022/1502286.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritische-infrastrukturen-basisschutzkonzept.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.pdf?__blob=publicationFile&v=6
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.pdf?__blob=publicationFile&v=3
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Fortschreibungsdokument.pdf?__blob=publicationFile

In der Européischen Union (- Kapitel 2.6.1) nahm
das Thema Schutz Kritischer Infrastrukturen
spatestens 2004 deutlich Fahrt auf. Die Veroffent-
lichung von Mitteilungen der Kommission zum
Schutz kritischer Infrastrukturen im Rahmen der
Terrorismusbekampfung (KOM 2004) und das
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»Europiische Programm fiir den Schutz kritischer
Infrastrukturen“ (EPSKI, KOM 2006) haben nicht
nur politisch-strategisch, sondern auch rechtlich
die Rahmenbedingungen beim Schutz Kritischer
Infrastrukturen in Deutschland und den anderen
Mitgliedstaaten nachhaltig beeinflusst.

Infobox 1: Das Basisschutzkonzept

Hinweisen hin zu unternehmensinternen Daten.

Abbildung 1: Das Basisschutzkonzept (BMI 2005a) bezieht sich u. a.
auf die Stérfall-Verordnung (Quelle: Johner Images/Getty Images).

Mitte 2004 wurde durch das BMI angeregt, ein brancheniibergreifendes Konzept insbesondere

fur den ,physischen Schutz“ von Einrichtungen und Anlagen zu erarbeiten. Ergebnis ist der Leit-
faden ,Schutz Kritischer Infrastrukturen - Basisschutzkonzept. Empfehlungen fir Unternehmen®
(BMI 2005a), kurz: das Basisschutzkonzept. Es umfasst im Grunde klassische MaRnahmen. Diese wa-
ren zwar in Teilen schon in gesetzlichen Quellen wie der Stérfall-Verordnung oder dem Aktiengesetz
beschrieben, wurden aber hiermit einem breiteren Adressatenkreis zuganglich gemacht. Auch wenn
dem Basisschutzkonzept ein All-Gefahren-Ansatz zugrunde liegt, ldsst sich ein Schwerpunkt im Be-
reich terroristischer Bedrohungen bzw. Kriminalitdt ausmachen - was angesichts der zeitlichen Nahe
seiner Veroffentlichung zu den Terroranschlagen von Madrid im Mérz 2004 nicht verwundert.

Im Leitfaden wird ,,Basisschutz” als ,Mindestschutz® (BMI 20053, S. 18) verstanden und grundsatzlich
ein generalisierender, auf moglichst breite Anwendbarkeit ausgelegter Ansatz verfolgt. Zwar werden
Schritte fir einen strukturierten Analyse- und Planungsprozess beispielhaft aufgelistet, Risikofakto-
ren erldutert und Gefahrenarten beschrieben, doch auch ein Fragenkatalog sowie eine Mustercheck-
liste bleiben letztlich eher abstrakt. Eine Ergdnzung um sektoren- bzw. branchenspezifische Spezial-
schutzkonzepte bzw. eine Anpassung auf die individuell-unternehmensspezifischen Bedarfe gilt als
unerlasslich. Dabei ist im Basisschutzkonzept selbst ein stufenweises Vorgehen angelegt: Wahrend
die Rolle des Staates von der ersten bis zur dritten Stufe zugunsten des unternehmerischen Parts ab-
nimmt, entwickelt sich parallel der Anteil der benétigten Informationen von 6ffentlich zugédnglichen

Auch wenn es sich beim Basisschutzkonzept um
ein ,Pflichtprogramm® handelt, das im Grunde in
jedem Unternehmen umgesetzt sein sollte, ist es
national und international auf grofRes Interesse
gestoRen. Diese Akzeptanz lasst sich sicherlich
auch darauf zurtickfiihren, dass das Konzept

in einer Arbeitsgruppe mit Betreibern erstellt
wurde, d. h., die beteiligten Fachleute waren
gleichzeitig auch Anwender des Basisschutzkon-
zepts. Gerade bei der Entwicklung methodischer
Grundlagen zum Schutz Kritischer Infrastruk-
turen hat sich diese Akteurskonstellation auch
spater vielfach bewahrt (> Kapitel 2.1).



https://ec.europa.eu/transparency/regdoc/rep/1/2004/DE/1-2004-702-DE-F1-1.Pdf
https://ec.europa.eu/transparency/regdoc/rep/1/2006/DE/1-2006-786-DE-F1-1.Pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritische-infrastrukturen-basisschutzkonzept.pdf?__blob=publicationFile&v=3
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1.2  Ein strategischer Rahmen:
Die Nationale Strategie zum Schutz

Kritischer Infrastrukturen

Mit Beginn der Arbeiten zum Schutz Kritischer
Infrastrukturen in Deutschland in den spiaten
1990er-Jahren setzten vielfiltige Aktivititen ein:
Es wurden generelle Empfehlungen sowie spezi-
elle Handreichungen erarbeitet, Studien durchge-
fiihrt und organisatorische Strukturen aufgebaut
(= Kapitel 1.1). Es gab in dem Sinne jedoch keine
in sich geschlossene Vorgehensweise mit einer
strategischen Zielsetzung. Der NPSI (BMI 2005b)
und insbesondere sein ,,Umsetzungsplan KRITIS*
(BMI 2007a) wiesen bereits in diese Richtung: Es
wurden strategische Ziele in der Privention, der
Reaktion und der Nachhaltigkeit von Mafdnah-
men zur Aufrechterhaltung kritischer Geschéfts-
prozesse formuliert. Zudem wurde in einer Road-
map die Einrichtung von Arbeitsgruppen zu den
Themen Notfall- und Krisenibungen, Krisenreak-
tion und Krisenbewailtigung, Aufrechterhaltung
kritischer Infrastrukturdienstleistungen sowie
nationale und internationale Zusammenarbeit
angekiindigt. Entsprechend dem NPSI fokussierte
sich der Umsetzungsplan KRITIS auf den Schutz
der Informationsinfrastrukturen und richtete sich
im Wesentlichen an privatwirtschaftliche Betrei-
ber Kritischer Infrastrukturen.

Erste konkretere Uberlegungen zu einer Gesamt-
strategie zum Schutz Kritischer Infrastrukturen
entwickelten sich ab 2007. In einem Eckpunkte-
papier wurden zentrale programmatische Fest-
legungen getroffen, die sich so auch in der 2009
verabschiedeten Strategie wiederfinden. Die Dis-
kussionen zu den Eckpunkten, zu einem Leitbild
und zu ersten Vorentwiirfen einer Strategie wur-
den zunichst zwischen den zustidndigen Referaten
im damaligen BMI und den beiden Geschiftsbe-
reichsbehérden BBK und BSI geftihrt. Mitte 2008
konnte der Entwurf der Strategie in eine erste
Ressortabstimmung gegeben und Anfang 2009
in einer zweiten Ressortabstimmung verabschie-
det werden. Auch die Lander und die Wirtschaft
nahmen zum Entwurf Stellung, bevor im Juni
2009 der Kabinettbeschluss zur KRITIS-Strategie
(BMI 2009) herbeigefiihrt wurde.

Zu diesem Zeitpunkt wurden bereits seit tiber
zehn Jahren Mafdnahmen zum Schutz Kritischer
Infrastrukturen umgesetzt (-~ Kapitel 1.1). Die
Strategie fasst daher, wie es im Leitbild heifit, ,die
Zielvorstellungen und den politischen Rahmen,
wie er bereits praktiziert wird [...], zusammen und
ist Ausgangspunkt, das bislang Erreichte auf kon-
solidierter Grundlage fortzusetzen und mit Blick
auf neue Herausforderungen weiterzuentwickeln®
(BMI 2009, S. 2). Zum Erreichten werden in einem
Kapitel zur ,bisherigen Bilanz“ (BMI 2009, S. 3f.)
Vorsorgemafinahmen zur IT-Sicherheit gezihlt,
wie z.B. der IT-Grundschutz und der NPSI, mit
dessen Umsetzungsplan KRITIS die Kooperatio-
nen zwischen Behorden und Infrastrukturbetrei-
bern etabliert wurde. Diese Zusammenarbeit
hatte im ,Basisschutzkonzept“ (BMI 2005a) und
im Leitfaden zum Risiko-und Krisenmanagement
fur Unternehmen und Behorden (BMI 2007b,

~ Kapitel 2.1.1) sowie in der Einbindung von
Betreibern in die Ubungsreihe ,LUKEX“ (- Kapi-
tel 2.4.4) bereits ihren Ausdruck gefunden. Da-
riiber hinaus wird der Start des Programms
sForschung fiir die zivile Sicherheit“ (BMBF 2007,
- Kapitel 2.3.3) zum Erreichten gezihlt. Zukiinf-
tige Herausforderungen fiir den Schutz Kritischer
Infrastrukturen als Aspekt der Inneren Sicherheit
erkennt die KRITIS-Strategie in einer steigenden
gesellschaftlichen Abhingigkeit von untereinan-
der immer stirker vernetzten Infrastruktursyste-
men und in einer neuen Qualitit von terroristi-
schen Bedrohungen und Naturgefahren. Sie leitet
daraus die Notwendigkeit ab, sich einem breiten
Spektrum Kritischer Infrastrukturen sowie
einem breiten Gefahrenspektrum zuzuwenden
(vgl. BMI 2009, S. 3f.).

Zu den Kernelementen der KRITIS-Strategie ge-
hort folgerichtig die Orientierung am sogenann-
ten ,All-Gefahren-Ansatz“ (vgl. Tabelle 1).,Kriti-
sche Infrastrukturen®, so heifdt es in der Strategie,
~konnen durch verschiedene Gefahren bedroht
sein, die bei Risiko- und Gefidhrdungsanalysen
sowie der Auswahl von Handlungsoptionen
gleichermaflen zu berticksichtigen sind“ (BMI
2009, S. 7). Gefahrenspezifische Aktivitaten sind
demnach einzelne Bausteine. Damit bildet die
KRITIS-Strategie einen gemeinsamen Rahmen fiir
Aktivitaten, die auf die IT-Sicherheit Kritischer
Infrastrukturen und auf den sogenannten ,,phy-
sischen Schutz“ ausgelegt sind.


https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritische-infrastrukturen-basisschutzkonzept.pdf?__blob=publicationFile&v=3
http://www.luekex.de

Naturereignisse
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Technisches/menschliches

Krieg

Extremereignisse, u. a. Stlirme,
Starkniederschlage, Temperatur-
stirze, Hochwasser, Hitzewellen,

Dirren fehler

Wald- und Heidebradnde
Seismische Ereignisse

Epidemien und Pandemien bei
Mensch, Tier und Pflanzen

Systemversagen, u. a. Unter-
und Uberkomplexitit in der
Planung, Hardware-, Software-

Fahrlassigkeit
Unfalle und Havarien

Organisatorisches Versagen,
u. a. Defizite im Risiko- und

Terrorismus

Sabotage
Sonstige Kriminalitat

Birgerkriege und Kriege

Krisenmanagement, unzu-
reichende Koordination und

Kooperation

Kosmische Ereignisse, u. a. kosmi-
sche Energiestiirme, Meteoriten
und Kometen

Tabelle 1: Ubersicht zum ,All-Gefahren-Ansatz* der KRITIS-Strategie (Quelle: nach BMI 2009, S. 7).

Ein weiteres zentrales Element der Strategie ist
die Weiterfithrung einer bereits im Umsetzungs-
plan KRITIS angelegten Herangehensweise: die
Ausrichtung des Schutzes Kritischer Infrastruk-
turen auf alle Phasen des Risiko- und Krisenma-
nagements (vgl. Abbildung 2). Im Rahmen der
,Pravention“ sollen Risiken im Vorfeld erkannt
und gravierende Stérungen und Ausfille mog-
lichst vermieden oder auf ein Mindestmaf redu-
ziert werden; im Rahmen der ,Reaktion” sollen
die Folgen von Stérungen und Ausfillen durch
Notfallmanagement, Redundanzen und Selbst-
hilfekapazitit so gering wie moglich gehalten
werden (vgl. BMI 2009, S 10). Erkenntnisse tiber
Gefdahrdungen sind in fortlaufenden Analysen zu
aktualisieren. Der Umsetzungstand ist in Evaluati-
onsprozessen zu Uiberpriifen und fortzuschreiben.
Die getroffenen Mafinahmen sollen zudem regel-
mifig Gegenstand von Ubungen sein. Auch das
Lernen aus zuriickliegenden Ausfallereignissen
und der Erfahrungsaustausch zwischen Akteuren
im In- und Ausland werden als Teilaspekte der
»Nachhaltigkeit” des Schutzes Kritischer Infra-
strukturen betrachtet (vgl. BMI 2009, S. 10-11).

Zwar richtet sich die Strategie in erster Linie an den
Bund, jedoch werden auch viele weitere Akteure

Analyse, Pravention

Evaluation

Nachhaltigkeit von
MaRnahmen zum
Schutz Kritischer

Infrastrukturen

Reaktion Umsetzung,

Ubungen

Abbildung 2: Schematische Darstellung zum ,,Risikomanagement-Kreis-
lauf fiir Kritische Infrastrukturen (Quelle: nach BMI 2009, S. 11).

angesprochen: staatliche Stellen auf allen Ebenen
ebenso wie Betreiber Kritischer Infrastrukturen
und ihre Verbande, Wissenschaft und Forschung
und letztlich auch die Bevolkerung. Dabei nehmen
die verschiedenen Akteure unterschiedliche Rollen
ein und unterscheiden sich beziiglich Intention,
Inhalt und Intensitit ihres Engagements beim
Schutz Kritischer Infrastrukturen voneinander:
von ,,Gewihrleistern“ (Staat) und ,,Bereitstellern®
(Betreiber) tiber ,,Entwickler” (Forschung, Wissen-
schaft) bis hin zu ,Bedarfstrigern®


Volker
Durchstreichen
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Besondere Bedeutung kommt dabei der Zusam-
menarbeit zwischen Staat und Wirtschaft zu, da
diese beiden Akteure in der Verantwortung fiir die
Verfligbarkeit wichtiger Infrastrukturleistungen
stehen. Dabei steht der ,kooperative Ansatz“im
Mittelpunkt, d. h. eine Zusammenarbeit, die sich
durch gemeinsame Interessen und gemeinsame
Ziele auszeichnet und das - im hoheitlichen Staat
klassische - Uber-/Unterordnungsverhiltnis
zugunsten eines partnerschaftlichen Miteinan-
ders erginzt. Der Staat, so heif’t es im Leitbild der
Strategie (BMI 2009, S. 2), steuert ,,primér mode-
rierend, notigenfalls normierend“ beim Schutz
Kritischer Infrastrukturen, riumt also freiwilligen
Selbstverpflichtungen grundséitzlich Vorrang vor
gesetzlichen Regelungen ein. Aus unternehme-
rischer Sicht ist dariber hinaus die Orientierung
an der Verhiltnismafiigkeit, d. h. der Erforderlich-
keit, Geeignetheit und Angemessenheit der Mittel
als Leitprinzip des Schutzes Kritischer Infrastruk-
turen zentral (BMI 2009, S. 10).

Wie die Zusammenarbeit von staatlichen Behor-
den auf der einen Seite und privaten Akteuren
auf der anderen Seite strukturiert und planerisch
umgesetzt werden kann, wird in der Strategie le-
diglich skizziert. Als Meilensteine werden genera-
lisierend u. a. die Festlegung von Schutzzielen, die
Analyse und Bewertung von Gefahren oder auch
die Vereinbarung von Schutzmafnahmen ein-
schlieflich ihrer Umsetzung sowie ein kontinu-
ierlicher Risikokommunikationsprozess genannt
(vgl. BMI 2009, S. 14). Diese Verfahrensweisen der
staatlich-privaten Kooperation lassen sich auf alle
administrativen Ebenen (Bund, Land und Kom-
mune) iibertragen - auch wenn sich die Strategie
als Bundesstrategie vornehmlich an Akteure auf
Bundesebene richtet, zeigt sich auch an dieser
Stelle ihre ebeneniibergreifende Perspektive.

Insgesamt versteht sich die KRITIS-Strategie
mehr als ,Wegweiser” denn als ,,ausgebaute Stra-
Re” fiir eine strukturierte Herangehensweise an
den Schutz Kritischer Infrastrukturen in Deutsch-
land. Daher wurden die einzelnen, in der Strategie
beschriebenen Arbeitspakete auch nicht detailliert
ausgeflihrt, sondern waren im Zuge der Strategie-
umsetzung zu konkretisieren. Einen Einblick in
die Aktivititen, die in den letzten zehn Jahren auf
dieser Basis unternommen wurden, gibt das nach-
folgende > Kapitel 2.

Infobox 2: Sektoren und Branchen Kritischer Infra-
strukturen im Laufe der Zeit

Um den Gegenstandsbereich des Schutzes Kriti-
scher Infrastrukturen zu konkretisieren, wurden
im Laufe der Zeit mehrere Sektoreneinteilungen
vorgenommen. Diese Einteilungen sind das Er-
gebnis von Diskussionen tiber die Ausrichtung des
Schutzes Kritischer Infrastrukturen und spiegeln
damit auch ein Stlick weit die Entwicklung des
Politikfeldes wider. Die erste Version wurde von
der 1997 eingerichteten, ressortiibergreifenden
AG KRITIS vorgenommen, die 2000 ihren Ab-
schlussbericht vorlegte (— Kapitel 1.1). Diese Ein-
teilung enthielt insgesamt sieben Sektoren (vgl.
Tabelle 2). Auch wenn die Bezeichnung des Sek-
tors Gesundheitswesen nicht unmittelbar darauf
schliefien ldsst, hatten auch die Versorgung mit
Trinkwasser und Lebensmitteln darin ihren Platz.
Diese erste Sektoreneinteilung der AG KRITIS
wird z. B. im Jahresbericht 2003 des BSI verwendet
(vgl. BSI 2004).

Die 2002 eingesetzte PG KRITIS legte sich auf
insgesamt acht Sektoren fest (vgl. Tabelle 2). Ein mit
Versorgung Giberschriebener Sektor fasste nun die
Versorgung mit Wasser, Lebensmitteln und Leis-
tungen aus dem Gesundheitsbereich zusammen,
erginzt um die Notfallversorgung. Neu eingefiihrt
wurden durch die PG KRITIS die Stichworte Medi-
en und Kulturgiiter, die in dhnlicher Form auch in
der aktuellen Sektoreneinteilung zu finden sind.
Nicht weitergefiihrt wurde hingegen der durch die
PG KRITIS verfolgte Ansatz, auch Grofdforschungs-
einrichtungen und den Sektor Gefahrstoffe in die
Einteilung aufzunehmen. Letzterer unterschei-

det sich von den anderen Sektoren dadurch, dass
er keinen ,Dienstleistungsbereich“ beschreibt,

der seiner gesellschaftlichen Bedeutung wegen
schiitzenswert ist. Die von den Gefahrstoffen aus-
gehende Gefahr entsteht durch deren Freisetzung,
nicht durch den Ausfall einer Dienstleistung. Inso-
fern zeugt die Aufnahme dieses Sektors auch von
einem anderen, breiteren Verstdndnis dessen, was
Kritische Infrastrukturen ausmacht und worauf der
Schutz Kritischer Infrastrukturen ausgelegt sein
sollte. Die Sektoreneinteilung der PG KRITIS wur-
de im NPSI (BMI 2005b) und spéter in der ersten
Auflage des Leitfadens zum Risiko- und Krisenma-
nagement fiir Unternehmen und Behérden (BMI
2007b) veroffentlicht.


https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2

Als 2009 die KRITIS-Strategie (BMI 2009) verab-
schiedet wurde (- Kapitel 1.2), war die Abstim-
mung liber eine neue Sektoreneinteilung noch
nicht abgeschlossen. Die KRITIS-Strategie enthélt
daher eine dhnlich anmutende, aber nicht als Sek-
toreneinteilung iiberschriebene Ubersicht ,tech-
nischer Basisinfrastrukturen“ und ,soziodokono-
mischer Dienstleistungsinfrastrukturen® (vgl. BMI
2009, S. 5). Erst 2011 wurde eine zwischen den
Bundesressorts und den Lindern abgestimmte
Einteilung von nun neun KRITIS-Sektoren vorge-
legt (vgl. Tabelle 2) und z. B. in der iberarbeiteten
zweiten Auflage des Leitfadens zum Risiko- und
Krisenmanagement (BMI 2011a) veroffentlicht.

Sektoreneinteilung der
AG KRITIS
(BSI 2004, S. 67)

PG KRITIS

Sektoreneinteilung der

(BMI 2005b, S. 21)
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Die neben dem Wegfall des Sektors Gefahrstoffe
wohl auffilligste Anderung ist die Auflésung des
bisherigen Sektors Versorgung in die drei separa-
ten Sektoren Erndhrung, Gesundheit und Wasser
(BBK/BSI 2011). Diese bis heute giiltige Sektore-
neinteilung wird durch eine auf Bundesebene
abgestimmte Einteilung von insgesamt 29 einzel-
nen Branchen weiter differenziert (vgl. Tabelle 3).
Zieht man diese hinzu, wird ersichtlich, dass einige
in den fritheren Versionen zur Bezeichnung von
Sektoren verwendete Begriffe nun auf Ebene der
Branchen verwendet werden, z. B. die Justiz oder
auch das Notfall- und Rettungswesen.

aktuelle Sektoreneinteilung

von Bund und Landern
(BMI 20114, S. 8; BBK/BSI 2011)

Energie

Telekommunikation und
Informationstechnik

Energie (Strom, Mineraldl, Gas)

Informations- und
Kommunikationstechnologie

Energie

Informationstechnik und
Telekommunikation

Transport und Verkehrswesen Transport und Verkehr Transport und Verkehr
Gesundheitswesen Gesundheit
(inkl. Lebensmittel- und
. Versorgung Wasser
Trinkwasserversorgung)
(Wasser, Lebensmittel, Gesund-
heit, Notfallversorgung) Ernahrung
Notfall- und Rettungswesen *
Finanz- und Banken und Finanzen Finanz- und

Versicherungswesen

Behdrden und Verwaltung

Medien, GroRforschungsein-

Behorden, Verwaltung, Justiz

Versicherungswesen
Staat und Verwaltung

Medien und Kultur

richtungen und Kulturgiiter

Gefahrstoffe

(Chemieindustrie und Biostoffe)

*Hinweis: Notfall- und Rettungswesen ist eine Branche innerhalb des Sektors Staat und Verwaltung

Tabelle 2: Entwicklungsschritte der Einteilung von Sektoren Kritischer Infrastrukturen und aktuelle Fassung (Zusammenstellung: BBK).


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.pdf?__blob=publicationFile&v=6
https://www.kritis.bund.de/SubSites/Kritis/DE/Einfuehrung/Sektoren/SektorenBBK.html
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Sektoreneinteilung

(Bund und Linder)
(BBK/BSI 2011)

Brancheneinteilung
(Bund)
(BBK/BSI 2011)

Kritische Dienstleistungen
(Diskussionsstand)
(BBK 20193, S. 38)

Energie

Erndhrung

Finanz- und
Versicherungswesen

Gesundheit

Informationstechnik
und
Telekommunikation

Medien und Kultur

Staat und Verwaltung

Transport und
Verkehr

Wasser

Elektrizitat, Mineraldl, Gas

Erndhrungswirtschaft,
Lebensmittelhandel

Banken, Borsen, Versiche-
rungen, Finanzdienstleister

medizinische Versorgung,
Arzneimittel und Impf-
stoffe, Labore

Telekommunikation,
Informationstechnik

Rundfunk (Fernsehen

und Radio), gedruckte

und elektronische Presse,
Kulturgut, symboltrachtige
Bauwerke

Regierung und Verwal-
tung, Parlament, Justiz-
einrichtungen, Notfall- und
Rettungswesen einschlieR-
lich Katastrophenschutz

Luftfahrt, Seeschifffahrt,
Binnenschifffahrt,
StraRenverkehr, Logistik,
Schienenverkehr

offentliche Wasserver-
sorgung und o6ffentliche
Abwasserbeseitigung

Stromversorgung, Gasversorgung, Kraftstoff-
und Heizolversorgung, Fernwarmeversorgung

Lebensmittelversorgung

Zahlungsverkehr, Bargeldversorgung, Kredit-
vergabe, Wertpapier- und Derivatehandel,
Versicherungsdienstleistungen

Medizinische Versorgung, Versorgung mit
Arzneimitteln (einschlieRlich Impfstoffen und
Schutzwirkstoffen nach Strahlenschutzrecht),
Versorgung mit Medizinprodukten,
Laboratoriumsdiagnostik

Leitungsgebundene und ungebundene (auch
weltraumbasierte) Sprach- und Dateniiber-
tragung, Datenspeicherung und -verarbeitung

Warnung und Alarmierung, Versorgung mit
Informationen, Herstellen von Offentlichkeit,
Aufbewahrung identitétsstiftender Kultur-
gegenstande und Dokumente, Vermittlung
kultureller Identitat, Langzeitsicherung und
-lagerung von mikroverfilmten Dokumenten
der deutschen Geschichte gemaR Haager
Konvention zum Schutz von Kulturgut

Umsetzung von Recht im Rahmen der Ein-
griffs- und Leistungsverwaltung, (polizeiliche
und nicht-polizeiliche) Gefahrenabwehr,
Verteidigung, Gesetzgebung, Kontrolle der
Regierung, Rechtsprechung und deren Vollzug

Leistungen zum Transport von Personen, Leis-
tungen zum Transport von Giitern, Satelliten-
navigationssysteme und satellitengestiitzte
Positions-, Navigations- und Zeit- sowie
meteorologische Dienste

Trinkwasserversorgung, Abwasserbeseitigung

Tabelle 3: Aktuell giiltige, zwischen Bund und Landern abgestimmte Einteilung der Sektoren Kritischer Infrastrukturen, Brancheneinteilung des

Bundes sowie Diskussionsstand zu kritischen Dienstleistungen (Zusammenstellung: BBK).



Etwas spiter gewann das Konzept der ,kritischen
Dienstleistung” im Kontext des Schutzes Kriti-
scher Infrastrukturen an Bedeutung. Der Begriff
bezeichnet eine ,Dienstleistung, die von Betrei-
bern Kritischer Infrastrukturen zur Versorgung
der Allgemeinheit erbracht wird und deren Aus-
fall oder Beeintrachtigung zu erheblichen Ver-
sorgungsengpassen, zu Gefihrdungen der 6ffent-
lichen Sicherheit oder zu vergleichbaren Folgen
fihren wiirde“ (BBK 2019f, S. 34). Kritische Infra-
strukturen sind fir die Bereitstellung kritischer
Dienstleistungen innerhalb der Sektoren und
Branchen von besonderer Bedeutung. Der Begriff
der kritischen Dienstleistung bringt also nichts

Staat und Finanz- und
Verwaltung Versicherungs-
wesen

Medien
und
Kultur

Energie
Transport
und
Verkehr
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vollkommen Neues zum Ausdruck, komplettiert
aber die Begriffssystematik um einen zentralen
Aspekt und dokumentiert auch eine gewisse
Akzentverschiebung - vom Schutz der Infrastruk-
tur zur Aufrechterhaltung der Dienstleistung.
Insbesondere das IT-Sicherheitsgesetz und die zu
seiner Umsetzung erlassene BSI-Kritisverordnung
haben dem Konzept der kritischen Dienstleis-
tung in den letzten Jahren Gewicht verliehen

(= Kapitel 2.2.1 und Infobox 16). Die Auflistung
kritischer Dienstleistungen in Tabelle 3 gibt den
derzeitigen Diskussionsstand wieder (BBK 2019a;
- Kapitel 2.1.2).

Abbildung 3: Die Sektoren werden haufig in
Form der ,Sektoren-Torte® dargestellt

(hier alphabetische Anordnung, Quelle: nach
BBK/BSI 2011).


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/Glossar_2018.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_20_Schutz%20Kritischer_Infrastrukturen_Identifizierung%20in%20sieben%20Schritten.pdf?__blob=publicationFile

Kapitel

Quelle: Natalia Klenova / EyeEs

Was den Schutz Kritischer
Infrastrukturen in den letzten
zehn Jahren bewegt hat
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Der ,runde Geburtstag” der KRITIS-Strategie
(BMI 2009) gibt Anlass, auf die vielen Schritte
zurlickzuschauen, die in den letzten zehn Jahren
zum Schutz Kritischer Infrastrukturen gegangen
wurden. Dies geschieht im Folgenden nicht in
Form einer auf Vollstindigkeit ausgelegten Be-
standsaufnahme, sondern — wie im Titel angekiin-
digt - in Form von Einblicken in unterschiedliche
Aspekte dessen, was das Politikfeld in diesem
Zeitraum geprigt und wie es sich entwickelt hat.

Zu diesen Aspekten gehort es auch, die in der
Strategie prominent platzierten Forderungen
nach einer querschnittlichen Herangehensweise
und einer akteursiibergreifenden Ausrichtung des
Schutzes Kritischer Infrastrukturen mit Leben zu
fillen. Beide werden in einzelnen Kapiteln aus-
fihrlich betrachtet, kommen aber bereits in der
Form dieser Veroffentlichung zum Ausdruck: An
den nachfolgenden Einblicken haben sich unter-
schiedliche Institutionen, vor allem Bundesbehor-
den mehrerer Ressorts, beteiligt. Sie haben dabei
immer auch ihre spezifische Sicht auf den Schutz
Kritischer Infrastrukturen einfliefien lassen. Fiir
die Bereitschaft, sich an dieser Veroffentlichung zu
beteiligen und Beitrage aus ihrer fachlichen Arbeit
zuzuliefern, geht unser Dank insbesondere an

» das Bundesministerium des Innern, fiir Bau
und Heimat (BMI) mit seinen Geschiftsbe-
reichsbehorden: das Bundesamt fiir Sicherheit
in der Informationstechnik (BSI), die Bundes-
anstalt Technisches Hilfswerk (THW) und das
Bundesinstitut fur Bau-, Stadt- und Raumfor-
schung (BBSR) im Bundesamt fiir Bauwesen
und Raumordnung (BBR),

» das Bundesministerium der Finanzen (BMF)
und die Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht (BaFin),

» das Bundesministerium fiir Bildung und For-
schung (BMBF),

« das Bundesministerium fir Umwelt, Natur-
schutz und nukleare Sicherheit (BMU),

+ das Bundesministerium fiir Verkehr und Digi-
tale Infrastruktur (BMVI),

« das Bundesministerium fiir Wirtschaft und
Energie (BMWi) und die Bundesnetzagentur
(BNetzA),

+ die Bundesanstalt fiir Landwirtschaft und
Erndhrung (BLE),

 die Nationale Kontaktstelle fiir das Sendai
Rahmenwerk der Vereinten Nationen (NKS)
beim BBK

» das Team des SicherheitsLeitfadens Kulturgut
(SiLK) der Konferenz Nationaler Kultureinrich-
tungen (KNK).

Die im nachfolgenden Kapitel zusammengestell-
ten Beitridge sind einzelnen Themenbereichen
zugeordnet:

+ Entwicklung und Umsetzung methodischer
Grundlagen (- Kapitel 2.1)

» Gestaltung des Handlungsrahmens
(= Kapitel 2.2)

« Vorstellung des Schutzes Kritischer Infrastruk-
turen als inhaltliches Querschnittsthema
(= Kapitel 2.3)

« sowie als akteurstiibergreifende (- Kapitel 2.4),

« als sektorale (> Kapitel 2.5) und

« als grenziiberschreitende Aufgabe (= Kapitel 2.6).

Viele Beitrige haben allerdings enge Beziige zu
anderen Themenbereichen: So kann etwa die
Zusammenarbeit auf europiischer Ebene der
Ausgestaltung des Rechtrahmens dienen oder in
sektoralen Kooperationsformen die Entwicklung
methodischer Grundlagen voranbringen. Aus die-
sem Grund enthalten die nachfolgenden Ausfiih-
rungen viele Querverweise. Leserinnen und Leser
konnen der Gliederung folgen oder sich entlang
der Verweise ein Bild davon machen, was den
Schutz Kritischer Infrastrukturen in den letzten
zehn Jahren bewegt hat.


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmi.bund.de
https://www.bsi.bund.de/
https://www.thw.de/
https://www.bbsr.bund.de/
https://www.bundesfinanzministerium.de/
https://www.bafin.de/
https://www.bmbf.de/
https://www.bmu.de/
https://www.bmvi.de
https://www.bmwi.de
https://www.bundesnetzagentur.de/
https://www.ble.de/
https://www.bbk.bund.de/DE/AufgabenundAusstattung/NationaleKontaktstelleSendai/NationaleKontaktstelleSendai_node.html
http://www.konferenz-kultur.de/

Kapitel

Quelle: Sean Gladwell / Moment / Getty Images
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Methodische Grundlagen beschreiben Vorgehens-
weisen fiir einen bestimmten Adressatenkreis
und Anwendungsbereich und erfiillen damit
unterschiedliche Funktionen im Kontext des
Schutzes Kritischer Infrastrukturen: Sie konkre-
tisieren einen Gegenstandsbereich, formulieren
Erwartungen an einzelne Akteursgruppen, struk-
turieren die Zusammenarbeit zwischen ihnen
und schaffen Schnittstellen zu bereits etablierten
Verfahren. Einige sind in bindende Vorgaben oder
formale Instrumente eingeflossen, andere dienen
unverbindlich als Orientierung. Dabei beginnen
methodische Grundlagen bereits in der Entwick-
lungsphase, Wirkung zu entfalten: Sie zwingen zu
einer intensiven Auseinandersetzung mit dem be-
treffenden Sachverhalt und waren oft Ausgangs-
punkt fiir akteursiibergreifende Kooperationen.

Es ist Aufgabe der Betreiber Kritischer Infra-
strukturen - seien es Unternehmen oder Be-
horden - fiir einen sicheren und zuverlassigen
Betrieb ihrer Anlagen und Einrichtungen zu
sorgen. Der Leitfaden zum einrichtungsbezoge-
nen Risiko- und Krisenmanagement fiir Betreiber
Kritischer Infrastrukturen aus allen Branchen
gehort daher zu den zentralen methodischen
Grundlagen des Schutzes Kritischer Infrastruktu-
ren (- Kapitel 2.1.1). Die im Leitfaden vorgestellte
Methodik orientiert sich an anerkannten Stan-
dards, die in enger Zusammenarbeit mit Betrei-
bern auf den Schutz Kritischer Infrastrukturen
zugeschnitten wurden. Darauf aufbauend sind
eine Reihe branchenspezifischer Leitfaden sowie
ein Verfahren fir die strukturierte Zusammenar-
beit zwischen Betreibern und staatlichen Stellen
beim Risiko- und Krisenmanagement entstanden
(= Kapitel 2.5.2 und Kapitel 2.5.4).

Damit staatliche Stellen ihre Ansprechpartner auf
Betreiberseite ausfindig machen und sich Betrei-
ber Kritischer Infrastrukturen ihrer besonderen
Verantwortung bewusst werden kénnen, wur-

de eine Methodik zu Identifizierung Kritischer
Infrastrukturen entwickelt und als Leitfaden

veroffentlicht (= Kapitel 2.1.2). Da es u. a. von der
Betrachtungsebene abhingt, ob eine konkrete
Anlage oder Einrichtung als kritisch bewertet
wird, kann die hier beschriebene Methodik auf
den jeweiligen Anwendungskontext angepasst
werden. Ein Anwendungsfall auf Bundesebene ist
die in der BSI-Kritisverordnung geregelte Identifi-
zierung von Kritischen Infrastrukturen im Sinne
des IT-Sicherheitsgesetzes (- Infobox 16). Auf Basis
der Haager Konvention werden Kulturgiiter mit
besonderer identitatsstiftender Bedeutung identi-
fiziert (> Infobox 3).

Die Risikoanalyse im Bevolkerungsschutz des
Bundes untersucht, welche Auswirkungen unter-
schiedliche, in Form von Szenarien beschriebene
Gefahrenereignisse auf die Bevolkerung und ihre
Lebensgrundlagen hitten (= Kapitel 2.1.3). Die
Folgen von z. B. Stiirmen oder Pandemien hingen
mafdgeblich davon ab, wie sehr kritische Dienst-
leistungen beeintrichtig werden. Im Rahmen der
Risikoanalyse wird daher nach der Festlegung des
Szenarios zunichst die Betroffenheit Kritischer
Infrastrukturen untersucht, um darauf aufbau-
end eine Gesamtbetrachtung der Auswirkungen
vorzunehmen. Ausfille Kritischer Infrastrukturen
haben somit als ,,indirekte“ Auswirkungen eines
Ereignisses ihren festen Platz in der Methode fiir
die Risikoanalyse im Bevolkerungsschutz.

Mit ihrer von der rdumlichen Situation ausgehen-
den Herangehensweise an das Risikomanagement
eroffnet die Raumplanung dem Schutz Kritischer
Infrastrukturen eine sektoriibergreifende Per-
spektive. Sie kann sichtbar machen, wo - z. B.
aufgrund der rdaumlichen Nédhe unterschiedlicher
Infrastrukturen - eine Fokussierung auf einzel-
ne, branchenspezifische Sicherheitsvorschriften
zu kurz greift oder einer ganzheitlichen Losung
im Weg stehen wiirde. Um die Méglichkeiten

des vorsorgenden Risikomanagements in der
raumlichen Planung nutzen zu kénnen, bedarf es
der Entwicklung entsprechender methodischer
Grundlagen (- Kapitel 2.1.4).
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2.1.1 Risiko- und Krisenmanagement fiir Betrei-

ber Kritischer Infrastrukturen

Fir die Funktionsfihigkeit Kritischer Infrastruk-
turen zu sorgen, liegt in der Verantwortung ihrer
Betreiber - seien es private Unternehmen oder
offentliche Einrichtungen. Ihnen obliegt es, die
Risiken fiir ihre Anlagen und Einrichtungen
strukturiert zu ermitteln und darauf aufbauend
vorsorgende Mafnahmen umzusetzen (Risiko-
management), um Storungen oder Ausfille
Kritischer Infrastrukturen moglichst zu vermei-
den oder zumindest ihre Auswirkungen zu min-
dern. Gleichzeitig sind sie gefordert, Vorgehens-
weisen fiir den effektiven und effizienten Umgang
mit Krisen zu etablieren (Krisenmanagement):
Im Ereignisfall missen Verfahren greifen, um
die negativen Folgen von Ausfillen zu mindern
und eine schnelle Riickkehr in den Regelbetrieb
zu unterstiitzen. Ein umfassendes Risiko- und
Krisenmanagement der Betreiber Kritischer In-
frastrukturen ist daher fiir die Aufrechterhaltung
der Versorgung mit kritischen Dienstleistungen
grundlegend.

Um staatliche und private Betreiber Kritischer
Infrastrukturen bei der Etablierung eines Risiko-
und Krisenmanagements zu unterstiitzen, hat
das BMI in Zusammenarbeit mit dem BBK und
dem BSI sowie mit Experten der unternehmeri-
schen Praxis im Jahr 2007 den Leitfaden ,Schutz
Kritischer Infrastrukturen - Risiko- und Krisen-
management fir Unternehmen und Behérden®
verodffentlicht und 2011 tiberarbeitet (BMI 2011a).
Der Leitfaden beschreibt - untergliedert in fiinf
Phasen - die methodischen Grundlagen, um ein
Risiko- und Krisenmanagement in Einrichtungen
aufzubauen oder bereits bestehende Vorkehrun-
gen sinnvoll zu ergdnzen (vgl. Abbildung 4).
Dabei orientiert er sich an international aner-
kannten Vorgehensweisen, beispielsweise an der
DIN ISO 31000 ,,Risikomanagement - Leitlinien®
und formuliert konkrete Anforderungen an das
Risiko- und Krisenmanagement von Kritischen
Infrastrukturen (= Kapitel 2.2.2).

Die Ausfithrungen zur Methodik in diesem
Leitfaden konnen von Betreibern Kritischer
Infrastrukturen in allen Sektoren und Branchen
(= Infobox 2) gleichermafien genutzt werden. Um
spezifisch auf einzelne Branchen zugeschnitte-

ne Handlungsempfehlungen geben zu kénnen,
wurde auf dieser Methodik aufbauend eine ganze
Reihe weiterer Leitfiden verfasst. Sie beschéftigen
sich z. B. mit der Durchfiithrung von Risikoanaly-
sen in der Trinkwasserversorgung (- Kapitel 2.5.2)
oder mit dem Risikomanagement im Kranken-
haus (= Kapitel 2.5.4). Diese Veroffentlichungen
greifen branchenspezifische Aspekte auf, die im
sektoriibergreifenden Leitfaden nicht betrachtet
werden kdnnen.

Der Risiko- und Krisenmanagement-Leitfaden
fir Unternehmen und Behorden richtet sich an
die Betreiber Kritischer Infrastrukturen. Sowohl
in der Vorbereitung als auch in der tatsichlichen
Bewiltigung einer Ausfallsituation ist allerdings
gerade die Zusammenarbeit zwischen den Betrei-
bern und den staatlichen Stellen von zentraler
Bedeutung. Im besten Fall findet daher schon
frihzeitig eine enge Verzahnung zwischen be-
trieblichem und behérdlichem Risiko- und
Krisenmanagement statt (-~ Kapitel 2.4.3). Die zu
diesem Zweck entwickelte Verfahrensweise fir
ein Integriertes Risikomanagement basiert eben-
falls auf der in Abbildung 4 schematisch darge-
stellten Methode.

Um den Zugang zum Risiko- und Krisenmanage-
ment zu erleichtern, kénnen Mitarbeiterinnen
und Mitarbeiter von Unternehmen und Behérden
Seminare und Ubungen an der Akademie fiir
Krisenmanagement, Notfallplanung und Zivil-
schutz (AKNZ) des BBK besuchen. Die Inhalte der
Lehrveranstaltungen bauen auf dem Risiko- und
Krisenmanagement-Leitfaden fiir Unternehmen
und Behorden auf.

2.1.2 Kiritisch oder nicht? Methodik zur

Identifizierung

Der Bund und die Linder haben sich auf die Ein-
teilung von Sektoren Kritischer Infrastrukturen
verstindigt. Auf Bundesebene wurde zusétzlich
eine Unterteilung der Sektoren nach Branchen
abgestimmt (- Infobox 2). Allein auf dieser Basis
kénnen noch keine konkreten Einrichtungen
oder Anlagen benannt und deren Betreiber direkt
adressiert werden. Das ist allerdings notwen-

dig, damit sich die Betreiber ihrer besonderen


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis-leitfaden.pdf?__blob=publicationFile&v=6
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Phase 1: Vorplanung
Etablierung/Ausbau eines Risiko- und Krisenmanagements
Strategische Schutzziele

Phase 2: Risikoanalyse

Kritikalitatsanalyse

Risikoidentifikation

Gefahrenanalyse
Verwundbarkeitsanalyse

Risikoermittlung

Risikovergleich, Risikobewertung

Operative Schutzziele

Strategische und
operative Schutzziele
erreicht?

Phase 5: Evaluierung

Risikokommunikation, Dokumentation aller Vorginge

Phase 3: Vorbeugende MaRnahmen

Phase 4: Krisenmanagement

Abbildung 4: Schematische Darstellung des Risiko- und Krisenmanagements (nach BMI 2011a, S. 12).

Verantwortung fiir den Schutz der von ihnen
betriebenen Infrastrukturen bewusst sein kon-
nen und Behorden (auf allen Ebenen) wissen, an
welche Betreiber sie z. B.im Sinne des Integrier-
ten Risikomanagements (— Kapitel 2.4.3) heran-
treten sollten. Je nach Fragestellung ist daher die
Identifizierung von kritischen Dienstleistungen,

Prozessen, Anlagen/Einrichtungen oder deren
Betreibern Bestandteil des Risikomanagements,
sowohl aus Sicht des Bevolkerungsschutzes als
auch aus Sicht der KRITIS-Betreiber. Das Thema
Identifizierung ist also fiir den Schutz Kritischer
Infrastrukturen zentral.
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Selektion

Kritische Anlagen
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Identifizierungsschritte

Auflistung der
Betreiber/Besitzer:

Zuordnung der kritischen Prozesse und
Anlagen zu ihren Betreibern/Besitzern.

(Teil-)Ergebnis

Liste Betreiber
kritischer Anlagen

Optionale Wie schnell wiirde der Ausfall kritischer Liste kritischer
Priorisierung nach Anlagen zu einer Betroffenheit der Anlagen, sortiert
Zeitdauer: Bevélkerung fiihren? anhand der
Priorisierung der Anlagen anhand der Zeitdringlichkeit
Zeitkritikalitat
Kritische Der Ausfall welcher Anlagen oder Anlagenty- Identifizierung
Anlagen: pen in den kritischen Prozessen wiirde zu einer kritischer Anlagen
Betroffenheit in erheblichem Umfang fiihren?
Hier sind konkrete Schwellenwerte festzulegen.
Kritische Welche Prozesse werden zwingend fiir Identifizierung
Prozesse: die Erbringung der kritischen DL kritischer Prozesse
benotigt?
Kritische Welche Dienstleistung ist essentiell fiir Identifizierung

Dienstleistungen:

Dienstleistungen:

Zielsetzung,
organisatorischer
Rahmen:

die Versorgung der Bevdlkerung?

Welche Dienstleistungen fiir die
Bevdlkerung werden im untersuchten
Bereich erbracht?

Welche Ziele liegen der Identifizierung
zugrunde und wie wird sie organisiert?
Ziele, Verantwortlichkeiten, Ressourcen und
Untersuchungsbereich

Kritische DL

Auflistung DL

Festlegung
organisatorischer
Rahmen

*DL = Dienstleistung/Gut, steht fir die erbrachten versorgungsrelevanten Oberprozesse der Infrastruktur

Abbildung 5: Ablauf des Verfahrens zur ,Identifizierung in sieben Schritten“ (Quelle: BBK 20193, S. 23).

dieser Methode. Die Bundesressorts haben sich
darauf verstindigt, in Deutschland kein zentrales
Register aller Kritischen Infrastrukturen oder ihrer
Betreiber zu fiithren. Gegen ein solches Register
sprechen u. a. Sicherheitsgriinde, da es ausgespro-
chen sensible Informationen enthalten wiirde.
Welche Anlage als kritisch gilt und welcher Betrei-
ber als KRITIS-Betreiber angesprochen wird, hiangt
zudem von der Betrachtungsebene ab: Eine aus
Bundessicht nicht kritische Einrichtung kénnte
fiir die Gefahrenabwehr einer Kommune durchaus

Um den Zugang zur Identifizierung zu erleich-
tern, wird im Leitfaden ,,Schutz Kritischer Infra-
strukturen - Identifizierung in sieben Schritten®
(BBK 2019a) die methodische Herangehensweise
schrittweise erldutert. In verschiedenen Anwen-
dungskontexten und auf unterschiedlichen
Ebenen kénnen auf diesem Weg kritische Dienst-
leistungen, Prozesse, Anlagen/Einrichtungen und
Betreiber ausfindig gemacht und in das Risiko-
management eingebunden werden. Das BBK be-
gleitet derzeit einige Anwender bei der Umsetzung


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_20_Schutz%20Kritischer_Infrastrukturen_Identifizierung%20in%20sieben%20Schritten.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_20_Schutz%20Kritischer_Infrastrukturen_Identifizierung%20in%20sieben%20Schritten.pdf?__blob=publicationFile
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eine kritische Bedeutung haben. Die Frage lautet
also weniger ,kritisch - ja oder nein?‘, sondern
»im betrachteten Kontext kritisch - ja oder nein?*.

Die Notwendigkeit, einzelne Anlagen oder Ein-
richtungen als kritisch zu identifizieren und
deren Betreiber konkret zu benennen, hat im
Zusammenhang mit Gesetzen eine besondere
Bedeutung: Dem Bestimmtheitsgrundsatz fol-
gend missen die Adressaten einer gesetzlichen
Regelung eindeutig benannt werden kénnen. So
wurde zur Umsetzung einer EU-Richtlinie (vgl.
RL 2008/114/EG) ein Identifizierungsverfahren
zur Bestimmung ,europdisch kritischer Infra-

strukturen” im Verkehrs- und Energiesektor
eingesetzt (- Kapitel 2.2.1 und Infobox 5). Auf
nationaler Ebene fiihrte die Verabschiedung des
IT-Sicherheitsgesetzes im Jahr 2015 die Notwen-
digkeit zur Festlegung und Durchfiihrung eines
Identifizierungsverfahrens herbei. Welche Anla-
gen als , kritisch im Sinne des IT-Sicherheitsgeset-
zes“ gelten, ist in der BSI-Kritisverordnung geregelt
(= Infobox 16). Der Verordnung liegt dieselbe
Identifizierungsmethode zugrunde, die auch im

0. g. Leitfaden beschrieben wird - sie ist also ein
spezifischer Anwendungsfall der in verschiedenen
Kontexten einsetzbaren Methode.

Infobox 3: Ein besonderer Fall: Identifizierung von Kulturgut im Sinne der Haager Konvention

Viele Kulturgiiter haben eine groRe identitatsstiftende Bedeutung. Man spricht von einer hohen ,,sym-
bolischen Kritikalitat“ (BMI 2009, S 5). Der Verlust dieser Kulturgtiter kann eine Gesellschaft emotional
erschiittern und psychologisch aus dem Gleichgewicht bringen. Auch im Rahmen kriegerischer Aus-
einandersetzungen kénnen Schiden an Kulturgiitern entstehen. Gerade wegen ihrer symbolischen Kri-
tikalitat laufen sie in diesen Situationen Gefahr, beschadigt, zerstort oder entwendet zu werden.

Unter dem Dach der Organisation der Vereinten Nationen fiir Bildung, Wissenschaft und Kultur
(UNESCO) wurde daher die Haager Konvention zum Schutz von Kulturgut bei bewaffneten Kon-
flikten, kurz: Haager Konvention, ausgehandelt. Sie wurde im Jahr 1954 verabschiedet, ist Teil des
humanitdren Volkerrechts und wurde inzwischen weltweit von 133 Staaten ratifiziert - auch von
Deutschland (vgl. Gesetz zu der Konvention vom 14. Mai 1954 zum Schutz von Kulturgut bei bewaff-
neten Konflikten vom 11. April 1967). Zwar ist in Deutschland die Kulturhoheit der Lander grundge-
setzlich verankert (Art. 30 GG), mit der Umsetzung der Haager Konvention als Spezialfall bezogen auf
bewaffnete Konflikte ist allerdings der Bund beauftragt. Die Aufgabe ist dem BMI zugewiesen und
wird vom BBK sowie im Auftrag des Bundes von den Landern wahrgenommen. Die Umsetzung der
Haager Konvention ist Teil der ,Konzeption Zivile Verteidigung® (BMI 2016b, > Kapitel 2.3.2).

Da nicht alle Kulturgtter gleichermaRen geschitzt werden kénnen,
mussen die im Sinne der Haager Konvention besonders gefahrdeten
Objekte identifiziert werden. Als ,besonders gefdahrdet“ gelten in
diesem Kontext Kulturobjekte, die weithin bekannt sind, mit denen
sich viele Menschen emotional verbunden fiihlen und deren Be-
deutung auch von Nichtfachleuten nachempfunden werden kann.

Es geht also nicht nur um die aus fachéffentlicher Sicht ,,besonders
hochwertigen“ Denkmale oder Kunstwerke, sondern um deren Sym-
bolwert und deren emotionale Bedeutung fiir die Menschen. Zwar
wurden bis in die 1980er-Jahre bereits rund 10.000 Objekte erfasst,
allerdings bestehen Zweifel an Aktualitdt und Handhabbarkeit der
bereits erstellten Auflistungen. Das Kriterium der symbolischen Kriti-
kalitat er6ffnet eine neue Perspektive fiir die Identifikation gefahrde-
ter Objekte und gibt Anlass zu deren Neubewertung.

Abbildung 6: Das ,,Blue Shield* ist das
internationale Kennzeichen fir Kulturgut
nach der Haager Konvention

(Quelle: UNESCO).



https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bevoelkerungsschutz/konzeption-zivile-verteidigung.pdf?__blob=publicationFile&v=1
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2.1.3 Kiritische Infrastrukturen in der Risiko-
analyse des Bundes

Um tber den Umgang mit Risiken angemessen
entscheiden und Planungen zum Schutz der Be-
volkerung zielgerichtet vorantreiben zu kénnen,
muss geklart werden, mit welchen Gefahren in
Deutschland zu rechnen ist, mit welchen Folgen
ihr Eintritt verbunden sein kdnnte und wie der
Bevolkerungsschutz darauf vorbereitet wire.
Diese Fragen sind Gegenstand der Risikoanalyse
im Bevolkerungsschutz des Bundes. Sie ist seit
2009 in § 18 des Zivilschutz- und Katastrophen-
hilfegesetzes (- Kapitel 2.2.1) verankert und wird

vom Bund im Zusammenwirken mit den Liandern

durchgefiihrt. Das BMI ist beauftragt, dem Deut-
schen Bundestag jahrlich tiber die Umsetzung zu

berichten. Die Ergebnisse der Analysen werden als

Bundestagsdrucksachen veroffentlicht.

Bisher wurden folgende Risikoanalysen durch-
gefiihrt:

« Extremes Schmelzhochwasser aus den Mittel-
gebirgen (2012; BT-Drs. 17/12051)

« Pandemie durch Virus Modi-SARS (2012;
BT-Drs. 17/12051)

«  Wintersturm (2013, BT-Drs. 18/208)

« Sturmflut (2014, BT-Drs. 18/3682)

 Freisetzung radioaktiver Stoffe aus einem
Kernkraftwerk (2015, BT-Drs. 18/7209)

 Freisetzung chemischer Stoffe (2016,
BT-Drs. 18/10850)

« Zusammenfassende Betrachtung bisheriger
Risikoanalysen (2017, BT-Drs. 19/9520)

« Dirre (2018, BT-Drs. 19/9521)

« 2019 laufend: Erdbeben

Die Risikoanalyse basiert auf Szenarien, also fikti-
ven, aber plausiblen Ereignisverldufen. Die dazu
ausgewahlten ,denkbaren Extremereignisse®, wie
z. B. ein Wintersturm, werden hinsichtlich ihrer
Intensitit, riumlichen Ausdehnung, ihrer Dauer
sowie ihres Ablaufs usw. beschrieben. Dadurch
wird es moglich, ihre Auswirkungen auf die

Gefahr / Einwirkungsszenario

Kritische Infrastrukturen

Direkte Einwirkung der
Gefahr auf die
Bevdlkerung

Indirekte Einwirkung der

Gefahr auf die
Bevolkerung Uber die
unmittelbare Wirkung

Weitere Kritische Infrastrukturen

. auf Kritische
Infrastrukturen
Indirekte Einwirkung der
Gefahr auf die
Bevdlkerung tber
Kaskadeneffekte

Bevolkerung

Abbildung 7: Gefahren kénnen direkte und indirekte Auswirkungen haben, die in einer Gesamtbetrachtung beriicksichtigt werden miissen

(Quelle: nach BBK 2012, S. 30).


http://dipbt.bundestag.de/dip21/btd/17/120/1712051.pdf
http://dipbt.bundestag.de/dip21/btd/17/120/1712051.pdf
http://dip21.bundestag.de/dip21/btd/18/002/1800208.pdf
http://dip21.bundestag.de/dip21/btd/18/036/1803682.pdf
http://dip21.bundestag.de/dip21/btd/18/072/1807209.pdf
http://dipbt.bundestag.de/dip21/btd/18/108/1810850.pdf
http://dipbt.bundestag.de/doc/btd/19/095/1909520.pdf
http://dipbt.bundestag.de/doc/btd/19/095/1909521.pdf
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Wissenschaftsforum/Bd_11_Schutzkonzepte_KRITIS.pdf?__blob=publicationFile
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Schutzgtiter ,Mensch®, ,Umwelt", ,Wirtschaft“ und
y,2Jmmateriell“ abzuschitzen. Um ein konkreteres
Bild von den Auswirkungen entstehen zu las-

sen, werden fiir jedes Schutzgut mehrere Scha-
densparameter unterschieden. Fiir das Schutzgut
,Mensch“ wird z. B. die Anzahl der erwarteten
Todesfille, der Verletzten bzw. Erkrankten, der
Hilfebedurftigen und der vermissten Personen
betrachtet.

Die unter Annahme eines Szenarios zu erwartenden
Folgen hidngen oft ganz mafigeblich davon ab, von
welcher Betroffenheit Kritischer Infrastrukturen
ausgegangen wird. Deshalb wird fir jedes analysier-
te Szenario zunichst untersucht, mit welchen Aus-
wirkungen auf die KRITIS-Sektoren (- Infobox 2)
zu rechnen ist, und erst auf dieser Basis wird die
Betroffenheit der o. g. Schutzgiiter abgeleitet. Bei-
spielsweise wurde angenommen, dass der im Jahr
2013 analysierte Wintersturm auch mit regionalen
Stromausfillen einhergeht. Dadurch war nicht nur
von einer bestimmten Anzahl an Personen auszu-
gehen, die aufgrund des Sturms Hilfe in Anspruch
nehmen miissen, etwa weil sie Verletzungen erlitten
haben oder ihr Zuhause beschiddigt wurde. Es muss-
te zusitzlich mit einer gewissen Anzahl Menschen
gerechnet werden, die aufgrund der Stromausfille
vorlibergehend hilfebediirftig werden und z. B. mit
einer Beeintrachtigung der Trinkwasserversorgung
konfrontiert wiren. Ausfille Kritischer Infrastruk-
turen mussen demnach als ,indirekte” Auswirkun-
gen eines Ereignisses bei der Gesamtbetrachtung
mitgedacht werden (vgl. Abbildung 7) und haben
daher in der Methode fiir die Risikoanalyse im Be-
volkerungsschutz ihren festen Platz.

Fir die Umsetzung der Risikoanalyse im Bevélke-
rungsschutz auf Bundesebene wurden im Jahr
2011 ein Lenkungsausschuss der Bundesressorts
(koordiniert durch das BMI) sowie ein Arbeits-
kreis der Geschiftsbereichsbehérden (koordiniert
durch das BBK) eingerichtet. Der Lenkungsaus-
schuss nimmt u. a. die Auswahl der als bundes-
relevant erachteten Gefahren vor. Fiir diese
werden in gefahrenspezifisch zusammengesetzten
Arbeitsgruppen des Arbeitskreises Szenarien be-
schrieben und analysiert. Hierbei werden bereits
vorhandene Erkenntnisse und Informationen
zusammengefiihrt und in die Struktur der Metho-
de eingepasst. Bei Bedarf werden auch Expertisen
anderer Bereiche, z. B. aus der Wissenschaft, von

Institutionen auf Linderebene oder auch von Be-
treibern Kritischer Infrastrukturen, in die Analyse
eingebunden. Auf diesem Weg ist ein breites
»Risikoanalyse-Netzwerk” entstanden, das mit
jeder weiteren Analyse weiter ausgebaut wird.

2.1.4 Schutz Kritischer Infrastrukturen als
Aufgabe der Raumplanung

Das Raumordnungsgesetz (ROG, - Kapitel 2.2.1)
betont in § 2 Abs. 2 Satz 3 mit dem Grundsatz, dem
Schutz Kritischer Infrastrukturen Rechnung zu
tragen, die raumordnerische Aufgabe eines vorsor-
genden Risikomanagements. Damit werden Fragen
aufgeworfen: Welcher Stellenwert soll dem Schutz
Kritischer Infrastrukturen in Raumordnungspla-
nen zukommen? Wie kénnen die Potenziale der
Raumordnung in der Vorsorge fiir den Schutz
Kritischer Infrastrukturen ausgeschopft werden?
Wir kann der Schutz Kritischer Infrastrukturen im
Sinne eines integrierten Risikomanagements mit
bereits wahrgenommenen Aufgaben in Einklang
gebracht werden (z. B. mit dem vorbeugenden
Hochwasserschutz, > Infobox 4)?

Ein vorsorgendes Risikomanagement dient in
diesem Kontext der Identifizierung von Gefahren
und Vulnerabilititen sowie der Einschitzung

der raumplanerisch relevanten Risiken und der
Betroffenheit von Schutzgiitern gegentiber raum-
planungsrelevanten Bedrohungen. Dabei geht es
im Sinne des § 1 Abs. 1 bzw. § 8 Abs. 6 ROG um
Risiken bzw. Gefdhrdungen, die aufgrund ihrer
rdumlichen Auswirkungen eine iberértliche und
uberfachliche Betrachtung erfordern. Ein ent-
scheidender Beitrag der Raumplanung besteht
darin, unterschiedliche Risikoquellen und Risiko-
gebiete einerseits und die vorhandenen Kritischen
Infrastrukturen andererseits riumlich zu iberla-
gern. Auf diesem Weg konnen Wechselwirkungen
bzw. kumulative Gefahrenlagen erkannt und
planerisch berticksichtigt werden.

Um Herangehensweisen an neue raumplane-
rische Problemstellungen zu entwickeln und

zu erproben, hat sich die Durchfithrung von
»Modellvorhaben der Raumordnung”“ (MORO)
bewihrt. Unterstiitzt durch das BMI und betreut
durch das Bundesinstitut fiir Bau-, Stadt- und


https://www.bbsr.bund.de/BBSR/DE/FP/MORO/moro_node.html
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Raumforschung (BBSR) im Bundesamt fiir Bau-
wesen und Raumordnung (BBR) wurde innerhalb
dieses Aktionsprogramms im Jahr 2013 auch ein
Forschungsfeld ,Vorsorgendes Risikomanage-
ment in der Regionalplanung“ ins Leben gerufen.
In einem ersten Modellvorhaben mit der Bezirks-
regierung Koln wurden die Potenziale der Regio-
nalplanung zur Risikovorsorge unter besonderer
Bertiicksichtigung der Belange Kritischer Infra-
struktur untersucht (vgl. BMVI/BBSR 2015). Dazu
wurde gemeinsam mit Trigern der Regionalpla-
nung ein Ansatz fiir ein integriertes Risikoma-
nagement im Sinne der rdumlichen Risikovor-
sorge entwickelt, der bei der Fortschreibung bzw.
Neuaufstellung von Regionalplinen Anwendung
finden soll. Es wurden Empfehlungen hinsicht-
lich dessen erarbeitet,

» welche Informationsgrundlagen zur raumli-
chen Verteilung von Gefahren und verletzli-
chen Schutzgiitern, insbesondere Kritischer
Infrastrukturen, bei der Aufstellung eines
Regionalplans herangezogen werden kénnen,

+ wie Risikobelange systematisch im Abwé-
gungsprozess Berlicksichtigung finden kon-
nen,

« welche Instrumente sich fiir die Formulierung
raumordnungsrechtlicher Festlegungen zur
Kritischen Infrastruktur eignen und

» wie Trager 6ffentlicher Belange zu beteiligen
sind (vgl. Abbildung 8).

Die von der rdumlichen Situation ausgehende
Herangehensweise an das Risikomanagement er-
offnet dem Schutz Kritischer Infrastrukturen eine

sektorentiibergreifende Perspektive: Es wird nicht
nur die Lage einzelner Infrastrukturen zu diversen
raumplanungsrelevanten Gefahren sichtbar, son-
dern auch die Lage der einzelnen Infrastrukturen
zueinander. Da gerade die Bindelung unterschied-
licher Infrastrukturen in gefihrdeten Gebieten
das Risikopotenzial enorm erhéhen kann, ist diese
Betrachtungsweise besonders wichtig. Die separa-
te Anwendung einzelner, branchenspezifischer
Sicherheitsvorschriften konnte in solchen Fillen
zu kurz greifen oder der Suche nach einer ganz-
heitlichen Losung im Weg stehen. Hierbei bietet
die Raumordnung mit ihrer querschnittsbetonten,
uberfachlichen und ausgleichenden Funktion

die Moglichkeit, eine rein sektorale Sichtweise zu
durchbrechen und die durch Infrastrukturbiinde-
lung entstehenden Konflikte zu l6sen. Es bedarf

- dies war eine grundlegende Erkenntnis aus dem
Modellvorhaben - systematisierter Informationen
bezlglich der Kritikalitdt von Infrastrukturen, um
diese in der Raumordnung angemessen thema-
tisieren und deren Resilienz erhéhen zu kdnnen
(> Kapitel 2.1.2).

Durch eine Ausweitung auf zwei weitere Mo-
dellregionen, die Regionen Stuttgart und Schles-
wig-Holstein/Planungsraum I, wurde in einem
Anschlussvorhaben inzwischen ein breiteres
Spektrum an sowohl regionalplanerischen Or-
ganisations- und Rechtsformen, als auch raum-
lichen, risikobezogenen Problemkonstellationen
abgedeckt. Die bei der Ausweitung des Konzeptes
auf diese Modellregionen gewonnenen Erkennt-
nisse sollen zum Abschluss in eine Uberarbeitung
des Leitfadens einfliefien.



https://www.bbsr.bund.de/BBSR/DE/FP/MORO/Forschungsfelder/2014/MORORisiko/01_Start.html?nn=432564
http://www.agl-online.de/fileadmin/62agl/medien/Downloads/agl_PRC_MORO-Risiko_Endbericht_20150727web.pdf
https://www.bbsr.bund.de/BBSR/DE/FP/MORO/Forschungsfelder/2016/MORO-Risiko/01-start.html
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Abbildung 8: Fahrplan fiir ein integriertes Risikomanagement im Sinne der raumlichen Risikovorsorge in der Regionalplanung
(Quelle: agl/prc, in: BMVI/BBSR 2015, S. 139; siehe hierzu auch ARL 2011, Pohl/Zehetmair 2011).


http://www.agl-online.de/fileadmin/62agl/medien/Downloads/agl_PRC_MORO-Risiko_Endbericht_20150727web.pdf
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Infobox 4: Raumordnerische Hochwasservorsorge mit neuem Risikoansatz?!

Im Kontext der BBSR-Forschungsprojekte zu einem moglichen ,Bundesraumordnungsplan Hoch-
wasserschutz“ nach § 17 Abs. 2 ROG wird auch das Erfordernis einer starkeren Risikoorientierung der
Raumordnung diskutiert. Der Risikoansatz eréffnet die Mdglichkeit, multiple raumbezogene Risiken,
zum Beispiel Wechselwirkungen im Falle grofRraumiger Flutkatastrophen, einzuschatzen. Durch diese
systematische Verortung und Priorisierung entsteht der Vorteil, dass MaRnahmen zur Reduzierung
des Risikos gezielter ergriffen werden kdnnen. In diesem Zusammenhang wurde ein praxisorientiertes
Handbuch zur Ausgestaltung innovativer Ansatze fiir die Landes- und Regionalplanung erarbeitet (vgl.
BMVI 2017). Besonders hervorzuheben ist der darin vorgestellte differenzierte Ansatz zur raumord-
nerischen Risikobewertung, wonach die Verwundbarkeit bzw. die Empfindlichkeit von Schutzgiitern

- z. B. Kritischen Infrastrukturen - aus einer integrierenden Perspektive kartographisch aufbereitet
und in einer Risikomatrix nach mehreren Empfindlichkeits- und Hochwassergefahrenstufen bewertet
werden kann (vgl. Abbildung 9).

Im Handbuch sind die Uberlegungen zum Umgang mit Kritischen Infrastrukturen in der raumord-
nerischen Risikovorsorge in zwei exemplarische Plansatze eingeflossen. Der erste besagt, dass die
Errichtung und der Ausbau Kritischer Infrastrukturen in iberschwemmungsgefahrdeten Gebieten
moglichst unterlassen werden bzw., falls das nicht umsetzbar sein sollte, ObjektschutzmaRnahmen
vorgeschrieben werden sollen. Es soll also bestenfalls vermieden werden, dass die Kritischen Infra-
strukturen einem Hochwasser ausgesetzt sein konnten — wenn das nicht gelingt, sollen sie zumin-
dest keinen Schaden nehmen. Dem zweiten Plansatz zufolge soll in Gberschwemmungsgefahrdeten
Gebieten, sofern bauliche MaRnahmen keinen ausreichenden Schutz erlauben, vom ,,Biindelungsge-
bot“ abgewichen werden. In den meisten Fallen ist die raumliche Biindelung von Infrastrukturen ein
probates Mittel der Raumplanung, um Natur und Landschaft zu schiitzen — wenn aber gleich mehrere
Kritische Infrastrukturen von demselben Hochwasser betroffen sein kdnnten, wiirde eine ausgespro-
chen ungiinstige Situation entstehen. Im Handbuch wird betont, dass dem Planungstrager bekannt
sein muss, welche Infrastrukturen als kritisch einzustufen sind, um den Schutz Kritischer Infrastruk-
turen bestmdglich berlicksichtigen zu konnen. Die Identifizierung von Kritischen Infrastrukturen

(= Kapitel 2.1.2) ist also aus Sicht der Autoren des Handbuchs ein sehr wichtiger Planungsschritt.



https://www.bbsr.bund.de/BBSR/DE/FP/MORO/Studien/2015/RegionalentwicklungHochwasserschutz/01_Start.html?nn=1384512
https://www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/ministerien/MOROPraxis/2017/moro-praxis-10-17-dl.pdf?__blob=publicationFile&v=2
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Abbildung 9: Raumordnerischer Risikoansatz in der Hochwasservorsorge — Systemskizze zur Risikoeinstufung beim Gefahrenkomplex Flusshochwasser
(Quelle: agl/prc, in: BMVI 2017, S. 48).


https://www.bbsr.bund.de/BBSR/DE/Veroeffentlichungen/ministerien/MOROPraxis/2017/moro-praxis-10-17-dl.pdf?__blob=publicationFile&v=2
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Der Staat, so heif3t es im Leitbild zur KRITIS-
Strategie ,steuert primdr moderierend, nétigen-
falls normierend, die Maffnahmen zur Sicherung
und zur Sicherstellung des Gesamtsystems sowie
der Systemablaufe” (BMI 2009, S. 2). Diesem
Leitgedanken entsprechend lag und liegt der
Schwerpunkt beim Schutz Kritischer Infrastruk-
turen auf nichtregulativen Instrumenten. Ein
iibergreifendes ,Gesetz zum Schutz Kritischer
Infrastrukturen® gibt es in Deutschland nicht.
Allerdings wurden im Lauf der Zeit einzelne As-
pekte des Schutzes Kritischer Infrastrukturen in
Fachgesetzen festgeschrieben (= Kapitel 2.2.1),
sei es um Vorgaben von europiischer Ebene in
deutsches Recht zu tGiberfiihren oder um auf
nationaler Ebene erkannten Regelungsbedarf zu
decken. Die rechtlichen Regelungen mit explizi-
tem Bezug zum Schutz Kritischer Infrastrukturen
haben unterschiedliche Formen und Funktionen:
Sie formulieren teilweise abstrakte Zielsetzungen,
schreiben Befugnisse von Behorden fest oder
machen konkrete Vorgaben fiir Betreiber. Insbe-
sondere das 2015 in Kraft getretene IT-Sicher-
heitsgesetz hat als Artikelgesetz Spuren in vielen
Fachgesetzen hinterlassen. Es hat den Bedarf
ausgelost, Aspekte seiner Umsetzung per Verord-
nung untergesetzlich zu regeln, und zudem die
Entwicklung von Standards zur rechtssicheren
Umsetzung in Gang gesetzt. Anhand des Energie-
wirtschaftsgesetzes lasst sich nachvollziehen, wie
der allgemeine Rechtsrahmen zum Schutz Kriti-
scher Infrastrukturen mit bereichsspezifischen
Regelungen verknipft wird (- Infobox 5).

Normen und Standards werden zur Konkretisie-
rung gesetzlicher Vorgaben genutzt, insbesondere
hinsichtlich des abstrakten ,,Stands der Technik®,
auf den Gesetze hiufig Bezug nehmen. Diese
Funktion erfiillen sie auch im Kontext des Schut-
zes Kritischer Infrastrukturen (- Kapitel 2.2.2):
Sie kommen in der einen oder anderen Form in
allen Sektoren Kritischer Infrastrukturen zur An-
wendung, enthalten technische Spezifikationen,
beschreiben Verfahrensweisen oder organisatori-
sche Abliufe. Viele Normen und Standards haben
ganz generell zuverlissige und sichere Ablaufe
zum Ziel, manche beziehen sich aber auch ganz
ausdriicklich auf den Schutz Kritischer Infra-
strukturen. Doch nicht nur die fertigen Normen
und Standards entfalten Wirkung: Bei ihrer Erar-
beitung werden mitunter neue Themen in einem

strukturierten Prozess von Expertenseite beleuch-
tet und gemeinsame Positionen gefunden.

Lange bevor sich der Politikbereich Schutz Kriti-
scher Infrastrukturen etablierte, wurde die Auf-
rechterhaltung zentraler Versorgungsleistungen
in definierten Krisensituationen Gegenstand
gesetzlicher Regelungen (— Kapitel 2.2.3): Die
Vorsorgegesetze enthalten Regelungen zur Be-
wiltigung von Versorgungsengpassen in Friedens-
zeiten, wihrend die Sicherstellungsgesetze auf
Versorgungskrisen im Spannungs- oder Verteidi-
gungsfall ausgelegt sind (Art. 80a oder 115a GG).
Die in diesen Gesetzen adressierten Versorgungs-
bereiche korrespondieren zu einem gewissen
Grad mit den Sektoren Kritischer Infrastrukturen.
Ein Beispiel fiir eine Rechtsnorm, die Versor-
gungskrisen sowohl in Friedenszeiten als auch

im Spannungs- und Verteidigungsfall adressiert,
ist das 2017 novellierte Erndhrungsvorsorge- und
-sicherstellungsgesetz (- Infobox 6).

2.2.1 Schutz Kritischer Infrastrukturen in der
Gesetzgebung des Bundes

Ende 2008 wurde die Richtlinie Giber die Ermitt-
lung und Ausweisung europdischer kritischer
Infrastrukturen und die Bewertung der Notwen-
digkeit, ihren Schutz zu verbessern (RL 2008/114/
EG) verabschiedet und trat Anfang 2009 in Kraft.
Damit wurde von européischer Ebene ein erster
Impuls an alle Mitgliedsstaaten gegeben, Aspek-
te zum Schutz explizit kritischer Infrastruktu-
ren in gesetzliche Regelungen zu tiberfithren

(= Kapitel 2.6.1). Gegenstand der Richtlinie sind
europdische kritische Infrastrukturen, verstanden
als,in einem Mitgliedstaat gelegene kritische
Infrastruktur[en], deren Stérung oder Zerstérung
erhebliche Auswirkungen in mindestens zwei
Mitgliedstaaten hatte“ (Art. 2b RL 2008/114/EG).
Die Implementierung der Richtlinie setzte in
Deutschland ein erstes Identifizierungsverfahren
in den Sektoren Verkehr und Energie in Gang und
bewirkte eine Anderung im Energiewirtschafts-
gesetz (EnWG, > Infobox 5).

Auf nationaler Ebene machte fast zeitgleich das
Raumordnungsgesetz (ROG) den Anfang. Bei
einer umfangreichen Novellierung des Gesetzes


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
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Ende 2008 wurde der Passus ,dem Schutz kriti-
scher Infrastrukturen ist Rechnung zu tragen®

(§ 2 Abs. 2 Nr. 3 ROG) in die Grundsitze der Raum-
ordnung aufgenommen. Seitdem sind die Belange
des Schutzes Kritischer Infrastrukturen in Abwa-
gungs- und Ermessensentscheidungen im Kontext
raumbedeutsamer Planungen und Mafnahmen zu
berticksichtigen (vgl. § 4 ROG). Die Raumordnung
soll sich, vereinfacht gesprochen, mit den ihr zur
Verfligung stehenden Mitteln am Risikomanage-
ment bezogen auf Kritische Infrastrukturen betei-
ligen ( und ).

Kurz darauf, im Jahr 2009, wurden Aspekte des
Schutzes Kritischer Infrastrukturen ins Zivil-
schutz- und Katastrophenhilfegesetz (ZSKG) auf-
genommen. Das Gesetz regelt die Befugnisse des
BBK, Daten iber Kritische Infrastrukturen zu er-
heben und zu verarbeiten (§ 17 Abs. 1 Nr. 3 ZSKG)
und konkretisiert mit seiner Definition auch die
Schwerpunktsetzung des Bevolkerungsschutzes:
Es geht dem Gesetz nach um ,Infrastrukturen,
bei deren Ausfall die Versorgung der Bevolkerung
erheblich beeintrichtigt wird (kritische Infra-
strukturen)“ (§ 17 Abs. 1 Nr. 3 ZSKG). Weiterhin
gibt das Zivilschutz- und Katastrophenhilfegesetz
dem Bund auf, die Lander beim Schutz Kritischer
Infrastrukturen zu beraten und zu unterstiitzen
(vgl. § 18 Abs. 2 ZSKG).

Im Jahr 2015 trat das IT-Sicherheitsgesetz (IT-

SiG) in Kraft. Es hat zum Ziel, die Verfiigbarkeit,
Integritit, Authentizitit und Vertraulichkeit von
IT-Systemen zu verbessern, insbesondere von
IT-Systemen, die beim Betrieb von Kritischen
Infrastrukturen eingesetzt werden. Im Klartext:
Kritische Infrastrukturen sollen besser gegen
Gefahren gewappnet sein, die sich tiber IT-Sys-
teme ausbreiten oder auswirken. Als Artikelgesetz
fithrte das IT-Sicherheitsgesetz zu Anderungen

in vielen weiteren Gesetzen, u. a. im Energiewirt-
schaftsgesetz ( ), vor allem aber im Ge-
setz liber das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSIG). Es erteilt dem BSI seitdem
weitere Aufgaben und Befugnisse und legt den
Betreibern Kritischer Infrastrukturen zusitzliche
Pflichten auf (z. B. Meldepflichten fiir IT-Sicher-
heitsvorfille oder die Auflage, die eigenen Syste-
me nach dem , Stand der Technik” abzusichern
und dies auch nachzuweisen ( ).

Dazu musste verbindlich bestimmt werden, wel-
che konkreten Anlagen als Kritische Infrastruk-
turen ,,im Sinne des Gesetzes“ betrachtet wer-
den. Es bedurfte also einer Identifizierung jener
sEinrichtungen, Anlagen oder Teile davon, die (1)
den Sektoren Energie, Informationstechnik und
Telekommunikation, Transport und Verkehr, Ge-
sundheit, Wasser, Erndhrung sowie Finanz- und
Versicherungswesen angehoren und (2) von hoher
Bedeutung fiir das Funktionieren des Gemeinwe-
sens sind, weil durch ihren Ausfall oder ihre Be-
eintrachtigung erhebliche Versorgungsengpésse
oder Gefdhrdungen fiir die 6ffentliche Sicherheit
eintreten wirden“ (§ 2 Abs. 10 BSIG) . Das Iden-
tifizierungsverfahren fiir die sieben regulierten
Sektoren der Kritischen Infrastrukturen wurde
in der BSI-Kritisverordnung (BSI-KritisV) geregelt
( , und ).

Als die im Jahr 2016 auf européiischer Ebene
verabschiedete Richtlinie iiber MafSnahmen zur
Gewdbhrleistung eines hohen gemeinsamen Sicher-
heitsniveaus von Netz- und Informationssystemen
(die sogenannte ,,NIS-Richtlinie®, RL 2016/11487/
EU) in deutsches Recht Gberfiihrt werden musste,
war mit dem IT-Sicherheitsgesetz bzw. dem BSIG
bereits eine Grundlage geschaffen worden. Mit
einem Umsetzungsgesetz wurden die Befugnisse
des BSI den Vorgaben der Richtlinie entsprechend
erweitert. Inzwischen wird das BSIG bzw. die
BSI-KritisV auch herangezogen, um den Adressa-
tenkreis weiterer Rechtsnormen zu bestimmen.
So raumt die AufSenwirtschaftsverordnung (AWV)
seit einer Novelle Ende 2018 dem Bundesministe-
rium flir Wirtschaft und Energie (BMWi) die Opti-
on zur Priifung von Unternehmensbeteiligungen
an Betreibern Kritischer Infrastrukturen geméf}
BSIG bereits ab einer von 25% auf 10% abgesenk-
ten Eingriffsschwelle ein (vgl. § 55 AWV).

Einen etwas anderen Weg geht das Telekommu-
nikationsgesetz (TKG). Es wurde mit dem Gesetz
zur Erleichterung des Ausbaus digitaler Hoch-
geschwindigkeitsnetze (DigiNetzG) im Jahr 2016
gedndert und enthilt nun insbesondere in einem
Unterabschnitt zur ,Mitnutzung 6ffentlicher
Versorgungsnetze® eine Reihe von Ausnahmen
im Interesse des Schutzes Kritischer Infrastruk-
turen. So kann z.B. auf die Aufnahme bestimmter
Informationen in den von der Bundesnetzagentur
(BNetzA) gefiihrten ,Infrastrukturatlas“ verzichtet



werden, wenn , Teile einer Infrastruktur betroffen
sind, die durch Gesetz oder aufgrund eines Geset-
zes als kritische Infrastrukturen bestimmt wor-
den und nachweislich besonders schutzbediirftig
und fiir die Funktionsfiahigkeit der kritischen
Infrastruktur mafdgeblich sind“ (§ 77a Abs. 4 Nr. 3
TKG). Die offene Formulierung ,,durch Gesetz
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oder aufgrund eines Gesetzes“ schliefdt das BSIG
und die BSI-KritisV ein, aber auch das Energiewirt-
schaftsgesetz (- Infobox 5; vgl. BT-Drs 18/8332,

S. 41). Falls in Zukunft weitere Gesetze Kritische
Infrastrukturen in ihrem Sinne bestimmen soll-
ten, ist im Telekommunikationsgesetz bereits eine
Schnittstelle daflir angelegt.

Infobox 5: Schutz Kritischer Infrastrukturen auf Basis des Energiewirtschaftsgesetzes

Zweck des Energiewirtschaftsgesetzes ist ,,eine moglichst sichere, preisglinstige, verbraucherfreund-
liche, effiziente und umweltvertragliche leitungsgebundene Versorgung der Allgemeinheit mit
Elektrizitat und Gas, die zunehmend auf erneuerbaren Energien beruht“ (§ 1 Abs. 1 EnWG). Die Si-
cherheit der Versorgung wird also gleich zu Beginn der Rechtsnorm ganz grundsatzlich als ein Ziel
formuliert und im Gesetz an vielen unterschiedlichen Stellen konkretisiert. Man kann mit anderen
Worten sagen, dass die Interessen des Schutzes Kritischer Infrastrukturen vielfach im EnWG mit-
gedacht worden sind, ohne dass es hierzu einer ausdriicklichen Bezugnahme bedarf. Uberdies kann
anhand des EnWG nachvollzogen werden, wie der allgemeine Rechtsrahmen zum Schutz Kritischer
Infrastrukturen mit bereichsspezifischen Regelungen verkniipft wird.

Mit der Umsetzung der 2008 verabschiedeten RL 2008/114/EG in nationales Recht hat sich zu-
nachst der Schutz europdisch Kritischer Infrastrukturen ins EnRWG eingeschrieben (- Kapitel 2.6.1):

§ 12g EnWG enthilt nun Bestimmungen bezogen auf ,Anlagen oder Teile von Anlagen des Ubertra-
gungsnetzes, deren Stérung oder Zerstérung erhebliche Auswirkungen in mindestens zwei Mitglied-
staaten der Europaischen Union haben kann (europaisch kritische Anlage)* Alle zwei Jahre wird durch
die BNetzA als Regulierungsbehdrde bestimmt, welche konkreten Anlagen als solche zu verstehen
sind und welche Betreiber infolge dessen die hier formulierten Auflagen erfiillen missen.

Auch das im Jahr 2015 erlassene IT-Sicherheitsgesetz hat seine Spuren im EnWG hinterlassen

(= Infobox 16). So adressieren § 11 Abs. 1b und 1c EnWG die Betreiber von Energieversorgungs-
netzen und von solchen Energieanlagen, ,die durch Inkrafttreten der Rechtsverordnung gemaR

§ 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden® Das EnWG verpflich-
tet die Betreiber, einen angemessenen Schutz gegen Bedrohungen fiir die von ihnen eingesetz-
ten Telekommunikations- und elektronischen Datenverarbeitungssysteme zu gewahrleisten (vgl.

§ 11 Abs. 1b EnWG). Die dabei von den Betreibern zu erfiillenden Anforderungen sind in den soge-
nannten Sicherheitskatalogen ndher beschrieben, die von der BNetzA im Benehmen mit dem BSI
erarbeitet worden sind. Nach § 11 Abs. 1c EnWG miissen die Betreiber iberdies erhebliche Stérun-
gen der Verfligbarkeit, Integritat, Authentizitat und Vertraulichkeit von IT-Systemen, Komponenten
und Prozessen an das BSI melden.



http://dip21.bundestag.de/dip21/btd/18/083/1808332.pdf
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2.2.2 Normung und Standardisierung - ein wich-
tiger Baustein fiir die Umsetzung des

Schutzes Kritischer Infrastrukturen

Normen und Standards ergénzen rechtliche
Grundlagen und legen die allgemein anerkannten
Regeln der Technik fest. Sie werden von Nor-
mungsinstituten, wie dem Deutschen Institut fiir
Normung e. V. (DIN), herausgegeben. Als einge-
tragene Vereine dienen sie auf gemeinnttziger
Basis als nationale oder internationale Plattfor-
men fiir die Normung. Dariiber hinaus werden
normenéihnliche Regelwerke von Verbianden mit
nationaler Bedeutung herausgegeben, wie z. B.
dem Forum Netztechnik/Netzbetrieb (FNN) im
Verband der Elektrotechnik Elektronik Informa-
tionstechnik e. V. (VDE), dem Deutschen Verein
des Gas- und Wasserfaches e. V. (DVGW) oder der
Deutschen Vereinigung fiir Wasserwirtschaft,
Abwasser und Abfall e. V. (DWA). Diese Instituti-
onen entwickeln ebenfalls allgemein anerkannte
Regeln der Technik. Auch im Kontext des Schut-
zes Kritischer Infrastrukturen bieten Normen
und Standards die Moglichkeit, gesetzliche
Vorgaben zu konkretisieren, einheitliche Ver-
fahren und Regelungen fiir einzelne Branchen
festzulegen und damit die Rechtssicherheit fiir
die Betreiber zu erhéhen. Zudem kann die Arbeit
an Normen und Standards dazu beitragen, inno-
vative Ansitze zum Schutz Kritischer Infrastruk-
turen zu diskutieren und somit neue Themen

in den Normungsprozess einzubringen. Alle
Normen und Standards werden in einem trans-
parenten Verfahren in Expertengruppen unter
Einbeziehung der Fachoffentlichkeit erarbeitet.
Die enge Zusammenarbeit zwischen Betreibern
Kritischer Infrastrukturen, Verbinden sowie Ex-
perten aus Behorden, Wirtschaft und Forschung
tragt zur Weiterentwicklung der Regelwerke bei
und somit auch zum Schutz Kritischer Infra-
strukturen.

Normen und Standards kénnen Verfahren be-
schreiben und vereinheitlichen. Hierbei greifen
sie auch far den Schutz Kritischer Infrastruktu-
ren wichtige Themen wie z. B. das Risiko- und
Krisenmanagement auf. Beispielsweise befasst
sich die DIN ISO 31000:2018-10 ,Risikomanage-
ment - Leitlinien“ mit Verfahrensweisen beim
Risikomanagement. Die DIN-Spezifikation,

DIN SPEC 91390:2019-12 ,Integriertes Risiko-

management fiir den Schutz der Bevolkerung®,
greift daraus den Spezialaspekt der Zusammen-
arbeit von staatlichen und kommunalen Akteu-
ren mit Betreibern Kritischer Infrastrukturen
heraus (- Kapitel 2.4.3 und Infobox 17). DIN-
Spezifikationen entfalten keine eigenstindig
bindende oder verpflichtende Wirkung, sie
konnen aber in einen tatsdchlichen Normungs-
prozess miinden. Die meist branchenspezifischen
technischen Regelwerke enthalten Vorgaben
fir Planung, Bau und Betrieb von bestimmten
Anlagen. Sie konnen durch Merkblatter oder
Informationen ergdnzt werden, die den Fokus
beispielsweise auf bestimmte Szenarien wie
Extremwettereignisse oder Stromausfall legen.
So wurde z. B. in der Branche Gasversorgung
ein neues Merkblatt ,Hinweise zur Aufrechter-
haltung der sicheren Gasversorgung bei Aus-
fall der reguldren Kommunikation“ erarbeitet
(DVGW G 1003). In der Branche Abwasserent-
sorgung wird aktuell ein Merkblatt erstellt,

das sich der Risikoabschitzung und der Bewil-
tigung eines langandauernden, grofflichigen
Stromausfalls widmet (DWA M 320 ,,Sicherstel-
lung der Abwasserentsorgung bei Stromausfall®).
Das Merkblatt DWA M 551: Audit ,Hochwasser -
wie gut sind wir vorbereitet“ nimmt die Vorbe-
reitung auf Hochwasser- und Starkregenereig-
nisse in den Blick.

Auch im Bereich der Normung und Standardisie-
rung spielt die europaische Ebene eine grofe Rol-
le. Zur Gewihrleistung eines sicheren Betriebes
der grofien europiischen Verbundnetze erstellen
z. B. der Verband Europiischer Ubertragungs-
netzbetreiber fiir Strom (ENTSO-E) und der
Verband Européischer Fernleitungsnetzbetreiber
fur Gas (ENTSO-G) fiir alle Netzpartner verbind-
liche Regelwerke zum Netzbetrieb, die ,,Network
Codes” Oft miissen Normungs- und Standardisie-
rungsverfahren auf europaischer und nationaler
Ebene miteinander in Einklang gebracht werden.
Beispielsweise wurden in der Wasserversorgung
zundchst auf nationaler Ebene unter Leitung des
DVGW die Hinweise zum Risikomanagement

(W 1001) und zum Krisenmanagement (W 1002)
in der Trinkwasserversorgung erarbeitet. Nachfol-
gend wurden diese DVGW-Hinweise auf europdi-
scher Ebene genormt und in die wasserfachlichen
Normen DIN EN 15975-1 ,Sicherheit der Trink-
wasserversorgung - Leitlinien fiir das Risiko- und
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Krisenmanagement - Teil 1: Krisenmanagement*
sowie DIN EN 15975-2 ,Sicherheit der Trinkwas-
serversorgung - Leitlinien fiir das Risiko- und
Krisenmanagement - Teil 2: Risikomanagement®
Uberfihrt.

Die steigende Bedeutung der IT-Sicherheit im
Kontext des Schutzes Kritischer Infrastrukturen
spiegelt sich erwartungsgemaf auch in der Er-
stellung von Normen und Standards wider. Im
Rahmen des IT-Grundschutzes wurden durch

das BSI die BSI-Standards erstellt. Sie geben

u. a. Hinweise zum Verfahren der Risikoanalyse
sowie zum Notfallmanagement (vgl. BSI-Stan-
dard 200-2 ,,IT-Grundschutz-Methodik®). Fir
Betreiber Kritischer Infrastrukturen im Sinne von
§ 2 Abs. 10 BSIG gelten besondere Anforderungen
an die IT-Sicherheit (> Kapitel 2.2.1): Sie sind
gemif § 8a Abs. 1 BSIG verpflichtet, angemessene
organisatorische und technische Vorkehrungen
zur Vermeidung von Stérungen der Verfiigbar-
keit, Integritit, Authentizitat und Vertraulich-
keit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu treffen, die fiir
die Funktionsfiahigkeit der von ihnen betriebe-
nen Kritischen Infrastrukturen mafgeblich sind.
Der dabei einzuhaltende Stand der Technik kann
in ,,branchenspezifischen Sicherheitsstandards®
(B3S) konkretisiert werden (- Infobox 16). Als
Beispiel sei das von DVGW und DWA herausgege-
bene Merkblatt 1060, IT-Sicherheit — Branchen-
standard Wasser/ Abwasser” genannt. In einigen
Féllen wurden die im IT-Sicherheitsgesetz for-
mulierten Anforderungen in Fachgesetze inte-
griert, in das Energiewirtschaftsgesetz und das
Telekommunikationsgesetz. Hierbei konkretisieren
»1T-Sicherheitskataloge“ die Anforderungen an
die Betreiber (BNetzA 2015; BNetzA 2016; BNetzA
2018). Die IT-Sicherheitskataloge zum Energie-
wirtschaftsgesetz wurden von der BNetzA im
Benehmen mit dem BSI erstellt, der IT-Sicher-
heitskatalog zum Telekommunikationsgesetz im
Einvernehmen mit dem BSI und dem Bundesbe-
auftragten fiir den Datenschutz und die Informa-
tionsfreiheit (BfDI).

Normen und Standards, die zum Schutz Kritischer
Infrastrukturen und zur Versorgungssicherheit
der Bevolkerung beitragen, werden stindig in den
jeweiligen Expertengremien, in denen zumeist
auch Vertreterinnen und Vertreter der zustandi-

gen Fachbehorden ihre Perspektive einbringen,
weiterentwickelt und an die sich wandelnden
Herausforderungen angepasst.

2.2.3 Gesetzliche Grundlagen zur Bewiltigung

von Versorgungskrisen

Schon bevor sich ab Ende der 1990er-Jahre der
Schutz Kritischer Infrastrukturen etablierte, war
die Aufrechterhaltung von zentralen Versorgungs-
leistungen eine wichtige staatliche Aufgabe. Dazu
wurde seit den 1960er-Jahren sukzessive eine
Reihe von Gesetzen fiir definierte Krisensituatio-
nen verabschiedet (vgl. Tabelle 4). Einige dieser
Gesetze beziehen sich auf Versorgungsengpasse
in Friedenszeiten, die Vorsorgegesetze; andere sind
ausdriicklich mit den Artikeln 80a oder 115a des
Grundgesetzes verkniipft und damit konkret fiir
den Spannungs- oder Verteidigungsfall gedacht,
die Sicherstellungsgesetze. Um die Gesetze anwen-
den zu dirfen, muss in der Regel die Bundesre-
gierung formal den Anwendungsfall feststellen
oder sogar das Parlament einen entsprechenden
Beschluss fassen. Davon ausgenommen sind nur
Regelungen zu Vorsorgemafinahmen, die bereits
im ,Normalzustand“ umzusetzen sind (z.B. bauli-
che Mafdnahmen oder die Vorhaltung bestimmter
Ressourcen).

Die Vorsorge- und Sicherstellungsgesetze sollen
gewihrleisten, dass die Grundversorgung mit
Gitern und Dienstleistungen sowohl fiir die Zivil-
bevolkerung als auch fir die Streitkrafte gesichert
ist (- Kapitel 2.3.2). Dazu regeln sie beispielsweise
innerhalb einiger Sektoren (= Infobox 2), wie
knappe Ressourcen in der Krise zu verteilen sind.
Beispielsweise konnen auf Grundlage des Ener-
giesicherungsgesetzes Regelungen zur Erzeugung
und Verteilung von Strom getroffen werden, um
in einer Mangelsituation den lebensnotwendigen
Energiebedarf decken zu konnen. Das Arbeits-
sicherstellungsgesetz ermdglicht es, bestimmte
Personengruppen in benotigte Arbeitsverhiltnis-
se zu verpflichten, wobei die meisten KRITIS-Sek-
toren ausdriicklich als Anwendungsfall genannt
sind. Fur die Details verweisen die Vorsorge- und
Sicherstellungsgesetze hiufig auf - ggf. unter
Beteiligung des Bundesrates - zu erstellende oder
bereits vorhandene Rechtsverordnungen.


https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheitskatalog_08-2015.pdf?__blob=publicationFile&v=2
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/OeffentlicheSicherheit/KatalogSicherheitsanforderungen/KatalogSicherheitsanforderungen.pdf?__blob=publicationFile&v=7
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheitskatalog_2018.pdf?__blob=publicationFile&v=4
https://www.bundesnetzagentur.de/SharedDocs/Downloads/DE/Sachgebiete/Energie/Unternehmen_Institutionen/Versorgungssicherheit/IT_Sicherheit/IT_Sicherheitskatalog_2018.pdf?__blob=publicationFile&v=4
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KRITIS-Sektor

Vorsorge- und Sicherstellungsgesetze

Energiesicherungsgesetz (EnSiG)

Energie

Erdélbevorratungsgesetz (Erd6lBevG)

Wirtschaftssicherstellungsgesetz (WiSiG)

Informationstechnik und
Telekommunikation

Transport und Verkehr

Wasser

Erndhrung

Finanz- und Versicherungswesen

Bezug zu allen Sektoren

Post- und Telekommunikationssicherstellungsgesetz (PTSG)

Verkehrsleistungsgesetz (VerkLG)
Verkehrssicherstellungsgesetz (VerkSiG)

Wassersicherstellungsgesetz (WasSiG)

Erndhrungssicherstellungs- und -vorsorgegesetz (ESVG)

Wirtschaftssicherstellungsgesetz (WiSiG)

Arbeitssicherstellungsgesetz (ASG)
Bundesleistungsgesetz (BLG)

Tabelle 4: Vorsorge- und Sicherstellungsgesetze mit Bezug zu Kritischen Infrastrukturen (Zusammenstellung: BBK).

Es ist nicht uberraschend, dass sich viele der
Vorsorge- und Sicherstellungsgesetze auf die
Bereitstellung von Giitern und Dienstleistun-
gen beziehen, die auch beim Schutz Kritischer
Infrastrukturen eine Rolle spielen (vgl. Tabelle 4).
Letztlich ist der Schutz Kritischer Infrastrukturen
eine permanente Aufgabe und soll dazu fiihren,
dass die Versorgung jederzeit gewidhrleistet ist. Die
Vorsorge- und Sicherstellungsgesetze erganzen
in einigen Bereichen und fiir definierte Krisen-
zeiten die rechtlichen Grundlagen, sodass knappe
Ressourcen in Versorgungskrisen bestmoglich
genutzt werden konnen. Dazu kénnen sie z. B.
auch marktwirtschaftliche Mechanismen aufler
Kraft setzen.

Damit die in den Vorsorge- und Sicherstellungs-
gesetzen vorgesehenen Mafnahmen bestmoglich
zur Bewiltigung von Krisen beitragen kénnen,
miissen sie bei den entscheidenden Akteuren
prisent gehalten werden. Sie sind daher im-

mer wieder Gegenstand von Ubungen. Die An-
wendung des Energiesicherungsgesetzes wurde
beispielsweise im Rahmen der ,LUKEX 2018

betibt (BBK 2019b; - Kapitel 2.4.4). Die Sicher-
stellungsgesetze werden zudem im Rahmen der
Umsetzung der ,Konzeption Zivile Verteidigung*
(BMI 2016b; > Kapitel 2.3.2) auf ihren Novellie-
rungsbedarf gepriift. Das Post- und Telekommuni-
kationssicherstellungsgesetz sowie das Erndhrungs-
sicherstellungs- und -vorsorgegesetz (- Infobox 6)
wurden in den letzten Jahren bereits tiberarbeitet.
In beiden Fillen wurden urspriinglich getrennte
Gesetze fiir den Spannungs-/Verteidigungs-

fall einerseits und fiir friedenszeitliche Krisen
andererseits zu einem tibergreifenden Gesetz
zusammengefiihrt. Dies sollte u.a. dazu fiihren,
dass unterschiedlichen Ursachen normativ mit
gleichen Mitteln begegnet wird und dadurch
Ressourcen effektiver eingesetzt werden kdonnen.
Das Wassersicherstellungsgesetz (WasSiG) dient
primaér der Vorsorge im Verteidigungsfall (§ 1).
Nach § 8 WasSiG ist allerdings mit Zustimmung
der zustindigen Behorden die Nutzung von
Anlagen, die aufgrund von Verpflichtungen nach
§ 2 WasSiG erbaut wurden, grundsétzlich auch
zu Zwecken jenseits der Wassersicherstellung im
Verteidigungsfall moglich (Doppelnutzen).


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/LUEKEX18_Auswertungsbericht.pdf?__blob=publicationFile
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Infobox 6: Die Novellierung des Erndhrungssicherstellungs- und -vorsorgegesetzes

Vor 2017 war die Erndhrung in Krisenzeiten (iber das Erndhrungssicherstellungsgesetz und das Er-
ndhrungsvorsorgegesetz geregelt. Ersteres war fiir den Spannungs- und Verteidigungsfall, letzteres
fir sonstige Versorgungskrisen gedacht. Beide enthielten jedoch teils unterschiedliche Regelungen
und waren nicht mehr zeitgemaR. Das Bundesministerium fiir Erndhrung und Landwirtschaft (BMEL)
setzte daraufhin mehrere Forschungsvorhaben auf, die unterschiedliche Aspekte einer Umgestaltung
der Regelungen beleuchteten. Unter anderem wurde die Rechtslage zur Erndhrungsnotfallvorsorge
analysiert, Defizite wurden dargelegt und Anderungsvorschlige aufgezeigt. Zudem wurden im Projekt
»Neue Strategien der Erndhrungsnotfallvorsorge® (NeuENV), geférdert durch das Bundesministeri-
um fir Bildung und Forschung (BMBF) im Programm ,,Forschung fiir die zivile Sicherheit“ (-~ Kapi-
tel 2.3.3), Handlungsempfehlungen fiir neue Strategien der Erndhrungsnotfallvorsorge erarbeitet.

Die Perspektiven aller relevanten Akteure — der Unternehmen der Lebensmittelkette, der politischen
Entscheider, der Hilfsorganisationen und auch der Bevdlkerung — wurden bei der Erarbeitung beriick-
sichtigt.

SchlieBlich wurden im Jahr 2017 beide Gesetze zum Erndhrungssicherstellungs- und -vorsorgegesetz
(ESVG) zusammengefiihrt. Das ESVG deckt seitdem sowohl die verteidigungsbezogene Sicher-
stellung als auch die friedenszeitliche Vorsorge ab. Die Anwendung des ESVG ist an die Bedingung
der Feststellung einer Versorgungskrise durch die Bundesregierung gekniipft. Es enthélt aber auch
Regelungen zur Vorsorge vor Feststellung der Versorgungskrise. Zum Beispiel verpflichtet es Bund
und Lander, den Selbstschutz der Bevolkerung vor den Folgen einer Versorgungskrise zu starken und
Uber private VorsorgemafRnahmen zu informieren (vgl. Abbildung 10). Dies geschieht z. B. Giber ein
von der Bundesanstalt fir Landwirtschaft und Erndhrung (BLE) bereitgestelltes, spezielles Internet-
portal (www.ernaehrungsvorsorge.de) und einen Informationsstand bei der ,Internationalen Griinen
Woche“ in Berlin.

Abbildung 10: Beispielhafter Notvorrat fiir die Bevdlkerung (Quelle: Lechner / BBK).



http://www.ernaehrungsvorsorge.de
https://www.sifo.de/de/neuenv-neue-strategien-der-ernaehrungsnotfallvorsorge-2127.html

2.3

Kapitel

Quelle: Volker Pape / EyeEm / Getty Images

Schutz Kritischer Infrastrukturen als
inhaltliches Querschnittsthema
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Der Schutz Kritischer Infrastrukturen hat viel-
faltige Berithrungspunkte mit anderen Politik-
bereichen. Aus diesem Grund finden sich Teil-
aspekte des Schutzes Kritischer Infrastrukturen
auch in weiteren politischen Strategiedokumen-
ten wieder und werden dort kontextspezifisch
aufgegriffen (- Kapitel 2.3.1). Beispielsweise
fokussieren einige der betreffenden Strategien
auf Ausschnitte aus dem Gefahrenspektrum,;
andere konzentrieren sich auf einen Sektor oder
eine Branche. Einen besonders groffen Rahmen
spannt das ,Sendai Rahmenwerk fiir Katastro-
phenvorsorge® (NKS 2019): Es deckt das gesamte
All-Gefahrenspektrum ab und fasst den Schutz
Kritischer Infrastrukturen als Beitrag zur gesamt-
gesellschaftlichen Katastrophenvorsorge auf.

Die ,,Konzeption Zivile Verteidigung“ (BMI 2016b)
bildet den zivilen Teil der Gesamtverteidigung

ab, fokussiert also auf Gefahren, die im Zusam-
menhang mit bewaffneten Konflikten und
hybriden Bedrohungslagen auftreten kénnen

(= Kapitel 2.3.2). Aspekte des Schutzes Kritischer
Infrastrukturen sind integraler Bestandteil der
Konzeption und treten dementsprechend auch an
mehreren Stellen zutage. Beispielsweise konnen
Vorgaben zur Aufrechterhaltung von Staats- und
Regierungsfunktionen als gefahrenspezifische
Mafdnahmen fiir den Schutz Kritischer Infrastruk-
turen im Sektor Staat und Verwaltung aufgefasst
werden (= Infobox 11).

Um gezielt den wissenschaftlichen Erkenntnis-
gewinn zum Nutzen des Schutzes Kritischer
Infrastrukturen foérdern zu kénnen (= Kapi-

tel 2.3.3), ist eine Saule des Rahmenprogramms
sForschung fiir die zivile Sicherheit“ (BMBF 2018)
diesem Themenfeld gewidmet. In allen For-
schungsprojekten werden Anwender wie Behor-
den und Organisationen mit Sicherheitsaufgaben
oder Infrastrukturbetreiber eng einbezogen, um
die Praxistauglichkeit der entwickelten Losungen
sicherzustellen. Zudem werden gesellschaftliche,
rechtliche oder ethische Fragen von vornherein
berticksichtigt. Im Forschungsrahmenprogramm
der Bundesregierung zur IT-Sicherheit werden
Forschungsvorhaben mit Bezug zum Schutz Kriti-
scher Infrastrukturen geférdert, die spezifisch auf
IT-Sicherheit ausgerichtet sind.

2.3.1 Schutz Kritischer Infrastrukturen in
politischen Strategien

Der Schutz Kritischer Infrastrukturen adressiert
gesellschaftswichtige Infrastrukturen in neun
Sektoren bzw. 29 Branchen (- Infobox 2) und
verfolgt dabei einen All-Gefahren-Ansatz, dem-
zufolge keine Gefahrenart grundsétzlich ausge-
klammert werden kann (- Kapitel 1.2). Diesen
breiten Gegenstandsbereich teilt sich der Schutz
Kritischer Infrastrukturen mit einer ganzen Reihe
weiterer Politikbereiche. Das kommt u. a. darin
zum Ausdruck, dass Strategiedokumente aus
anderen Politikbereichen Teilaspekte des Schutzes
Kritischer Infrastrukturen aufgreifen, etwa indem
sie sich mit einem Ausschnitt aus dem All-Gefah-
ren-Spektrum vertieft auseinandersetzen oder
sich besonders intensiv mit einer Auswahl der
Sektoren oder Branchen beschiftigen.

Zu den ,gefahrenspezifischen“ Strategien mit
engem Bezug zum Schutz Kritischer Infrastruk-
turen gehort z. B. die ,,Cyber-Sicherheitsstrategie
fur Deutschland“ (CSS, BMI 2016a), die Gefahren
aus dem Cyber-Raum in den Blick nimmt. Diese
Gefahren kénnen sich tiber informationstechni-
sche Systeme ausbreiten und auswirken, wie sie in
allen Sektoren Kritischer Infrastrukturen verbrei-
tet eingesetzt werden (- Infobox 7). Im Kontext
der ,,Deutschen Anpassungsstrategie an den
Klimawandel“ (DAS, BReg 2008) spielt eine ganze
Palette unterschiedlicher Phinomene aus dem
Naturgefahrenspektrum eine Rolle (- Infobox 8).
Einerseits haben CSS und DAS hinsichtlich des
Gefahrspektrums einen schmaleren Fokus als die
KRITIS-Strategie (BMI 2009). Andererseits sind die
Kritischen Infrastrukturen nur ein Ausschnitt des
gesamten Gegenstandsbereichs von CSS und DAS.
Es gibt also eine gewisse inhaltliche Schnittmenge
zwischen allen drei Strategien, gleichzeitig gehen
sie alle in einer jeweils unterschiedlichen Weise
tiber diese Schnittmenge hinaus.

Die ,Sicherheitsstrategie fiir die Giiterverkehrs- und
Logistikwirtschaft“ (BMVI 2014) ist ein Beispiel
fir ein branchenspezifisches Strategiedokument,
das sich direkt auf den Schutz Kritischer Infra-
strukturen und die KRITIS-Strategie bezieht. Es
konkretisiert, was der Schutz Kritischer Infra-
strukturen fir die Giiterverkehrs- und Logistik-
wirtschaft bedeutet. Der Gegenstandsbereich der


https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
https://www.bmu.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/das_gesamt_bf.pdf
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/sicherheitsstrategie.pdf?__blob=publicationFile
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KRITIS-Strategie ,,umschliet“ den der ,,Sicher-
heitsstrategie fiir die Gliterverkehrs- und Logis-
tikwirtschaft®, die KRITIS-Strategie kann aller-
dings mit ihrer sektortibergreifenden Perspektive
die Belange einer einzelnen Branche nicht in der
hierbei erreichten Tiefe beleuchten (= Infobox 9).

Das ,,Sendai Rahmenwerk fiir Katastrophenvor-
sorge 2015-2030“ der Vereinten Nationen

(UN ISDR 2015; NKS 2019) ,,umschlief3t“ den Schutz
Kritischer Infrastrukturen. Wie die KRITIS-Strategie
verfolgt auch das Sendai Rahmenwerk einen
All-Gefahren-Ansatz. Gleichzeitig beschréinkt sich
das Rahmenwerk nicht auf die Aufgabenbereiche
des Schutzes Kritischer Infrastrukturen: Es fasst den
Schutz Kritischer Infrastrukturen als einen Aspekt
der gesamtgesellschaftlichen Katastrophenvor-
sorge neben einer Reihe weiterer auf. Der Schutz
Kritischer Infrastruktur erscheint aus dieser
Perspektive als ein Baustein auf dem Weg zu einer
resilienten Gesellschaft (= Infobox 10).

Infobox 7: Die ,,Cyber-Sicherheitsstrategie fiir
Deutschland*

Erste Weichen fiir eine Cyber-Sicherheitsstrate-
gie wurden 2005 mit dem ,Nationale Plan zum
Schutz der Informationsinfrastrukturen® (NPSI;
BMI 2005b) gestellt, wobei der Fokus noch dezi-
diert auf dem Schutz der Informationstechnik
und den Informationsinfrastrukturen lag (- Kapi-
tel 1.1). Der NPSI stellte den Beitrag sicherer
Informationsinfrastrukturen zur Inneren Sicher-
heit Deutschlands heraus und nahm Staat und
Wirtschaft in die Pflicht, zur Verbesserung des
IT-Sicherheitsniveaus beizutragen. Zwei Umset-
zungsplane begleiteten den NPSI. Der erste richtet
sich an die Bundesverwaltung, der ,,Umsetzungs-
plan Bund“ (aktuelle Fassung: BMI 2017). Der
zweite, der ,Umsetzungsplan KRITIS“ (BMI 2007a),
adressiert in erster Linie die Betreiber Kritischer
Infrastrukturen, aber letztlich auch deren Fach-
verbiande und die zustindigen Behorden. Daraus
ging der UP KRITIS als Kooperation zwischen
Staat und Wirtschaft hervor (> Kapitel 2.4.2).

Der NPSI wurde 2011 durch die ,,Cyber-Sicher-
heitsstrategie fiir Deutschland“ (CSS, BMI 2011b)
abgeldst. Wie schon im NPSI wurden mit dem

,Schutz kritischer Informationsinfrastruktu-
ren“und der ,Starkung der IT-Sicherheit in der
offentlichen Verwaltung® KRITIS-Betreiber und
staatliche Stellen explizit angesprochen und der
Adressatenkreis um kleine und mittlere Un-
ternehmen erweitert. Organisatorisch wurde

die Cyber-Sicherheitsarchitektur erginzt: um
das Cyber-Abwehrzentrum, eine Kooperations-
plattform der mit Cyber-Sicherheit befassten
Bundesbehorden, und um den Nationalen
Cyber-Sicherheitsrat, dem sieben Ressorts und das
Bundeskanzleramt angehdren. Erstmals wurde
auch die Priifung regulativer Instrumente in Er-
wagung gezogen, die 2015 im IT-Sicherheitsgesetz
mundete (- Kapitel 2.2.1 und Infobox 16).

Die CSS wurde 2016 vor dem Hintergrund der
qualitativen und quantitativen Entwicklung der
Digitalisierung fortgeschrieben (BMI 2016a). Sie
verfolgt das Ziel, die Handlungsfahigkeit und

die Souverinitit Deutschlands im Zeitalter der
Digitalisierung zu gewihrleisten, Chancen und
Potenziale der Digitalisierung zu nutzen und die
damit verbundenen Risiken zu beherrschen. Dazu
werden vier Handlungsfelder definiert und mit
strategischen Zielen und Mafinahmen hinterlegt:

1. Sicheres und selbstbewusstes Handeln in einer
digitalisierten Umgebung

2. Gemeinsamer Auftrag von Staat und Wirtschaft

3. Leistungsfihige und nachhaltige gesamtstaat-
liche Cyber-Sicherheitsarchitektur

4. Aktive Positionierung Deutschlands in der euro-
péaischen und internationalen Cyber-Sicherheits-
politik

Der Schutz Kritischer Infrastrukturen wird in

der CSS als ,,gemeinsamer Auftrag von Staat und
Wirtschaft” im gleichlautenden Handlungsfeld
adressiert. Dem Ausbau der engen und vertrau-
ensvollen Zusammenarbeit auf allen Ebenen, wie
sie bereits der NPSI vorgezeichnet hatte, werden
Priaventionsmafnahmen, u. a. die Erarbeitung
und Umsetzung von Mindeststandards, sowie
Reaktionspflichten wie die Festlegung von Melde-
wegen zur Seite gestellt.


https://www.unisdr.org/files/43291_sendaiframeworkfordrren.pdf
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Sendai_Rahmenwerk_2015_2030.pdf?__blob=publicationFile
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/up-bund-2017.pdf?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
https://www.bmi.bund.de/cybersicherheitsstrategie/BMI_CyberSicherheitsStrategie.pdf
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Infobox 8: Die ,,Deutsche Anpassungsstrategie an
den Klimawandel*

Es zeichnet sich bereits deutlich ab, dass der
Klimawandel Auswirkungen auf das Leben in
Deutschland hat und auch weiterhin haben wird.
Um sich darauf einzustellen, Verwundbarkeiten
zu reduzieren und Anpassungsmoglichkeiten zu
nutzen, hat die Bundesregierung im Jahr 2008 die
»Deutsche Anpassungsstrategie an den Klimawan-
del” (DAS) beschlossen (BReg 2008). Aufgrund der
zentralen Bedeutung, die Infrastrukturen und die
mit ihrer Hilfe bereitgestellten Dienstleistungen
fir die Gesellschaft haben, verwundert es nicht,
dass viele Handlungsfelder der DAS mit Sektoren
Kritischer Infrastrukturen korrespondieren, z.B.
die Wasserwirtschaft, die Energiewirtschaft oder
die Finanzwirtschaft. Der Bevolkerungsschutz
wird - ebenso wie die Raum-, Regional- und Bau-
leitplanung - seiner vielféltigen Beziige zu den
unterschiedlichen Handlungsfeldern wegen in der
DAS als Querschnittsthema betrachtet.

KLiVO'

DEUTSCHES
KLIMAVORSORGE-
PORTAL

Im Zuge des Klimawandels zeichnen sich Verian-
derungen in einem breiten Spektrum unter-
schiedlicher Naturgefahren - von Hitzewellen bis
Starkniederschligen — ab. Mafnahmen zur Steige-
rung der Widerstandsfahigkeit Kritischer Infra-
strukturen gegentiber diesen Gefahren tragen also
gleichermafen zur Anpassung an den Klimawan-
del und zum Schutz Kritischer Infrastrukturen
bei. Diese Synergien zu erkennen und zu nutzen,
bringt beide Prozesse voran - zu diesem Ergebnis
kommt auch der Fortschrittsbericht zur DAS
(BReg 2015). Aus diesem Grund lohnt sich auch
fir alle, die sich mit dem Schutz Kritischer Infra-
strukturen befassen, ein Blick in das ,,Deutsche
Klimavorsorgeportal“ (www.klivoportal.de), das
Angebote von Bund und Lindern zur zielgerich-
teten Anpassung an die Folgen des Klimawandels
biindelt. Viele der hierin zu findenden Angebote
konnen wichtige Beitrdge zum Risikomanagement

von Kritischen Infrastrukturen liefern. Weitere
Informationen zur Umsetzung der DAS stellt das
Bundesministerium fir Umwelt, Naturschutz und
nukleare Sicherheit (BMU) sowie das Kompetenz-
zentrum Klimafolgen und Anpassung (KomPass)
des Umweltbundesamtes (UBA) zur Verfiigung.

Infobox 9: Die ,Sicherheitsstrategie fiir die Giiter-
verkehrs- und Logistikwirtschaft“

Die KRITIS-Strategie fasst die Ziele und den
politisch-strategischen Ansatz des Bundes zum
Schutz Kritischer Infrastrukturen insgesamt zu-
sammen. Mit der ,Sicherheitsstrategie fiir die Gii-
terverkehrs- und Logistikwirtschaft“ (BMVI 2014)
hat das Bundesministerium fiir Verkehr und
digitale Infrastruktur (BMVI) den Grundstein zu
deren Umsetzung im Sektor Transport und Ver-
kehr gelegt (-~ Infobox 2). Die Sicherheitsstrategie
verfolgt das Ziel, lingerfristige infrastrukturseiti-
ge Storungen und Ausfille durch externe Einwir-
kungen, die mit schwerwiegenden Unterbrechun-
gen der Giiterversorgung fiir die Bevolkerung
und die Wirtschaft einhergehen, méglichst zu
verhindern bzw. im Ereignisfall durch ein effekti-
ves Krisenmanagement schnell und angemessen
zu bewiltigen.

Die Sicherheitsstrategie greift viele in der KRI-
TIS-Strategie fiir den Schutz Kritischer Infra-
strukturen als Ganzes aufgefiihrte Ansitze und
Umsetzungsbausteine in branchenspezifischer
Perspektive auf. Beispielsweise gehoren die Fort-
setzung und der Ausbau der Zusammenarbeit
zwischen staatlichen und privatwirtschaftlichen
Akteuren zu den mafdgeblichen Zielsetzungen
der Sicherheitsstrategie. Der schon im Vorfeld zur
Strategieentwicklung ins Leben gerufene Ar-
beitskreis ,Sicherheit in der Logistik“ bringt diese
Akteursgruppen zusammen, begleitet die Umset-
zung der Strategie und entwickelt sie fortlaufend
weiter. Er ist eng mit dem Branchenarbeitskreis
Transport und Verkehr des UP KRITIS verbunden
(= Kapitel 2.4.2). Dartiber hinaus wird z. B. die
Bedeutung von Ubungen unter Beteiligung von
staatlichen Stellen und Betreibern hervorgeho-
ben und auch ein Engagement von Akteuren aus
dem Sektor Transport und Verkehr im Rahmen der
Ubungsreihe LUKEX angestrebt (- Kapitel 2.4.4).


https://www.bmu.de/fileadmin/bmu-import/files/pdfs/allgemein/application/pdf/das_gesamt_bf.pdf
https://www.bmu.de/fileadmin/Daten_BMU/Download_PDF/Klimaschutz/klimawandel_das_fortschrittsbericht_bf.pdf
http://www.klivoportal.de
https://www.umweltbundesamt.de/themen/klima-energie/klimafolgen-anpassung
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/sicherheitsstrategie.pdf?__blob=publicationFile
http://www.luekex.de
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Infobox 10: Das ,Sendai Rahmenwerk fiir Katastro-
phenvorsorge“

. Nationale Kontaktstelle
fur das Sendai Rahmenwerk

Deutschland

Auf der dritten Weltkonferenz zur Reduzierung
von Katastrophenrisiken der Vereinten Nationen
im Miérz 2015 in Sendai (Japan) haben 187 Staaten
das ,,Sendai Rahmenwerk fiir Katastrophenvorsor-
ge 2015-2030“ angenommen (vgl. NKS 2019). Durch
dessen Umsetzung wollen Staaten die Auswirkun-
gen von Katastrophen weltweit bis zum Jahr 2030
substanziell verringern. Ziel ist es, bestehende
Risiken und Vulnerabilititen zu reduzieren, neue
Katastrophenrisiken zu verhindern und die Resi-
lienz der Bevolkerung gegeniiber natiirlichen oder
vom Menschen verursachten Gefahren zu stirken.

Dazu werden im Sendai Rahmenwerk sieben
globale Zielsetzungen vorgegeben. Die Auswir-
kungen von Katastrophen sollen reduziert wer-
den, indem die (a) Zahl der Todesopfer und (b) der
betroffenen Menschen, (c) die wirtschaftlichen
Verluste und (d) die ,Schaden an kritischen Infra-
strukturen und Unterbrechungen der Grundver-
sorgung” (NKS 2019, S. 13) erheblich gesenkt wer-
den. Zum anderen sollen (e) mehr Staaten Gber
Strategien zur Katastrophenvorsorge verfiigen, (f)
die internationale Zusammenarbeit gestirkt und
(g) die Verfiigbarkeit von gefahrentibergreifenden
Frithwarnsystemen und von Informationen tiber
Katastrophenrisiken erh6ht werden.

Um diese Ziele zu erreichen, setzt das Sendai Rah-
menwerk vier Handlungsprioritaten (NKS 2019,
S.15):

1. Das Katastrophenrisiko verstehen

2. Die Institutionen der Katastrophenvorsorge
stirken, um das Katastrophenrisiko zu steuern

3.In die Katastrophenvorsorge investieren, um die
Resilienz zu starken.

4. Die Vorbereitungen auf den Katastrophenfall
verbessern, um wirksamer reagieren zu konnen,;
bei Wiederherstellung, Rehabilitation und Wie-

deraufbau nach dem Prinzip ,besser wiederauf-
bauen“ vorgehen.

Auch die Bundesrepublik Deutschland hat sich
verpflichtet, an der Umsetzung des Sendai Rah-
menwerks mitzuwirken. Das bedeutet, nicht nur
in der internationalen Zusammenarbeit, sondern
auch auf nationaler Ebene zur Erreichung der
Ziele beizutragen. Die Steuerung des Umsetzungs-
prozesses erfolgt im Rahmen einer interministe-
riellen Arbeitsgruppe. Fiir die Koordinierung und
fachliche Unterstiitzung in der Umsetzung wurde
2017 die Nationale Kontaktstelle fiir das Sendai
Rahmenwerk (NKS) beim BBK eingerichtet.

Besonders augenfillig sind die Ankniipfungs-
punkte zwischen den Zielen der KRITIS-Strategie
(BMI 2009) und der im Sendai Rahmenwerk fest-
geschriebenen Zielsetzung einer substanziellen
Verringerung katastrophenbedingter ,Schiden an
kritischen Infrastrukturen und Unterbrechungen
der Grundversorgung, einschlief’lich Gesund-
heits- und Bildungseinrichtungen® sowie die
»Erhohung ihrer Resilienz“ (NKS 2019, S 13). Aber
auch die Reduzierung der Anzahl von Opfern und
Betroffenen von Katastrophen und die Hohe der
von ihnen verursachten wirtschaftlichen Schiden
hédngen vielfach davon ab, wie gut die Versorgung
mit Infrastrukturleistungen auch in Katastro-
phenfillen gewéhrleistet bleibt bzw. wie schnell
sie wieder zur Verfligung steht. Insofern ist der
Schutz Kritischer Infrastrukturen ein bedeuten-
der Teilaspekt zur Verminderung von Katastro-
phenrisiken insgesamt und die KRITIS-Strategie
ein wichtiger Baustein der Umsetzung des Sendai
Rahmenwerks in Deutschland.

2.3.2 Die Rolle des Schutzes Kritischer Infrastruk-

turen in der ,,Konzeption Zivile Verteidigung®

Nach dem in der KRITIS-Strategie (BMI 2009)
vertretenen All-Gefahren-Ansatz ist beim Schutz
Kritischer Infrastrukturen ein ganzes Spektrum
unterschiedlicher Gefahren zu beriicksichtigen.
Darunter fallen auch solche, die im Zusammen-
hang mit bewaffneten Konflikten auftreten
konnen. Aus diesem Grund spielt der Schutz
Kritischer Infrastrukturen auch eine Rolle in der
im August 2016 vom Bundeskabinett beschlosse-


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Sendai_Rahmenwerk_2015_2030.pdf?__blob=publicationFile
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3

nen ,Konzeption Zivile Verteidigung” (KZV,

BMI 2016b). Die KZV enthilt Vorgaben zu den

in Abbildung 11 dargestellten Bereichen der
zivilen Verteidigung: der ,,Aufrechterhaltung
von Staats- und Regierungsfunktionen®, dem
»Zivilschutz®, der ,Versorgung“ und der ,,Unter-
stiitzung der Streitkrafte”. Zudem werden darin
die von der North Atlantic Treaty Organization
(NATO) formulierten ,sieben Grundanforde-
rungen® an den Zivilschutz, die sogenannten
»Baseline Requirements” (> Kapitel 2.6.3), fur
Deutschland konkretisiert. Die KZV bildet damit
das zivile Gegenstiick zur ,,Konzeption der Bun-
deswehr” (BMVg 2018) und fuf’t wie diese auf den
Annahmen des ,,Weif3buchs der Bundeswehr*

(BMVg 2016).

Zivile Verteidigung und militirische Verteidigung
stehen als Gesamtverteidigung in einem unauf-
l6sbaren Zusammenhang (vgl. Abbildung 11).In
diesem Rahmen werden Vorbereitungen zum
Schutz der Bevolkerung und zur Verteidigung
Deutschlands insbesondere im Spannungs- und
Verteidigungsfall (Art. 80a Abs. 1 GG, Art. 115a GG)
getroffen sowie die Verpflichtungen Deutschlands
im Bilindnis- (Art. 5 NATO-Vertrag) und Beistands-
fall (Art. 42 Abs. 7 EU-Vertag) berticksichtigt.
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Die Verftigbarkeit Kritischer Infrastrukturen

spielt letztlich in allen von der KZV adressierten
Bereichen der zivilen Verteidigung eine wichtige
Rolle. So kénnen die Vorgaben zur Aufrechterhal-
tung von Staats- und Regierungsfunktionen als
gefahrenspezifische Mafnahmen fiir den Schutz
Kritischer Infrastrukturen im KRITIS-Sektor Staat
und Verwaltung aufgefasst werden (- Infobox 11).
Im Bereich ,Zivilschutz® geht es mafdgeblich um
Fahigkeiten des Notfall- und Rettungswesens sowie
des Sektors Gesundheit (z. B. die Krankenhausa-
larm- und -einsatzplanung; > Kapitel 2.5.4). Der
Bereich ,,Unterstiitzung der Streitkrafte“ umfasst
u. a. die Bereitstellung von Energie, Nahrungsmit-
teln und Transportdienstleistungen. Im Bereich
LVersorgung® geht es um , die Abwehr und Bewil-
tigung von Ausféllen und Stérungen von Versor-
gungsleistungen®, wobei auf den ,vorhandenen
friedensmafligen Strukturen und Krisenvorsorge-
mafinahmen® (BMI 2016b, S. 42) als Basis aller in
der KZV beschriebenen Vorsorgeplanungen aufge-
baut werden soll. Viele der im Bereich ,Versorgung
adressierten Dienstleistungen weisen deutliche
Parallelen zu den KRITIS-Sektoren auf, etwa die
medizinische Versorgung, die Energieversorgung
oder die (Not-)Versorgung mit Wasser und Lebens-
mitteln (= Infobox 6).

“«

\_

/ Gesamtverteidigung \

» Rahmenrichtlinien

Verteidigung Deutschlands im Spannungs- und
Verteidigungsfall (Art. 80a Abs. 1 GG, Art. 115 GG)
Verpflichtungen Deutschlands im Biindnisfall (Art. 5 NATO-Vertrag)
und Beistandsfall (Art. 42 Abs. 7 EU-Vertrag)

)

/

Zivile Verteidigung
» Konzeption Zivile Verteidigung

) |

T

Militarische Verteidigung J

» Konzeption der Bundeswehr

=

Aufrechterhaltung Zivilschutz
der Staats- und

Regierungsfunktionen

unmittelbarer Schutz
von Leben und Gesundheit
der Bevélkerung
vor Kriegseinwirkungen

Bereitstellung von Gitern
und Dienstleistungen fir
Bevélkerung und Wirtschaft

Versorgung Unterstiitzung der

Streitkrafte
Gewabhrleistung
der Operationsfreiheit
und -fahigkeit

Abbildung 11: Bereiche der Gesamtverteidigung und Themenfelder der Konzeption Zivile Verteidigung (Quelle: BBK).


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bevoelkerungsschutz/konzeption-zivile-verteidigung.pdf?__blob=publicationFile&v=1
https://www.bmvg.de/resource/blob/26544/9ceddf6df2f48ca87aa0e3ce2826348d/20180731-konzeption-der-bundeswehr-data.pdf
https://www.bmvg.de/resource/blob/13708/015be272f8c0098f1537a491676bfc31/weissbuch2016-barrierefrei-data.pdf
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Im Rahmen der KZV werden spezielle Herausfor-  Verteidigungsfall moglicherweise ein langfristig
derungen an die Krisenvorsorge betrachtet. Das veranderter ,Normalzustand® ein. Zudem ist mit
betrifft etwa den Planungshorizont: Wahrend bei ~ aufiergewohnlichen Bedrohungen zu rechnen,
einer kurzfristigen Krise nicht unmittelbar zeit- etwa dem Einsatz von Kriegswaffen und den
kritische Aufgaben bis zur Abarbeitung der Krise damit verbundenen Schadensbildern, sowie mit
ruhen kénnen, stellt sich im Spannungs- oder dem gezielten Einsatz von Mitteln der hybriden

Aufrechterhaltung der Staats- und Regierungsfunktionen

Der Staat muss auch in einer Krisensituation handlungsfahig sein. Dies gilt nicht nur fir rein frie-
denszeitliche Szenarien, sondern auch im Spannungs-, Verteidigungs-, Zustimmungs- oder Biind-
nisfall. Auch dann miissen Parlamente Gesetze erlassen, Gerichte Recht sprechen und Regierung

und Verwaltung ihre Aufgaben erfiillen kdnnen. Das ist eine legitime Erwartung an den Staat und so
sieht es auch die verfassungsmalige Ordnung vor. Mit dem Aufgabenbereich ,, Aufrechterhaltung der
Staats- und Regierungsfunktionen® ist deshalb der KRITIS-Sektor Staat und Verwaltung ( )
explizit in der Zivilen Verteidigung verankert. Ziel der Regelungen ist es, auch in besonderen Krisen-
lagen wie dem Spannungs- oder Verteidigungsfall sicherzustellen, dass die staatlichen Organe ihre
Aufgaben und Funktionen weiterhin wahrnehmen kénnen. Die Behérden und Einrichtungen kdnnen
dabei auf ihre Vorbereitungen fir einen zivilen Krisenfall (Notfall-/Krisenmanagement) zuriickgreifen,
mussen aber die Besonderheiten der Situation berticksichtigen (z. B. die gegeniber friedenszeitlichen
Krisen wesentlich langere Dauer der Lage). Daher stellen sich im Kontext der Aufrechterhaltung der
Staats- und Regierungsfunktionen u. a. in folgenden Bereichen spezifische Fragen:

1. Veranderung der Aufgaben
Muss die Aufgabenwahrnehmung in qualitativer und/oder quantitativer Hinsicht angepasst wer-
den? Welche Aufgaben kommen ggf. hinzu, die in Friedenszeiten nicht wahrgenommen werden?
Welche Aufgaben kénnen ggf. entfallen?

2. Organisatorische MaBnahmen
Miissen Organisations-/Geschaftsverteilungspldne an die verdnderte Aufgabenwahrnehmung
angepasst werden? Sind die erforderlichen Schnittstellen zu anderen Behdrden und die Meldewege
definiert? Besteht besonderer Schutzbedarf fir kritische Bereiche?

3. Baulich-technische MaRnahmen
Sind besondere HartungsmaRnahmen der Gebaude erforderlich (z. B. mit Blick auf mégliche Waf-
fenwirkungen)? Missen besondere Zugangssicherungen eingerichtet werden?

4. Behordenselbstschutz
Sind fur verteidigungsfallbezogene Szenarien besondere Schutzmalinahmen fiir die Beschaftigten
zu ergreifen (u. a. Arbeitsschutz, Brandschutz, Gesundheitsschutz)?

5. Personelle MaBnahmen
Welche Beschiftigten sind als Schliisselpersonal festzulegen? Steht die Personalplanung fiir ver-
teidigungsrelevante Bereiche? Missen Freistellungen oder auch Personalanforderungen nach dem
Arbeitssicherstellungsgesetz ( ) vorbereitet werden?

6. Ausweichsitzplanung
Missen ggf. Aufgaben an einem geschiitzten Standort wahrgenommen werden?
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Kriegsfiihrung gegen Kritische Infrastrukturen.
Auch im Kontext der Zivilen Verteidigung sind
die Infrastrukturbetreiber fiir die Bereitstellung
von Versorgungsleistungen und fir die Sicherheit
ihrer Einrichtungen verantwortlich, allerdings
spielt die staatliche Notfallvorsorge im Sinne der
Notversorgung eine gréfere Rolle: Bis bei Eintritt
eines grofleren Ausfalls die Versorgung wieder auf
normalem Weg gewéihrleistet werden kann, sollen
staatliche Notversorgungsmafinahmen greifen,
fiir die etwa Vorsorge- und Sicherstellungsgeset-
ze die rechtlichen Grundlagen bilden (- Kapi-

tel 2.2.3). Gleichzeitig konnen besonders kritische
Einrichtungen durch die Polizeien der Lander, bei
Bedarf erginzt durch Kréifte der Bundespolizei
sowie unter bestimmten Voraussetzungen auch
durch die Bundeswehr im Rahmen des Objekt-
schutzes, besonders geschiitzt werden.

Vor diesem Hintergrund gilt: ,der fortlaufende
Schutz Kritischer Infrastrukturen ist elementare
Voraussetzung fiir die Notfallvorsorge im Rah-
men der Zivilen Verteidigung“ (BMI 2016b, S. 42).
Die KZV hat in den Jahren seit ihrer Verabschie-
dung viele Akteure dazu bewogen, sich auch mit
auflergewohnlichen Szenarien auseinanderzuset-
zen. Davon wiederum profitiert auch der ,frie-
densmaéfige“ Schutz Kritischer Infrastrukturen.

2.3.3 Forschung zum Schutz Kritischer Infra-

strukturen

Wissenschaft und Forschung kénnen wesentlich
dazu beitragen, Kritische Infrastrukturen wider-
standsfihiger gegen Stoérungen und Angriffe zu
machen sowie Ausfille schneller zu bewailtigen.
Das Bundesministerium fiir Bildung und For-
schung (BMBF) fordert daher im Rahmen von
Forschungsprogrammen systematisch Projekte, in
denen Erkenntnisse und ganzheitliche Loésungen
aufgezeigt sowie neue technologische Ansitze
entwickelt werden. Fragestellungen mit Bezug
zum Schutz Kritischer Infrastrukturen spielen in
mehreren Férderprogrammen eine Rolle - beson-
ders einschlédgig sind das Rahmenprogramm
sForschung fiir die zivile Sicherheit” sowie das
Forschungsrahmenprogramm zur IT-Sicherheit
soelbstbestimmt und sicher in der digitalen Welt"

Das Rahmenprogramm ,,Forschung- fiir die
zivile Sicherheit”

Das erste zivile Sicherheitsforschungsprogramm
(SiFo) wurde 2007 von der Bundesregierung
beschlossen, um interdisziplinidre Forschungspro-
jekte zu fordern, die ganzheitliche Lésungen zur
Erh6hung der Sicherheit der Biirgerinnen und
Biirger erarbeiten. Inzwischen befindet sich das
Programm in seiner dritten Phase. Um die Praxis-
tauglichkeit der entwickelten Losungen sicher-
zustellen, werden in allen Forschungsprojekten
Anwender wie Behoérden und Organisationen mit
Sicherheitsaufgaben oder Infrastrukturbetreiber
eng einbezogen. Zudem werden relevante gesell-
schaftliche, rechtliche oder ethische Fragen von
vornherein beriicksichtigt.

Von den flinf der ersten 2007/2008 im Programm
veroffentlichten Férderrichtlinien widmeten sich
zwei dem Schutz Kritischer Infrastrukturen. Seit-
dem wurde das Thema immer wieder in neuen
Facetten aufgegriffen und bildet auch im aktu-
ellen Rahmenprogramm der Bundesregierung
sForschung fiir die zivile Sicherheit 2018-2023“
eine der drei zentralen Saulen (vgl. BMBF 2018;
Abbildung 12). In der Programmséule ,,Schutz Kri-
tischer Infrastrukturen“ werden Projekte gefor-
dert, die an ganzheitlichen Sicherheitslésungen
zur Erhéhung des Schutzes und der Widerstands-
fahigkeit Kritischer Infrastrukturen forschen. Die
Schwerpunkte liegen auf den Sektoren Energie,
Gesundheit, Wasser, Erndhrung, Transport und
Verkehr sowie Medien und Kultur (= Infobox 2).

Seit 2007 hat das BMBF in der Programmséule
»Schutz Kritischer Infrastrukturen” insgesamt
83 Forschungsprojekte mit einem Volumen von
rund 180 Millionen Euro geférdert. Im Folgen-
den kann nur ein Ausschnitt aus der betrach-
teten Themenvielfalt dargestellt werden. Ein
vollstindiger Uberblick {iber die im Rahmen des
Programms ,,Forschung fiir die zivile Sicherheit"
geforderten Vorhaben ist der Internetseite des
BMBF (www.sifo.de) zu entnehmen (vollstindi-
ge Titel der nachfolgend beispielhaft genannten
Forschungsprojekte ab S. 106).


http://www.sifo.de
https://www.bmbf.de/upload_filestore/pub/Rahmenprogramm_Sicherheitsforschung.pdf
https://www.sifo.de/de/projekte-a-z.php
http://www.sifo.de

56 - RUCKSCHAU - Einblicke in die Umsetzung der KRITIS-Strategie

Schutz vor
Kriminalitat und
Terrorismus

Schutz
Kritischer
Infrastrukturen

Schutz und
Rettung von
Menschen

Technologische Entwicklungen

Gesellschaftliche Entwicklungen

Internationale Kooperationen

Strukturbildung, Praxistransfer und Kompentenzaufbau

Abbildung 12: Programmsaulen und Querschnittsthemen des Rahmenpro-
gramms ,,Forschung fir die zivile Sicherheit 2018-2023
(Quelle: BMBF 2018, Forschung fir die zivile Sicherheit 2018-2023, S. 5).

Infobox 12: Zentrale Lebensadern sichern: Energie
und Wasser

Stromausfille sind in Deutschland zwar eher
selten, doch wenn sie auftreten und ldnger an-
dauern, konnen sie Wirtschaft und Bevolke-
rung unvorbereitet treffen und grofien Schaden
anrichten. In Forschungsprojekten setzen sich
Wissenschaftlerinnen und Wissenschaftler sowie
Betreiber Kritischer Infrastrukturen gemeinsam
mit der Frage auseinander, was im Ernstfall getan
werden muss, wenn iiber einen lingeren Zeit-
raum kein Strom fliefdt (> InfoStrom).

Auch dank der Ergebnisse aus solchen vom BMBF
geforderten Forschungsprojekten konnten Ret-
tungs- und Einsatzkrifte im Februar 2019 schnel-
ler und effizienter auf einen Stromausfall reagie-
ren, durch den im Berliner Stadtteil Koépenick
uber 30.000 Haushalte fiir 30 Stunden ohne Strom
waren. Die Berliner Feuerwehr war u. a. durch
vorher festgelegte Ablaufe besser darauf vorberei-
tet, den notwendigen Informationsbedarf der Be-
volkerung zu decken sowie die Evakuierung von
beatmungspflichtigen Patienten bei fehlender
bzw. ausgefallener Notstromversorgung durchzu-
fihren (> AlphaKomm; = Kat-Leuchttiirme). Die
Feuerwehr setzte dabei ein in einem Forschungs-
projekt entwickeltes System zur Uberwachung
der Treibstoffversorgung ihrer Notstromaggregate
erfolgreich in der Praxis ein (< TankNotStrom).

Die Versorgung mit sauberem Trinkwasser ist fiir
uns selbstverstindlich. Damit das so bleibt, hat
ein Forschungsteam neue kompakte Sensoren
entwickelt, die im Trinkwassernetz ein breites
Spektrum von gesundheitsgefahrdenden Stoffen
- biologischer oder chemischer Natur - schnell
und zeitnah detektieren konnen. Zudem wurden
zur Erhohung der Resilienz in Krisensituatio-

nen weitreichende Notfallkonzepte erstellt und
Handlungsleitfiden fiir Trinkwasserversorger und
Behorden entwickelt, die im Ernstfall dazu beitra-
gen, dass Einsatzkriafte und Behorden
Krisensituationen schneller meistern konnen

(> AquaBioTox; > STATuS; > ResiWater).

Abbildung 13: (Quelle: Thomas Schelagowski / EyeEm / Getty Images)


https://www.sifo.de/files/Projektumriss_InfoStrom.pdf
https://www.sifo.de/files/Projektumriss_AlphaKomm(2).pdf
https://www.sifo.de/files/Projektumriss_Kat-Leuchttuerme.pdf
https://www.sicherheit-forschung.de/forschungsforum/zukunftslabor-sicherheit/Projekte_im_zlab/Projektumriss_TankNotStrom.pdf
https://www.sifo.de/files/CBRNE_600x800_AquaBioTox.pdf
https://www.sifo.de/files/Projektumriss_STATuS.pdf
https://www.sifo.de/files/Projektumriss_ResiWater.pdf
https://www.bmbf.de/upload_filestore/pub/Rahmenprogramm_Sicherheitsforschung.pdf
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Infobox 13: Durchgehende Versorgungsketten
gewaibhrleisten: Erndhrung und Gesundheit

Wie wird die Versorgung mit wichtigen Gi-

tern wie Lebensmitteln und Medikamenten in
Krisensituationen sichergestellt? Ziel der For-
schung ist es, flir das richtige Handeln in Krisen-
lagen innovative akteursiibergreifende Vorsorge-
und Kommunikationsstrategien zu entwickeln.
Dazu gehort es beispielsweise, gesundheitsge-
fadhrdende Lebensmittelverunreinigungen frith-
zeitig zu entdecken. Ergebnisse aus der zivilen
Sicherheitsforschung ermdoglichen es Behorden
und Versorgungsunternehmen, schnell und sys-
tematisch Krankheitserreger aufzuspiiren. Somit
kann zeitnah zurtckverfolgt werden, an welcher
Stelle der Lieferkette die Lebensmittel mit einem
identifizierten Erreger verunreinigt wurden, um
unmittelbar die passenden Gegenmafinahmen zu
ergreifen (> SiLeBAT; > NeuENV; > RESCUE IT).

Abbildung 14: (Quelle: Sigrid Gombert / Cultura / Getty Images)

Etwa ein Drittel aller Menschen in Deutschland
ist aufgrund chronischer Leiden dauerhaft auf
Medikamente angewiesen. Auch in Krisensituati-
onen und Notlagen, wie z. B. bei Pandemien, muss
der Bedarf an Medikamenten gedeckt werden. Fiir
solche Fille haben Wissenschaftler eine Software
erstellt, die bereits im Vorfeld mogliche Bedro-
hungsszenarien fiir die Medikamentenwarenkette
aufdeckt und allen Beteiligten konkrete Praven-
tions- und Schutzlésungen aufzeigt. Da auch die
Féalschung von Arzneimitteln eine wachsende
Gefahr darstellt, wurde zudem im Rahmen eines
Forschungsprojekts ein transportables Gerat
entwickelt, mit dem z. B. bei Razzien gefilschte
Praparate ohne grofen Aufwand erkannt werden
konnen (> MIME; > SafeMed).

Infobox 14: Grundlagen fiir sichere Mobilitit
schaffen: Transport und Verkehr

830.000 Kilometer Straf}en, 38.600 km Schienen,
7.300 km Binnenwasserstrafien und 24 Haupt-
verkehrsflughidfen gewéhrleisten in Deutschland
die Mobilitit der Biirgerinnen und Biirger. Zu-
gleich sind sie Voraussetzung fiir die reibungslose
Versorgung von Menschen und Unternehmen
mit Lebensmitteln, Glitern und Rohstoffen. Bei
Planung und Bau wurde jedoch nicht iiberall mit
der Intensitit des heutigen Verkehrsaufkommens
gerechnet.

Daher arbeiten Forscherinnen und Forscher an
Innovationen, mit denen beispielsweise mithilfe
von Drohnen oder hochgenauen Radarmessge-
riaten der aktuelle Bauwerkszustand von Briicken
schnell und umfassend erfasst werden kann

(> AISTEC; - ZEBBRA). Uber Computersimulati-
onen kénnen mogliche Alterungsschiden bereits
im Entstehen erkannt und deren Verlauf vorher-
gesagt werden. Neue Technologien sollen auch
dabei helfen, die Bausubstanz von Verkehrstun-
neln echtzeitnah zu Giberwachen, beispielsweise
mithilfe in Betonelementen integrierter Funk-
sensoren. Die gewonnenen Messdaten flieRen

in Lagebewertungssysteme fiir Rettungs- und
Evakuierungsmafinahmen ein, sodass im Ernstfall
umfassende Informationen zu Schadensausmaf}
und Bauwerkszustand direkt an die Einsatzkréfte
ubermittelt werden konnen (= AISIS; > AURIS).

Fiir den Bereich der Fahrschifffahrt wurde ein
Computerprogramm entwickelt, mit dem fir
verschiedene Gefahrenszenarien mogliche Si-
cherheitsschwachstellen auf Fahrschiffen oder in
Héfen identifiziert und analysiert werden kénnen.
Ein aus dem Projekt hervorgegangenes Verfahren
zur Risikoanalyse wurde 2014 von allen deutschen
Bundesldndern mit Hafenanlagen iibernommen
(> VESPER; > VESPERPLY), In einem weiteren
Projekt wird simuliert, welche Schadensauswir-
kungen und Konsequenzen verschiedene Bedro-
hungsszenarien auf kiinstliche Wasserstraf}en ha-
ben. Somit kénnen potenziell kritische Stellen im
Wasserstrafennetz sichtbar gemacht und gezielte
Schutzmafinahmen und Krisenpldne entwickelt
werden (> PREVIEW).



https://www.sifo.de/files/Projektumriss_SiLeBAT.pdf
https://www.sifo.de/files/Projektumriss_NeuENV.pdf
https://www.sifo.de/files/Projektumriss_RESCUE_IT.pdf
https://www.sifo.de/files/Projektumriss_MIME.pdf
https://www.sifo.de/files/Projektumriss_SafeMed.pdf
https://www.sifo.de/files/Projektumriss_AISTEC.pdf
https://www.sifo.de/files/Projektumriss_ZEBBRA.pdf
https://www.sifo.de/files/SvV_600x800_AISIS.pdf
https://www.sifo.de/files/Projektumriss_AURIS_SvV.pdf
https://www.sifo.de/files/SvV_600x800_VESPER.pdf
https://www.sifo.de/files/Projektumriss_VESPERplus.pdf
https://www.sifo.de/files/Projektumriss_PREVIEW.pdf
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Abbildung 15: (Quelle: Abstract Aerial Art / DigitalVision / Getty Images)

Flughifen sind besonders sensible Knotenpunkte
im globalen Reise- und Frachtverkehr und sehr
empfindlich gegeniiber Stérungen. In der zivilen
Sicherheitsforschung wurde ein Kérperscanner
entwickelt, der auf Basis der Millimeterwel-
len-Technologie potenziell bedrohliche Objekte

- egal ob fliissig, metallisch oder nichtmetallisch -
detektiert. Das beteiligte Unternehmen brachte
den Koérperscanner nach Projektabschluss zur
Marktreife und erhielt einen Rahmenvertrag tiber
die Ausstattung deutscher Flughifen mit 300 Kor-
perscannern (= QPASS).

Moderne Sicherheitslésungen sind auch im
Bereich der Luftfracht gefragt. Hierfir wurde

ein System entwickelt, mit dem Frachtgiiter im
gesamten Verlauf der Transportkette beriihrungs-
los mithilfe von RFID-Chips tiberwacht werden
kénnen, um z. B. gezielte Manipulationen frithzei-
tig zu erkennen (= ESecLog).

Guterverkehrszentren (GVZ) haben als logistische
Knotenpunkte eine zentrale Bedeutung fiir die
Warenversorgung in Deutschland. Forscher und
Praktiker haben ein Notfallkonzept entwickelt,
das im Falle eines Schadenseintritts den Notbe-

trieb von GVZ ermoglichen soll. Herzstiick ist ein
digitales Simulationsmodell, iiber das Schadens-
lagen und Schadensentwicklungen abgebildet
werden kdonnen und das den Verantwortlichen
eine schnelle automatisierte Entscheidungsunter-
stlitzung bietet (> PREPAREDMET),

Das Rahmenprogramm ,,Selbstbestimmt und
sicher in der digitalen Welt“

Das Forschungsrahmenprogramm der Bundes-
regierung zur IT-Sicherheit (2015 - 2020) biindelt
ressortiibergreifend die Aktivititen zur IT-Sicher-
heitsforschung und férdert die Entwicklung si-
cherer, innovativer IT-Lésungen fiir Biirgerinnen
und Biirger, Wirtschaft und Staat (BMBF 2015).
Das Programm umfasst vier Kernbereiche: Neben
der Entwicklung neuer Hightech-Technologien
fir die IT-Sicherheit stehen sichere und vertrau-
enswiirdige informations- und kommunikations-
technische Systeme, Anwendungsfelder der IT-Si-
cherheit sowie Privatheit und Schutz von Daten
im Fokus. Das Volumen des Rahmenprogramms
belduft sich auf insgesamt 180 Millionen Euro.

Innerhalb des Kernbereichs zu Anwendungsfel-
dern der IT-Sicherheit wurde der Férderschwer-
punkt ,IT-Sicherheit fiir Kritische Infrastruktu-
ren“ angesiedelt, um laufenden Entwicklungen
wie der zunehmenden Digitalisierung bzw.
rechnergestiitzten Automation der Prozesse

oder dem voéllig neuen Grad der Vernetzung der
eingesetzten IT-Systeme beim Betrieb Kritischer
Infrastrukturen Rechnung zu tragen. Diese Ent-
wicklungen sind wirtschaftlich und technologisch
geboten, bergen jedoch durchaus Risiken. Erklar-
tes Ziel des Forderschwerpunkts ist es daher,
zukunftsfihige Sicherheitslosungen fiir Kritische
Infrastrukturen zu entwickeln und dabei auch die
Alltagstauglichkeit, Bedienbarkeit und Kosten-
effizienz zu adressieren. Die Hartung und Ertiich-
tigung von Bestandssystemen soll in gleicher
Weise gewiirdigt werden wie die Anwendbarkeit
von Losungen und Methoden fiir kleine und
mittelgrofe Betreiber.

Bis Ende 2018 hat das BMBF insgesamt elf For-
schungskonsortien mit dieser Zielsetzung in
einem Umfang von 24 Millionen Euro geférdert.
Im Rahmen der Férderbekanntmachung ,IT-Si-
cherheit fiir Kritische Infrastrukturen beteiligten


https://www.sifo.de/files/Projektumriss_QPASS.pdf
https://www.sifo.de/files/Projektumriss_ESecLog.pdf
https://www.sifo.de/files/Projektumriss_PREPAREDNET.pdf
https://www.forschung-it-sicherheit-kommunikationssysteme.de/dateien/publikationen/forschungsprogramm-selbstbestimmt-und-sicher.pdf/download
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sich 17 Betreiber aus den Sektoren Gesundheit,
Energie, Transport und Verkehr, Wasser, Finanz-
und Versicherungswesen sowie Staat und Verwal-
tung (- Infobox 2). Inhaltliche Schwerpunkte
bildeten ,,Neue Ansdtze zur Beurteilung von
IT-Sicherheit“ und ,Neue Anséitze zur Erh6hung
des IT-Sicherheitsniveaus“ von Kritischen Inf-
rastrukturen. Das in den Projekten behandelte
Themenspektrum reichte von Werkzeugen fir
eine schnelle Einschitzung und Verbesserung des
vorhandenen Sicherheitsniveaus, insbesondere
fir kleine und mittlere Betreiber, tiber die Erfor-
schung neuartiger Anomalieerkennungsverfahren
in industriellen Netzen bis hin zur Bewertung der
IT-Sicherheit unter Berticksichtigung des Sicher-
heitsbewusstseins der Nutzer. Eine Gesamtiiber-
sicht der Forderprojekte ist der Internetseite des
Bereichs ,Kommunikation und Sicherheit digita-
ler Systeme*“ des BMBF zu entnehmen.

Infobox 15: Einblicke in den Férderschwerpunkt
,IT-Sicherheit Kritischer Infrastrukturen®

Im ersten inhaltlichen Schwerpunkt ,Neue Ansét-
ze zur Beurteilung von IT-Sicherheit” wurden u. a.
Sicherheitsschnelltests fiir kleine Wasserwerke
entwickelt (> AQUA-IT-Lab). Diese Selbstein-
schiatzungen gestatten eine Analyse des aktuellen
Sicherheitsniveaus und setzen diese in Relation
zum Branchenstandard und sonstigen regulato-
rischen Vorgaben. Eine Testumgebung empfindet
die IT-Infrastruktur eines typischen Wasserver-
sorgers nach, gestattet Penetrationstests und
realititsnahe Trainingsangebote fiir das Betreiber-
personal.

Im Rahmen des zweiten inhaltlichen Schwer-
punkts ,Neue Ansitze zur Erth6hung der IT-Si-
cherheit” wurde z. B. eine neuartige Netzwerk-
komponente fiir Grof3kraftwerke entwickelt

(= INDI). Diese Komponente ist in der Lage, vollig
rickwirkungsfrei die Datenkommunikation in
sensiblen Bereichen der Prozesstechnik mitzu-
schneiden und Auffilligkeiten zu analysieren. Das
Projekt verband den Einsatz von Systemen zur
~Network Intrusion Detection“ (Erkennung von
Angriffen) mit maschinellem Lernen und Verfah-
ren zur automatisierten Analyse von industriellen
Kommunikationsprotokollen in einem hochkriti-
schen Umfeld.

Querschnittsaspekte des gesamten Férder-
schwerpunkts, wie etwa Fragen aus den Berei-
chen Recht, Normung, Aus- und Fortbildung

und Innovationprozesse, wurden in einem Be-
gleitforschungsprojekt betrachtet (- VeSiKi). So
wurde z. B.im ,,IT-Security NAVIGATOR" eine

bis dato einzigartige Zusammenstellung aller
relevanten Normen und Gesetze fiir Anwender
aus allen KRITIS-Sektoren veroffentlicht (www.
security-standards.de; - Kapitel 2.2.2). Aufgabe
des Metaprojekts war es dartiber hinaus, die Pro-
jektbeteiligten mit dem UP KRITIS zu vernetzen
(= Kapitel 2.4.2), eine ibergeordnete Perspektive
gegeniiber Fragestellungen zur ,,IT-Sicherheit fir
Kritische Infrastrukturen“ einzunehmen und den
aktiven Ergebnistransfer zu den Betreibern zu
unterstitzen. Die Ergebnisse des Projekts wurden
als Bericht zum ,State of the Art“ der IT-Sicherheit
Kritischer Infrastrukturen (vgl. Rudel /Lechner
2018) zusammengefasst und im Rahmen der
IT-Sicherheitsmesse ,it-sa“ symbolisch dem BSI
uberreicht. Der Bericht zum ist ebenso wie eine
praxisorientierte Zusammenstellung von Fallstu-
dien frei zuginglich publiziert (vgl. Lechner et al.
2018). Ein Uberblick tiber die Verbundprojekte
im Foérderschwerpunkt IT-Sicherheit Kritischer
Infrastrukturen sowie weitere Informationen sind
der Internetseite der Begleitforschung zu ent-
nehmen (www.itskritis.de;. vollstandige Titel der
genannten Forschungsprojekte ab S. 106).

Abbildung 16: (Quelle: Andrew Brookes / Cultura / Getty Images)


https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aqua-it-lab
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/indi
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/vesiki
http://www.security-standards.de
http://www.security-standards.de
http://itskritis.de/_uploads/user//IT-Sicherheit%20Kritische%20Infrastrukturen%E2%80%93screen.pdf
http://itskritis.de/_uploads/user//IT-Sicherheit%20Kritische%20Infrastrukturen%E2%80%93screen.pdf
https://www.logos-verlag.de/ebooks/OA/978-3-8325-4727-1.pdf
https://www.logos-verlag.de/ebooks/OA/978-3-8325-4727-1.pdf
http://itskritis.de/verbundprojekte.html
https://itskritis.de//

2.4

Kapitel

Schutz Kritischer Infrastrukturen als
akteurstibergreifende Aufgabe
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LZur Starkung des Schutzes Kritischer Infrastruk-
turen bedarf es® so heifdt es in der KRITIS-Stra-
tegie (BMI 2009, S. 12), ,einer intensiven Zusam-
menarbeit, Abstimmung und Information
zwischen und unter den Partnern und Akteuren®,
Grund dafir ist die ausgesprochen vielfiltige
Akteurslandschaft, die den Schutz Kritischer
Infrastrukturen ausmacht: Verantwortlichkeiten
sind zwischen Betreibern und staatlichen Stellen
aufgeteilt, fachliche Zustindigkeiten liegen bei
mehreren Ressorts, Aufsichtsfunktionen werden
von Behorden auf unterschiedlichen administra-
tiven Ebenen wahrgenommen, die Betreiber Kriti-
scher Infrastrukturen sind in diversen Verbanden
organisiert, zahlreiche Forschungseinrichtungen
widmen sich unterschiedlichen Teilfragen des
Schutzes Kritischer Infrastrukturen - und damit
sind immer noch nicht alle in der KRITIS-Strate-
gie unter der Uberschrift , kooperativer Ansatz“
aufgefiihrten Akteursgruppen genannt (- Kapi-
tel 1.2). Dem Auftrag zur Zusammenarbeit sind die
Beteiligten im Laufe der Zeit in vielféltiger Weise
nachgekommen.

Der Schutz Kritischer Infrastrukturen wird als
gesamtstaatliche Aufgabe wahrgenommen. Die
Zusammenarbeit zwischen Behérden von Bund
und Lindern nimmt dabei eine zentrale Stellung
ein und die Schaffung entsprechender Struktu-
ren ist ein wichtiger Schritt zur Umsetzung der
KRITIS-Strategie (- Kapitel 2.4.1). Zeitgleich zur
Verabschiedung der KRITIS-Strategie wurde der
Schutz Kritischer Infrastrukturen in der Fort-
schreibung (2008/2009) des ,,Programms Innere
Sicherheit” der Innenministerkonferenz verankert
(IMK 2009). Auch das Programm bewertet die
Intensivierung der Zusammenarbeit aller staat-
lichen Ebenen als erforderlich. Bereits seit 2012
finden regelméfig informelle Arbeitstreffen unter
Beteiligung der Innenressorts von Bund und
Liandern statt. Diese haben sich als Plattform des
Austauschs zu ebeneniibergreifenden Fragen des
Schutzes Kritischer Infrastrukturen bewéhrt und
werden nun stirker an die formale Gremienstruk-
tur der Innenressorts angebunden.

Die partnerschaftliche Zusammenarbeit von
staatlichen Stellen und vorwiegend privatwirt-
schaftlichen Betreibern genieft beim Schutz Kri-
tischer Infrastrukturen einen hohen Stellenwert.
Institutioneller Ausdruck dessen ist insbesondere

der UP KRITIS (- Kapitel 2.4.2). Die Zusammen-
arbeit zwischen Betreibern Kritischer Infrastruk-
turen, deren Verbinden und den zustindigen
staatlichen Stellen im UP KRITIS hat zum einen
die Form eines strukturierten Informationsaus-
tauschs tiber Cyber-Sicherheitsvorfille, Auffal-
ligkeiten und die aktuelle IT-Bedrohungslage
(operativ-taktische Zusammenarbeit). Zum ande-
ren werden branchenspezifische und branchen-
iibergreifende Fragestellungen in Branchen- und
Themenarbeitskreisen bearbeitet (strategisch-
konzeptionelle Zusammenarbeit).

Bei der Implementierung des IT-Sicherheitsge-
setzes fungiert der UP KRITIS als Schnittstelle
zwischen staatlichen Stellen und den Betreibern
Kritischer Infrastrukturen (- Infobox 16). Diese
Funktion erfiillte er u.a. bei der Erarbeitung der
Rechtsverordnung zur Identifizierung von Kri-
tischen Infrastrukturen im Sinne des Gesetzes.
Die Branchenarbeitskreise des UP KRITIS waren
die erste Anlaufstelle, als die Fachexpertise von
Behorden- und Betreiberseite in sogenannten
~Kernteams* geblindelt werden musste, um die
Parameter der Verordnung branchenspezifisch
anwendbar zuzuschneiden. Dartiber hinaus haben
sich die Branchenarbeitskreise des UP KRITIS als
ideales Umfeld fiir die Erarbeitung ,branchenspe-
zifischer Sicherheitsstandards” erwiesen. Mit
deren Hilfe werden die Vorgaben des IT-Sicher-
heitsgesetzes zu Sicherheitsvorkehrungen nach
dem ,Stand der Technik® anwenderspezifisch
konkretisiert (> Kapitel 2.2.2).

Die Zusammenarbeit zwischen Akteuren des Be-
volkerungsschutzes und den Betreibern Kritischer
Infrastrukturen ist fiir die Risikominderung bzw.
Krisenbewiltigung entscheidend. Deshalb ergénzt
das Verfahren des sogenannten , Integrierten
Risikomanagements“ die jeweilige Einzelperspek-
tive der Akteure um eine Gesamtbetrachtung und
legt den Schwerpunkt auf die Schnittstellen und
den gegenseitigen Austausch von Informationen,
Erkenntnissen und Ergebnissen (- Kapitel 2.4.3).
Das inzwischen mehrfach auf seine Praxistaug-
lichkeit getestete Verfahren ist jiingst in Form
einer DIN-Spezifikation formalisiert worden. Ein
Beitrag zur Entwicklung des Integrierten Risi-
komanagements wurde im Forschungsprojekt
LKIRMin“ geleistet (~ Infobox 17).


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://mik.brandenburg.de/sixcms/media.php/1056/Programm_Innere_Sicherheit.pdf
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Das Zusammenspiel von betreiberseitigem und
behordlichem Krisenmanagement einzuiiben, ist
Gegenstand der Lander- und Ressortiibergreifen-
den Krisenmanagementiibung (Exercise) ,LUKEX“
(= Kapitel 2.4.4). Unter der Annahme auflerge-
wohnlicher Krisenszenarien werden Beteiligte aus
Behorden und von Betreibern Kritischer Infra-
strukturen in ganz besonders fordernde Inter-
aktionssituationen gebracht. Es geht darum, die
Fahigkeiten von Mitarbeiterinnen und Mitarbei-
tern weiterzuentwickeln, Kommunikationswege
mit anderen Ubungsbeteiligten ,einzuschleifen®
und ganz allgemein die Umsetzung von Verfahren
des Krisenmanagements gemeinsam zu erproben
und zu verbessern.

Ein Szenario, dem in den letzten Jahren beson-
ders viel Aufmerksamkeit von besonders vielen
Akteuren entgegengebracht wurde, ist der ,,grof3-
flachige, langanhaltende Stromausfall“ (> Kapi-
tel 2.4.5). In Deutschland ist nicht nur eine Stelle
fir die Notfallplanung fiir Stromausfallszenarien
zustindig. Vielmehr setzen eine Vielzahl staatli-
cher Akteure in Bund, Lindern und Kommunen
sowie Betreiber Kritischer Infrastrukturen jeweils
in eigener Zustindigkeit Mafnahmen um. Die-
ses Mafnahmengefiige aus der Vogelperspek-
tive zu betrachten, Wissensstande laufend zu
erfassen, Empfehlungen zu erarbeiten und ggf.
auch Planungs- und Informationsliicken in der
Notfallplanung fir Stromausfall zu erkennen, ist
Sinn und Zweck des ,Rahmenkonzepts Notstrom*
mit seinen unterschiedlichen Bausteinen (- Info-
boxen 18,19, 20 und 21).

2.4.1 Eine gesamtstaatliche Aufgabe: Zusammen-

arbeit zwischen Bund und Landern

Die KRITIS-Strategie (BMI 2009) wurde vom
Bundeskabinett verabschiedet. Sie richtet sich
zunichst an Akteure auf Bundesebene und um-
reifdt die strategische Ausrichtung des Bundes. Zu
dieser Ausrichtung gehort allerdings auch, den
Schutz Kritischer Infrastrukturen als eine gesamt-
staatliche Aufgabe zu betrachten, die eine enge
Zusammenarbeit tiber die administrativen Ebe-
nen hinweg erfordert: Infrastrukturbetreiber sind
Adressaten von sowohl von bundes- als auch von
landesrechtlichen Regelungen, Aufsichtspflichten

liegen auf unterschiedlichen Ebenen, grofiflichige
Ausfille verlangen nach einem ebeneniibergrei-
fenden Krisenmanagement und nicht zuletzt sind
auch die Zustindigkeiten im Bevélkerungsschutz
auf Bund und Lander verteilt. Aus diesem Grund
beschreibt die KRITIS-Strategie die Kooperation
von Behorden auf unterschiedlichen Ebenen als
grundlegende Voraussetzung zur Umsetzung
ihrer Ziele. Im Zusammenhang mit dem koope-
rativen Ansatz (— Kapitel 1.2) der Strategie wird
die Bedeutung einer intensiven Zusammenarbeit,
Abstimmung und Information zwischen und un-
ter allen beteiligten Akteuren betont. Die Behor-
den von Bund und Landern nehmen hierbei eine
zentrale Stellung ein und die Schaffung entspre-
chender Strukturen wird als konkreter Schritt im
Umsetzungsverfahren benannt.

Zeitgleich zur Verabschiedung der KRITIS-Strate-
gie wurde der Schutz Kritischer Infrastrukturen in
der Fortschreibung (2008/2009) des ,,Programms
Innere Sicherheit” der Innenministerkonferenz
(IMK) verankert (vgl. IMK 2009). Der Schutz
Kritischer Infrastrukturen wird darin als Hand-
lungsfeld etabliert und die Intensivierung der Zu-
sammenarbeit aller staatlichen Ebenen als erfor-
derlich bewertet. Im Programm wird festgehalten,
dass Bund und Linder unter Beibehaltung ihrer
Zustiandigkeiten die Schaffung ressortiibergrei-
fender Strukturen anstreben und dazu koordinie-
rende Stellen einrichten. Schon vorab war durch
den fiir Feuerwehrangelegenheiten, Rettungswe-
sen, Katastrophenschutz und zivile Verteidigung
zustindigen Arbeitskreis V der IMK eine linder-
offene Arbeitsgruppe damit beauftragt worden,
Empfehlungen zur Kooperation von Bund und
Landern beim Schutz Kritischer Infrastrukturen
zu erarbeiten.

Zu den vorgelegten Empfehlungen gehorte u. a,
den weiteren Austausch in Form regelméfiger
Arbeitstreffen zu strukturieren. Diese Treffen fin-
den seit 2012 unter Beteiligung der Innenressorts
von Bund und Landern statt und haben sich als
Plattform fiir einen vertrauensvollen Austausch
zwischen allen Beteiligten und intensive Diskus-
sionen zu ebenentibergreifenden Fragestellungen
beim Schutz Kritischer Infrastrukturen etabliert.
Ab 2020 wird die bislang informelle Arbeitsgrup-
pe der Koordinierungsstellen fiir den Schutz
Kritischer Infrastrukturen in Bund und Lindern


https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://mik.brandenburg.de/sixcms/media.php/1056/Programm_Innere_Sicherheit.pdf
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(AG KOST KRITIS) niher an die Gremienstruktur
der Innenressorts heranriicken. Auch hinsicht-
lich der strategischen Grundlagen zeichnen sich
aktuell Entwicklungen ab: Auf Initiative der

AG KOST KRITIS haben die Arbeiten an einer
gemeinsamen Bund-Linder-Strategie zum Schutz
Kritischer Infrastrukturen begonnen. Insbesonde-
re die Einbindung der anderen Fachressorts in die
Querschnittsaufgabe Schutz Kritischer Infrastruk-
turen pragt die laufende Diskussion. Die ressor-
tibergreifende Ausrichtung soll sich auch in der
formalen Verabschiedung der Strategie durch die
Fachministerkonferenzen bzw. die Ministerprasi-
dentenkonferenz widerspiegeln.

2.4.2 Der UP KRITIS - Plattform der Zusammen-
arbeit von Bund und Betreibern
[

“u UP KRITIS

Betreiber Kritischer Infrastrukturen kénnen
sowohl 6ffentliche als auch private Akteure sein.
Die weit iberwiegende Zahl Kritischer Infrastruk-
turen wird allerdings von privatwirtschaftlich
gefiihrten Unternehmen betrieben. Aus diesem
Grund zihlt die KRITIS-Strategie ,,eine vertrau-
ensvolle Kooperation zwischen Staat und Wirt-
schaft* (BMI 2009, S. 10) zu ihren Leitprinzipien.
Institutioneller Ausdruck dessen ist insbesondere
der UP KRITIS, eine 6ffentlich-private Koopera-
tion zwischen Betreibern Kritischer Infrastruk-
turen, deren Verbidnden und den zustindigen
staatlichen Stellen.

Die Anfiange des UP KRITIS liegen im Jahr 2007,
als der ,,Umsetzungsplan KRITIS“ (BMI 2007a)
zum zwei Jahre zuvor verabschiedeten ,Nationale
Plan zum Schutz der Informationsinfrastruk-
turen” (BMI 2005b) vorgelegt wurde. Damit
reagierte die Bundesregierung darauf, dass in-
formationstechnischen Systemen eine immer
grofiere wirtschaftliche und gesellschaftliche
Bedeutung zukam, sich aber gleichzeitig auch die
Bedrohungen fiir diese Systeme immer deutlicher
abzeichneten. Der Umsetzungsplan KRITIS wurde
von der Bundesregierung in Zusammenarbeit mit

Betreibern Kritischer Infrastrukturen erstellt und
im Zuge seiner Implementierung auch die Ko-
operation dieser Akteure beim Schutz Kritischer
Infrastrukturen zunéchst in Bezug auf IT-Sicher-
heitsfragen als ,UP KRITIS" institutionalisiert.

Bis 2013 kooperierten im UP KRITIS Betreiber
Kritischer Infrastrukturen und die mit dem
Schutz Kritischer Infrastrukturen befassten
Bundesbehorden in vier Arbeitsgruppen. Hier-
bei wurde insbesondere zu den in der Roadmap
des Umsetzungsplans KRITIS vorgesehenen
Themenbereichen Notfall- und Kriseniibungen
sowie Krisenreaktion und -bewiltigung zusam-
mengearbeitet. Um den Austausch zu tibergrei-
fenden Themen zu intensivieren, kamen die
Arbeitsgruppen regelméfig zu Plenartreffen
zusammen. Als Ergebnis der Zusammenarbeit
wurden neben zwei ver6ffentlichten Empfehlun-
gen (UP KRITIS 2008a; UP KRITIS 2008b; aktuelle
Fassungen: UP KRITIS 2014b; UP KRITIS 2014c)
auch interne Studien, z. B. zu IT-Abhingigkeiten,
erstellt.

Um den Herausforderungen der Digitalisierung
und der Zunahme und Professionalisierung von
Cyber-Bedrohungen besser begegnen zu kénnen
sowie der steigenden Zahl von Teilnehmern
gerecht zu werden, wurde 2011 eine Neuaufstel-
lung der Kooperation beschlossen. Es sollten nicht
nur Impulse aus der KRITIS-Strategie und der
Cyber-Sicherheitsstrategie (BMI1 2011b; - Info-
box 7) berticksichtigt werden, sondern durch die
strategische Neuausrichtung auch moglichst
viele Organisationen aus dem Bereich des Schut-
zes Kritischer Infrastrukturen erreicht werden.
Da sich zudem eine getrennte Betrachtung von
~physischem Schutz“ und IT-Sicherheitsaspekten
als nicht ausreichend gezeigt hatte, wurde ein
ganzheitlicher Ansatz mit Schwerpunktsetzung
im Bereich der IT in kritischen Prozessen gewéhlt.
Im Februar 2014 verabschiedete das Plenum des
UP KRITIS seine neuen Grundlagen und Ziele
(UP KRITIS 2014a) und beschloss damit sowohl
eine neue strukturelle Aufstellung als auch eine
neue inhaltliche Ausrichtung. ,,UP KRITIS" ist
seitdem ein Eigenname und nicht mehr die
Kurzbezeichnung fiir den o. g. ,,Umsetzungsplan
KRITIS"



https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/bevoelkerungsschutz/kritis.pdf%20?__blob=publicationFile&v=3
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/it-digitalpolitik/umsetzungsplan-kritis.pdf;jsessionid=E18A02C3791DE3A5AD55B24CE97C6A69.1_cid295?__blob=publicationFile&v=4
https://www.innenministerkonferenz.de/IMK/DE/termine/to-beschluesse/05-12-09/05-12-09-anlage-nr-16.pdf?__blob=publicationFile&v=2
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Fr%C3%BCherkennung_2014.pdf?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Notfall_Krisenuebung.pdf;jsessionid=AF3A552B786D7CB9DF216036AC452011.1_cid355?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/UP_KRITIS_Fortschreibungsdokument.pdf?__blob=publicationFile
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Die Zusammenarbeit im UP KRITIS hat eine
operativ-taktische Komponente, die ein schon

in der frithen Phase des UP KRITIS bewéhr-

tes Modell aufgreift. Dabei geht es darum, ei-

nen stindigen Informationsaustausch tiber
Cyber-Sicherheitsvorfille, Auffilligkeiten und
die aktuelle IT-Bedrohungslage zwischen den
Teilnehmenden in einer definierten Kommuni-
kationsstruktur zu etablieren. Informationen der
Betreiber werden (direkt oder tiber einen ,,single
point of contact” innerhalb der Branche) zur zen-
tralen Auswertung an das BSI gegeben. Das BSI
sammelt, analysiert und bewertet die eingehen-
den Informationen, erginzt sie ggf. um Informa-
tionen aus anderen Quellen und stellt sie in
Form von Lageberichten, Meldungen und (Friih-)
Warnungen wieder zur Verfiigung. Damit die teil-
weise hochsensiblen Informationen ausgetauscht
werden konnen, bedarf es neben einer entspre-
chend abgesicherten technischen Plattform auch
klarer Regeln, etwa eines ,Traffic Light Protocol“
zur Unterscheidung verschiedener Ebenen von
Vertraulichkeit (vgl. BSI 2017b).

Die andere Seite ist die strategisch-konzeptionelle
Zusammenarbeit in den dafiir eingerichteten Gre-
mien, insbesondere in den Branchenarbeitskrei-
sen (BAK) und den Themenarbeitskreisen (TAK).
In den BAK arbeiten Betreiber aus einer bestimm-
ten Branche sowie Behdrden mit Zustdndigkeiten
innerhalb dieser Branche zusammen. Beispiels-
weise spielen die BAK z. B. eine wichtige Rolle bei
der Erstellung ,branchenspezifischer Sicherheits-
standards“ (B3S) zur rechtssicheren Umsetzung
von Anforderungen aus dem IT-Sicherheitsgesetz
(= Kapitel 2.2.1 und Infobox 16). Die - grundsatz-
lich zeitlich befristeten - TAK wenden sich The-
men zu, die Giber die Grenzen einzelner Branchen
hinaus von Belang sind, z. B. die Sicherheit von
industriellen Steuerungssystemen, Anforderun-
gen an Lieferanten und Hersteller, sektorentiber-
greifende Empfehlungen zur Krisenvorsorge oder
die Organisation von Ubungen.

An den Plenarsitzungen nehmen die Sprecher
der BAK und TAK, der Stab des UP KRITIS, der die
Arbeiten zwischen den Plenarsitzungen koor-
diniert, und die mit Personal des BSI besetzte
Geschiftsstelle teil. Beraten wird der UP KRITIS
durch einen Rat. Dieser setzt sich aus Vertreterin-
nen und Vertretern der am UP KRITIS beteiligten

Sektoren sowie des BMI, des BSI und des BBK
zusammen. Der Rat gibt Impulse fiir strategische
Ziele und Projekte des UP KRITIS. Die Ratsvertre-
terinnen und -vertreter aus der Wirtschaft bilden
den Wirtschaftsbeirat. In den BAK und TAK geht
es zwar schwerpunktmafig, aber nicht mehr aus-
schliellich, um IT-Sicherheitsfragen: Der soge-
nannte ,,physische Schutz“ vor weiteren Gefahren
aus dem All-Gefahren-Spektrum ist hinzugetre-
ten (> Kapitel 1.2).

Die Zusammenarbeit im UP KRITIS entwickelte
sich zu einem echten Erfolgsmodell. Sie wurde im
Lauf der Zeit fiir immer mehr Teilnehmende inte-
ressant. Vor allem seit der Verabschiedung des IT-
Sicherheitsgesetzes gibt es einen regen Zulauf von
Unternehmen aus den KRITIS-Sektoren (= Info-
box 2), wobei nicht alle eine aktive Beteiligung in
den Arbeitsgruppen anstreben. Hierbei bewéhrt
sich die neue Struktur mit einer Unterscheidung
in ,,Teilnehmer“ und ,Mitglieder”: Grundsitzlich
kann jedes Unternehmen mit Zugehorigkeit zu
einem der Sektoren Teilnehmer im UP KRITIS
werden. Vertreterinnen und Vertreter eines Un-
ternehmens, die in den Gremien des UP KRITIS
aktiv mitwirken, sind Mitglied im UP KRITIS

und in den jeweiligen Gremien stimmberechtigt.
Neben Betreibern nehmen auch Aufsichtsbehor-
den wie die Bundesanstalt fiir Finanzdienstleis-
tungsaufsicht (BaFin) oder die Bundesnetzagentur
(BNetzA) am UP KRITIS teil. Um den Austausch
von Bund und Lindern in der Kooperation mit
Betreibern zu intensivieren und zu verstetigen,
sind seit Ende 2014 auch die Linder in Gremien
des UP KRITIS vertreten.

Seit 2017 hat der UP KRITIS tber den Wirtschafts-
beirat ein Mandat, d. h. eine ,politische Stimme*,
Er kann seitdem, z. B. im Rahmen von Regulie-
rungsvorhaben zu sektoreniibergreifenden Be-
langen, beteiligt und angehort werden, ohne die
nach § 47 der Gemeinsamen Geschdftsordnung
der Bundesministerien (GGO 2011) vorgesehene,
sektorenspezifische Verbandeanhorung vorweg-
zunehmen. Umgekehrt kann der UP KRITIS nun
einfacher die Anliegen der Betreiber gegentiber
offentlichen Stellen vorbringen.

Aktuell (Stand: 12/2019) sind 670 Unternehmen
und Behorden als Teilnehmer beim UP KRITIS
registriert; derzeit sind 14 BAK und 11 TAK aktiv.


https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Formular_TLP_Merkblatt.pdf?__blob=publicationFile
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/ministerium/ggo.pdf;jsessionid=DB040AD4EDCE7F37FADF25B77EEC6102.2_cid295?__blob=publicationFile&v=2
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/UPKBAK/upk_bak_node.html
https://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/UPKOrganisation/UPKTAK/upk_tak_node.html

Einblicke in die Umsetzung der KRITIS-Strategie + RUCKSCHAU - 65

Infobox 16: ,Kooperative Rechtssetzung“ - Umset-
zung des IT-Sicherheitsgesetzes

Im Zusammenhang mit dem IT-Sicherheitsgesetz
wurde der im Schutz Kritischer Infrastrukturen
etablierte kooperative Ansatz in ein Rechtsset-
zungsverfahren tibertragen (- Kapitel 1.2). Die
Fachexpertise der Betreiber wurde nicht nur im
Rahmen von Anhoérungen zum Gesetzesentwurf,
sondern auch an weiteren Stellen im Prozess aktiv
eingebunden. Dem UP KRITIS als Kooperations-
plattform zwischen Behérden und Betreibern
kam dabei eine zentrale Rolle zu (= Kapitel 2.4.2).

Das IT-Sicherheitsgesetz setzt dort an, ,wo sich
eine moderne Gesellschaft Ausfille am wenigsten
leisten kann: bei den IT-Systemen der Kritischen
Infrastrukturen® (BSI 2017a, S. 13). Als Artikelge-
setz dnderte und erginzte es eine Reihe bestehen-
der Gesetze, u. a. das Gesetz tiber das Bundesamt
fiir Sicherheit in der Informationstechnik (BSIG).
Die Betreiber von Kritischen Infrastrukturen im
Sinne von § 2 Abs. 10 BSIG miissen ein Mindest-
niveau an IT-Sicherheit einhalten und erhebliche
IT-Stérungen an das BSI melden. Bei der Imple-
mentierung des IT-Sicherheitsgesetzes fungierte
der UP KRITIS an (mindestens) zwei zentralen
Stellen als Bindeglied zwischen staatlichen Stellen
und Betreibern Kritischer Infrastrukturen.

Transport
und
Verkehr

Staat und
Verwaltung

Erndhrung

Das betraf zum einen die Frage, welche konkre-
ten ,Einrichtungen, Anlagen oder Teile davon®

(§ 2 Abs. 10 BSIG) als Kritische Infrastrukturen im
Sinne des BSIG gelten. Dazu sieht das Gesetz das
Mittel der Rechtsverordnung vor und macht zu
dessen Ausgestaltung in § 10 Abs. 1 BSIG eine Reihe
von Vorgaben: Es sind Kritische Infrastrukturen

zu identifizieren, die mit einem ,als bedeutend
anzusehenden Versorgungsgrad® an der Bereitstel-
lung ,als kritisch anzusehender Dienstleistungen®
innerhalb der vom Gesetz adressierten Sektoren
beteiligt sind. Der ,als bedeutend anzusehende
Versorgungsgrad*“ ist anhand branchenspezifischer
Schwellenwerte zu operationalisieren. Um diese
Vorgaben in eine Verordnung zu giefRen, die sich
innerhalb der adressierten Branchen passgenau
umsetzen lasst, wurden sogenannte Kernteams
gebildet. In den Kernteams arbeiteten Vertreterin-
nen und Vertreter des BSI, des BMI, des BBK, der
jeweils fachlich zustindigen Bundesressorts sowie
von Betreibern Kritischer Infrastrukturen bzw.
deren Verbanden zusammen. Erste Anlaufstelle,
um geeignete Ansprechpartner fiir die Kernteams
zu gewinnen, waren die BAK des UP KRITIS. Die
BSI-Kritisverordnung wurde schliefilich in zwei
,Korben“ 2016 und 2017 verabschiedet (vgl. Abbil-
dung 17). Sie ermoglicht es den Betreibern, ihre
LEinrichtungen, Anlagen oder Teile davon“ dahin
gehend zu tiberpriifen, ob sie ,kritisch im Sinne des
Gesetzes“ sind (vgl. Abbildung 18).

Finanz- und
Versicherungs-

wesen

Medien

und
Kultur

Abbildung 17: Die BSI-Kritisverordnung regelt,
welche konkreten Infrastrukturen innerhalb
der vom IT-Sicherheitsgesetz adressierten
Sektoren (dunkelgriin) als ,kritisch“ gelten.

Die Verordnung wurde in zwei ,,Kérben“

2016 (gelbe Punkte) und 2017 (rote Punkte)
erarbeitet (Quelle: verandert nach BSI 2017a,
Schutz Kritischer Infrastrukturen durch IT-
Sicherheitsgesetz und UP KRITIS, S. 17).


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Schutz-Kritischer-Infrastrukturen-ITSig-u-UP-KRITIS.pdf?__blob=publicationFile&v=7
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Kriterium: Qualitat Kriterium: Quantitat

KRITIS im
Sinne des
IT-SiG
Schwellenwert: 500.000
PKW o o Sonst!ge
Produktion Betreiber

Abbildung 18: Um zu bestimmen, welche Anlagen und Einrichtungen zu den Kritischen Infrastrukturen im Sinnes des IT-Sicherheitsgesetzes geh6-
ren, wendet die BSI-Kritisverordnung eine Kombination aus qualitativen und quantitativen Kriterien an: zum einen die Zugehdrigkeit zu einem der

adressierten Sektoren, zum anderen den (iber Schwellenwerte operationalisierten Versorgungsgrad (Quelle: nach BSI).

Eine weitere wichtige Funktion erfillt der

UP KRITIS bei der Konkretisierung von

§ 8a Abs. 1 BSIG. Danach sind die Betreiber von
Anlagen, die nach der BSI-Kritisverordnung
Kritische Infrastrukturen sind, verpflichtet, die
zur Aufrechterhaltung ihrer kritischen Dienst-
leistungen eingesetzte Informationstechnik
nach dem , Stand der Technik” abzusichern. Das
Gesetz gibt Betreibern und Branchenverbinden
die Option, diesen Stand der Technik in Form
,branchenspezifischer Sicherheitsstandards“ (B3S)
zu beschreiben (vgl. § 8a Abs. 2 BSIG). Auf diesem
Weg kann ein passgenauer Standard formuliert
werden, der den ,Stand der Technik® nicht nur
rechtssicher, sondern auch branchenspezifisch
beschreibt (> Kapitel 2.2.2).

Aufgrund ihrer Akteurskonstellation haben sich
die BAK des UP KRITIS als ideales Umfeld fiir

die Erarbeitung von B3S erwiesen: Die meisten
der inzwischen vorliegenden B3S sind entweder
direkt in den BAK oder in enger Abstimmung mit
ihnen entstanden. Die Einbindung in die Struk-
turen des UP KRITIS vereinfachte zudem einen

intensiven Austausch tiber die Branchengren-
zen hinaus - dadurch musste das Rad nicht neu
erfunden werden, wenn dhnliche Probleme in
mehreren Branchen zu 16sen waren. Auf Antrag
werden alle vorgeschlagenen B3S vom BSI in Zu-
sammenarbeit mit dem BBK und ggf. mit Beteili-
gung von Aufsichtsbehoérden gepriift und, sofern
deren Eignung gegeben ist, abgenommen. Die ab-
genommenen B3S kdnnen als Grundlage fiir den
alle zwei Jahre gegeniiber dem BSI zu erbringen-
den Nachweis tiber die Einhaltung der im BSIG
formulierten Sicherheitsanforderungen an die IT
herangezogen werden (vgl. § 8a Abs. 3 BSIG).

Auch wenn sich die B3S vornehmlich an die Betrei-
ber von Kritischen Infrastrukturen im Sinne der
BSI-Kritisverordnung richten, weisen sie auch allen
anderen Betreibern in den betreffenden Branchen
den Weg zu einem IT-Sicherheitsniveau nach dem
Stand der Technik. Sie konnen damit auch Gber
den Regelungsbereich des BSIG hinaus Wirkung
entfalten und zum Schutz Kritischer Infrastruk-
turen beitragen.


https://www.bsi.bund.de/DE/Themen/KRITIS/IT-SiG/Was_tun/Stand_der_Technik/B3S/B3S.html

2.4.3 Integriertes Risikomanagement - Akteure

systematisch zusammen bringen

Im Risiko- und Krisenmanagement zeigt sich

in Bezug auf Kritische Infrastrukturen, dass es
nicht nur auf die Vorbereitung jedes einzelnen
Akteurs ankommt, sondern insbesondere auf die
Zusammenarbeit verschiedener Akteure. So wird
zum Beispiel die Bewaltigung eines Stromausfalls
(= Kapitel 2.4.5) dort am besten gelingen, wo sich
Netzbetreiber und Akteure des Bevolkerungs-
schutzes bereits im Vorfeld tiber ihre jeweiligen
Moglichkeiten ausgetauscht haben.

Die Zusammenarbeit von Akteuren des Bevolke-
rungsschutzes und héufig privatwirtschaftlichen
Betreibern ist beim Schutz Kritischer Infrastruk-
turen der Knackpunkt, der iiber eine gelungene
Risikominderung bzw. Krisenbewéltigung ent-
scheidet. Es hat sich allerdings auch gezeigt,

dass hier noch viel zu tun ist: Hiufig erstellt jede
Organisation ihr eigenes Risikomanagement und
arbeitet dabei mit einem eigenen Gefahrenszena-
rio. Wenn die Grenze der eigenen Moglichkeiten
erreicht ist, geht man oft automatisch davon aus,
dass ein Dritter einspringen wiirde - etwa die
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Feuerwehr, das Technische Hilfswerk oder die
Polizei. Doch diese Akteure kdnnen bei einem
grofieren Ereignis nicht tiberall gleichzeitig zur
Verfiigung stehen. Deshalb riickt beim Schutz
Kritischer Infrastrukturen das Verfahren des soge-
nannten , Integrierten Risikomanagements® in den
Blickpunkt, das staatliche und private Akteure in
allen Phasen des Risikomanagements zusammen-
bringt (vgl. Abbildung 19). Die Perspektive soll von
der Einzelbetrachtung jedes Akteurs hin zu einer
Gesamtbetrachtung verschoben und der Schwer-
punkt auf die Schnittstellen und den Austausch
von Informationen, Erkenntnissen und Ergebnis-
sen zwischen den Akteuren gelegt werden. Diese
Herangehensweise wird zunehmend praktiziert,
nachdem es im Risikomanagement einzelner Ein-
richtungen bereits grofie Fortschritte gegeben hat.
Die Erkenntnis, dass Zusammenarbeit notig ist,
verbreitet sich und fuhrt dazu, dass sowohl von
staatlicher als auch von privater Seite Schritte zu
einem gemeinsamen Risikomanagement gemacht
werden.

Wichtige Grundlagenarbeit zur Entwicklung und
Erprobung des Integrierten Risikomanagements
wurde im Rahmen des Forschungsprojekts

Risikomanagement

Risikomanagement
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Abbildung 19: Ablaufe im Integrierten Risikomanagement (Quelle: DIN SPEC 91390: 2019-12, S. 9; mit freundlicher Genehmigung DIN e. V.).
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LKIRMin“ geleistet (~ Infobox 17). Das Verfah- der Akademie fiir Krisenmanagement, Notfall-
ren wird in einigen Kontexten bereits erfolg- planung und Zivilschutz (AKNZ) des BBK gelehrt.
reich angewendet. Die dahinterstehende Idee Zudem wird in Vortrdgen und Veroffentlichungen
liegt auch der Zusammenarbeit im UP KRITIS dartber informiert (vgl. BBK 2018a). Dort, wo das
(= Kapitel 2.4.2) und weiteren Zusammenarbeits-  Integrierte Risikomanagement praktiziert wird,
formaten zugrunde. Um das Integrierte Risiko- hilft es den Vorbereitungsgrad aller Beteiligten zu
management auf allen Ebenen zu etablieren, verbessern - das soll in Zukunft iberall so sein!

wird die Vorgehensweise u.a. in Seminaren an

Infobox 17: Forschung zum Integrierten Risikomanagement - das Projekt KIRMin

Das Forschungsprojekt ,,Kritische Infrastrukturen - Resilienz

! [ ° als Mindestversorgungskonzept“ (KIRMin) wurde im Rahmen
des Sicherheitsforschungsprogramms in der Bekanntmachung
»Zivile Sicherheit — Erhéhung der Resilienz im Krisen- und

Katastrophenfall® gefordert (- Kapitel 2.3.3). Das Projekt
untersuchte die Abhangigkeiten verschiedener Kritischer Infra-
strukturen in Deutschland. Besonders intensiv wurde dabei die Vulnerabilitdt der Wasserversorgung
im Falle eines langanhaltenden und flichendeckenden Stromausfalls analysiert. Auf Grundlage der
gewonnenen Erkenntnisse wurde ein Konzept zur Mindestversorgung der Bevélkerung wahrend eines
Stromausfalls erstellt. Einblicke in die weiteren Projektergebnisse gibt die Projektbroschiire ,Wege zu
einem Mindestversorgungskonzept. Kritische Infrastrukturen und Resilienz“ (vgl. Fekete et al. 2019).

Ein Schwerpunkt des Projektes lag darauf, verschiedene Akteure wie Vertreterinnen und Vertreter

von Infrastrukturbetreibern, des Katastrophenschutzes, der Wissenschaft sowie der Zivilbevolkerung
in einem umfassenden Dialogprozess zur Erarbeitung realitdtsnaher Erkenntnisse und praktischer
MaRnahmen zur Mindestversorgung zusammenzubringen. Eine besondere Rolle spielte dabei das
Verfahren des ,Integrierten Risikomanagements®, mit dessen Hilfe das Risikomanagement staatlicher
Akteure mit dem Risikomanagement von Betreibern Kritischer Infrastrukturen systematisch verknipft
werden soll. Im Projekt KIRMin wurde das Verfahren konzeptionell weiterentwickelt und die DIN-Spe-
zifikation , Integriertes Risikomanagement fiir den Schutz der Bevolkerung® initiiert (DIN SPEC 91390:
2019-12; - Kapitel 2.2.2). Darin werden die Schnittstellen der verschiedenen Risikomanagementpro-
zesse benannt und Potenziale fir einen strukturierten Austausch von Informationen zwischen den
beteiligten Akteuren aufgezeigt. Als DIN SPEC hat sie weder Norm- noch Gesetzesqualitat und entfal-
tet somit keine eigenstandige bindende oder verpflichtende Wirkung. Dennoch ist es gelungen, einen
strukturierten Diskussionsprozess einzuleiten, der das Thema in den Fokus gertickt hat und in Zukunft
in die Erstellung einer ,,echten” Verfahrensnorm miinden kénnte. Zudem wurden im Projekt KIRMin
Instrumente entwickelt, die die Anwendung des Integrierten Risikomanagements insbesondere auf
lokaler Ebene unterstiitzen sollen. Diese Instrumente wurden in Zusammenarbeit mit den Projektpart-
nern fortlaufend weiterentwickelt und kamen in den Pilotregionen des Projektes — den Stadten Koln,
Miilheim an der Ruhr und Kerpen sowie im Rhein-Erft-Kreis — zur Anwendung.



https://www.sifo.de/files/Projektumriss_KIRMin.pdf
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Publ_magazin/bsmag_3_18.pdf?__blob=publicationFile
https://www.sifo.de/files/Projektumriss_KIRMin.pdf
https://kirmin.web.th-koeln.de/wp-content/uploads/2019/05/KIRMin-Wege-zu-einem-Mindesversorgungskonzept.pdf
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2.4.4 Strategische Krisenmanagementiibung
LUKEX - niemals ohne KRITIS!

LANDER- UND RESSORTUBERGREIFENDE
KRISENMANAGEMENTUOBUNG (EXERCISE)

Herausforderungen erkennen, Fortschritt ge-
meinsam anstofien, voneinander lernen - die-

se Punkte treffen in das Herz der Ubungsserie
LUKEX. Seit 2004 findet unter diesem Akronym
die Linder- und Ressortiibergreifende Krisen-
managementiibung (Exercise) statt - noch nie
ohne Beteiligung von Betreibern Kritischer
Infrastrukturen. Wahrend der letzten 16 Jahre ist
es gelungen, Unternehmen aus allen KRITIS-Sek-
toren (= Infobox 2) als einen Teil der Arbeitsge-
meinschaft LUKEX einzubeziehen und in starker
Partnerschaft aufiergewohnliche Krisenszenarien
zu bewiltigen. Die Szenarien sind stets so gewihlt,
dass eine breite gesellschaftliche Betroffenheit
hergestellt wird. Vergangene LUKEX-Ubungen
thematisierten beispielsweise Cyber-Angriffe,
Stromausfille, Sturmfluten oder eine Gasmangel-
lage (vgl. Abbildung 20).

.(EX 04

Extremwinter,
Stromausfall,
Terror

'LUKEX 05

Terrorismus im
Zusammenhang mit
der WM 2006

-
LUKEX 07

Weltweite
Influenza-Pandemie

LU.X 09/10

Terroristische Bedro-
hung mit chem. &
radioakt. Tatmitteln =

KEX 11

Bei ung der IT-

Sicherheit durch
massive Cyber-
Attacken

‘KEX 13
AuRergewohnliche
biologische
Bedrohungslagen

LUKEX 21

Schon in der meist einjiahrigen Vorbereitungs-
phase einer jeden LUKEX entstehen thematische
Netzwerke. Probleme und Fragestellungen wer-
den im vertraulichen Rahmen offen adressiert
und im Idealfall bereits vor den beiden Haupt-
ibungstagen zu einer Losung gefiihrt. Die Betrei-
ber Kritischer Infrastrukturen sind dabei intensiv
mitiibende Partner und gestalten aktiv das fiktive
Szenario auf Landerebene oder in der zentralen
Projektgruppe des Bundes mit. Die auf diesem
Weg entstandenen Netzwerke bleiben auch nach
der Ubung bestehen, auf die dazugewonnenen
Kontakte kann in etwaigen Reallagen zurtickge-
griffen werden.

Ziel des Ubens ist eine verbesserte Vorbereitung
auf vergleichbare Ereignisse, z. B. durch spezifisch
ausgebildete Mitarbeiterinnen und Mitarbeiter,
erprobte Kommunikationswege mit anderen
Ubungsbeteiligten oder getestete gemeinsame
Vorgehensweisen. Die LUKEX-Szenarien werden
dabei so angelegt, dass eine Interaktion zwischen
den unterschiedlichen Akteuren zwingend erfor-
derlich wird: Nur durch eine ibergreifend abge-
stimmte Strategie konnen die fiktiven Krisen
bewiltigt werden.

QKEX 18

Gasmangellage in
Stiddeutschland

sKEX 15

Sturmflut an der
Nordseekiiste

Abbildung 20: Uberblick tiber die bisher durchgefiihrten Ubungen der Reihe LUKEX (Quelle: BBK).


http://www.luekex.de
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Ohne die aktive Beteiligung von Unternehmen
ware eine realistische Darstellung vieler relevan-
ter Prozesse nicht moglich und der Erkenntnis-
gewinn wesentlich geschmalert. Als Beispiel seien
aus der LUKEX 18 (vgl. BBK 2019b) insbesondere
die komplexen Melde- und Informationswege
genannt, die in einer Gasmangellage relevant wer-
den. Nur mit den echten Betreibern des Gasnetzes
konnte eine solche Ubung realistisch durchge-
fithrt werden. Bei LUKEX profitieren also einer-
seits die 6ffentlichen Akteure von der Beteiligung
der Wirtschaft, andererseits benétigen auch die
Unternehmen die staatlichen Stellen, um ihrer-
seits Fortschritte in der krisenméfligen Zusam-
menarbeit erzielen zu konnen.

Als Teil der Ubungsvorbereitung werden Themen-
tage organisiert. Diese fachlich ausgerichteten
Veranstaltungen ermdglichen einen Blick tiber
den Tellerrand. Hierbei gewinnen die Ubungs-
planenden sowie viele weitere Interessierte

einen tiefgreifenden Einblick in die Fachwelt des
jeweiligen Ubungsthemas. Zu jedem Themen-

tag wird ein Tagungsband publiziert, in dem die
Fachvortréige der vortragenden Expertinnen und
Experten festgehalten sind. Um die Erkennt-

nisse einer jeden LUKEX nachhaltig zu fixieren,
schlie3t jede Ubung mit einem gemeinsamen
Erfahrungsbericht ab. Die Ubungsbeteiligten
greifen die im Erfahrungsbericht formulierten
Handlungsempfehlungen auf und setzen diese in
eigener Zustdndigkeit und, falls erforderlich, auch
in Kooperation mit anderen um. Verbiande wirken
als Multiplikatoren, um die Erkenntnisse in ihren
jeweiligen Branchen zu streuen.

Seit nunmehr 16 Jahren bringen sich Betreiber
Kritischer Infrastrukturen aktiv in die Vorbe-
reitung, Durchfiihrung und Auswertung strate-
gischer Krisenmanagementiibungen ein. Auch
zukiinftig wird mit der Ubungsserie LUKEX die
Zusammenarbeit von betreiberseitigem und
staatlichem Krisenmanagement fortgefiihrt

und weiter ausgebaut werden, denn ohne KRI-
TIS-Betreiber keine LUKEX! Informationen zur
Ubungsreihe LUKEX sowie die im Text genannten
Tagungsbande und Auswertungsberichte stellt das
BBK zur Verfiigung (www.luekex.de).

2.4.5 Gemeinsam planen fiir den Blackout: Das

Rahmenkonzept Notstromversorgung

Das Thema ,,Stromausfall“ hat in den letzten Jah-
ren zahlreiche staatliche, kommunale und privat-
wirtschaftliche Akteure beschiftigt. Dabei ist die
Stromversorgungsqualitit in Deutschland aufier-
ordentlich hoch, grofflachige und langandauern-
de Stromausfille hat es hier bisher nicht gegeben.
Wiirde es allerdings dazu kommen, wiren die
Auswirkungen in allen Lebensbereichen wie
Kommunikation, Gesundheitsversorgung, Mobi-
litdt und Lebensmittelversorgung zu spiiren. Das
Biiro fiir Technikfolgen-Abschitzung beim Deut-
schen Bundestag (TAB) hat sich 2010 intensiv mit
dem Szenario eines mehrere Wochen andauern-
den, grof¥flachigen Stromausfalls beschaftigt und
die Folgen dazu ausfiihrlich in einem Bericht dar-
gelegt (vgl. BT-Drs. 17/5672). Der Bericht kommt
zu folgendem Ergebnis: ,Die Wahrscheinlichkeit
eines langandauernden und das Gebiet mehrerer
Bundesldnder betreffenden Stromausfalls mag
gering sein. Trite dieser Fall aber ein, kimen die
dadurch ausgelosten Folgen einer nationalen Ka-
tastrophe gleich“ (BT-Drs. 17/5672, S. 15).

In Deutschland gibt es nicht die eine Behorde, die
fir die Notfallplanung fiir Stromausfallszenarien
zustindig ist: Staatliche Akteure in Bund, Lindern
und Kommunen sowie KRITIS-Betreiber setzen
jeweils in eigener Zustandigkeit Mafinahmen um.
Dazu zidhlen so unterschiedliche Aktivititen wie
die Erstellung und Umsetzung von Notfallpldnen,
die Anschaffung von Notstromaggregaten oder
die Teilnahme an Arbeitskreisen und Ubungen zu
Stromausfallszenarien. Bei der Vielzahl und Viel-
falt der von unterschiedlichen Akteuren auf ver-
schiedenen Ebenen und unter Beteiligung meh-
rerer Ressorts unternommenen Schritte kénnen
Planungs- und Informationsliicken entstehen,
die nicht von den einzelnen Beteiligten aus ihrer
jeweiligen Innenperspektive, sondern nur in der
LDraufsicht” erkennbar sind. Im Zuge der Bear-
beitung des ,,Rahmenkonzepts Notstrom“ werden
daher beim BBK laufend Wissensstidnde erfasst
und Empfehlungen erarbeitet, die aufzeigen, wie
Planungs- und Informationsliicken in der Notfall-
planung fiir Stromausfall - bei und zwischen den
Akteuren - geschlossen werden kdnnen. Pla-
nungsliicken kénnen sich z. B. bei der Erfassung
bendtigter Kapazititen, bei der Priorisierung oder


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/LUEKEX18_Auswertungsbericht.pdf?__blob=publicationFile
http://www.luekex.de
https://dipbt.bundestag.de/dip21/btd/17/056/1705672.pdf
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bei der Festlegung von Zielgroéfien und Schwel-
lenwerten unterschiedlicher Art ergeben. Gleich-
zeitig kann man aber auch genau dort ansetzen:
Beispielsweise empfiehlt das BBK fiir die Auf-
rechterhaltung der Notstromversorgungen ohne
Nachbetankung eine einheitliche Soll-Gréfse von
mindestens 72 Stunden fiir alle Kritischen Infra-
strukturen. Dieses Schutzziel ist mittlerweile in
der Fachcommunity etabliert (- [nfobox 18). In
einigen Verantwortungsbereichen hat sich die
Auslagerung von Treibstoff aus Tanklagern und
dessen gezielte Verteilung an die Endverbraucher
als eine wesentliche Planungsliicke in der Notfall-
planung fiir Stromausfille herausgestellt (- [nfo-
box 20).

In den letzten Jahren sind in Deutschland auf
allen Ebenen Mafnahmen entwickelt und umge-
setzt worden, um die Notfallplanung fiir Strom-
ausfille stetig fortzuentwickeln. Die zentrale Her-
ausforderung bleibt dabei die akteursiibergreifend
notwendige Abstimmung und Zusammenarbeit,
da Zustandigkeiten horizontal (iiber verschiede-
ne Ressorts) und vertikal (iiber foderale Ebenen)
verteilt sind.

Infobox 18: Notstromversorgung fiir Betreiber und
Behoérden

Die Problematik einer ausreichenden Notstrom-
versorgung von KRITIS-Betreibern und Behérden
ist schon seit der LUKEX 2004 zum Thema Strom-
ausfall bekannt (> Kapitel 2.4.4). Denn nur in sehr
wenigen Bereichen (z. B. bei Krankenhéusern) gibt
es hierzu deutschlandweite, verbindliche Vor-
schriften. Wo es diese gibt, beziehen sie sich hdufig
nur auf einige Bereiche und auf sehr unterschied-
liche Zeitraume. Deshalb hat das BBK Empfeh-
lungen dazu erarbeitet, wie Einrichtungen ihren
Energiebedarf ermitteln und ihre Notstromver-
sorgung aufbauen und sicherstellen kénnen (vgl.
BBK 2015a). Die Empfehlungen sind das Ergebnis
eines kontinuierlichen Entwicklungsprozesses,

in den die Erfahrungen vieler Akteure eingeflos-
sen sind, mit denen das BBK in den vergangenen
Jahren zum Thema Notfallvorsorge zusammen-
gearbeitet hat. In den Empfehlungen wird auch
ein Richtwert von mindestens 72 Stunden fiir die
Bevorratung von Treibstoff angegeben, um eine

Harmonisierung der Notfallvorsorge herbeizu-
fihren. Der Richtwert leitet sich u. a. daraus ab,
dass 72 Stunden voraussichtlich gentigen, um

bei einem langer andauernden Stromausfall die
Weiterversorgung mit Treibstoff zu gewahrleisten.
Die ZielgrofRe von 72 Stunden wurde im Nach-
gang in vielen Bereichen ibernommen, so z. B.

in dem ,Merkblatt fiir die Aufrechterhaltung der
sicheren Gasversorgung bei Ausfall der regula-
ren Kommunikation“ des Deutschen Vereins des
Gas- und Wasserfaches e. V. (vgl. DVGW G 1003;

- Kapitel 2.2.2). Auch zur Lagerung von Treibstof-
fen wurden erginzende Empfehlungen erstellt.
Wenn Dieselkraftstoff linger unbenutzt gelagert
wird, besteht die Gefahr eines mikrobiologischen
Befalls. Diesbeziiglich miissen wirksame Maf3nah-
men ergriffen werden, denn nur mit einwandfrei-
em Treibstoff ist die Notstromanlage im Ernstfall
eine Hilfe.

Infobox 19: Bei Stromausfall im Einsatz - Fahig-
keiten der Bundesanstalt Technisches Hilfswerk

Das Technische Hilfswerk (THW) ist die operative
Einsatzorganisation des Bundes und leistet tech-
nische Hilfe nach dem Zivilschutz- und Katastro-
phenbhilfegesetz. Auf Grundlage des THW-Gesetzes
kann das THW bei Schadenlagen gréfleren Aus-
mafdes von den fir die Gefahrenabwehr zustandi-
gen Stellen angefordert werden - unter anderem,
wenn es um die Bereitstellung von Notstromka-
pazititen geht (vgl. THW 2014). Hierbei leistet das
THW im Bedarfsfall Unterstiitzung, ibernimmt
aber nicht die Daseinsvorsorge fiir die originar
zustindigen Stellen.

Grundlage fiir Auf- und Ausbau von Fihigkeiten
des THW ist — nicht nur, aber auch hinsichtlich
der Notstromversorgung - das ,, THW-Rahmen-
konzept® Das Rahmenkonzept sieht unterschied-
liche Fahigkeiten in der Notstromversorgung vor.
Um die Einsatzfahigkeit des THW oder anderer
Einsatzorganisationen zu gewéhrleisten, ist die
Bereitstellung von Notstromkapazititen in den
Leistungsgroflen 13 bis 50 kVA vorgesehen. Diese
Fahigkeit hat das THW mit der Fachgruppe ,,Not-
versorgung und -instandsetzung“ gestiarkt und
flichendeckend eingefiihrt. Zuktnftig wird also
jeder Ortsverband des THW tiiber diese Fihigkeit


http://www.luekex.de
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Notstromversorgung.pdf?__blob=publicationFile
https://www.thw.de/SharedDocs/Downloads/DE/Mediathek/Dokumente/THW/Einsatzoptionen-Katalog.pdf;jsessionid=587ED4999120B5C3D227727EBD5563CA.1_cid379?__blob=publicationFile
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verfligen. Eine andere Gréfienordnung beno-

tigt man fiir die Bereitstellung von Notstrom

zur Versorgung von grofderen Einsatzstellen

oder Bereitstellungsraiumen im Inselbetrieb. Fiir
diese Zwecke stehen Notstromkapazititen in

der Grofdenordnung 175 bis 200 kVA bereit. Das
THW-Rahmenkonzept sieht fiir die dafiir zustan-
dige Fachgruppe ,Elektroversorgung” eine Fahig-
keitserweiterung vor. Diese Erweiterung strebt
das THW an, um zukiinftig bei der Versorgung
einzelner Netzbereiche oder bei der Stiitzung von
teilweise ausgefallenen Netzen noch besser helfen
zu konnen.

Abbildung 21: Notstromkapazititen des THW im Einsatz (Quelle: THW).

Infobox 20: Treibstoffversorgung bei Stromausfall

Einsatzfahrzeuge und Notstromaggregate be-
notigen im Ereignisfall die Zulieferung von
Dieselkraftstoff. Daher ist die Treibstoffversorgung
eine elementare Herausforderung bei der Bewil-
tigung eines langanhaltenden und grof3flichigen
Stromausfalls. In einem ersten Aufschlag haben
sich unter Moderation des BBK Akteure aus den
Lindern, den Kommunen und der Mineralélbran-
che intensiv mit der Auslagerung und Verteilung
von Treibstoff bei Stromausfall beschiftigt und
ihre Ergebnisse in einer Empfehlung zusammen-
gefasst (BBK 2017). Die Losungsansitze reichen
von der Festlegung von notstromversorgten
Tankstellen und Tanklagern tiber die Priorisierung
berechtigter Abnehmer im Vorfeld, die Organisati-
on von Transportkapazititen bis hin zu regelméafi-
gen Ubungen zwischen den beteiligten Akteuren.
Zwingend erforderliche weitere Abstimmungen
zwischen Bund und Lindern zu Rechtsfragen,
Zustindigkeiten, Planung und Organisation sollen

u. a.im Rahmen einer durch das federfiithrende
Bundesministerium fiir Wirtschaft und Energie
(BMWi) einberufenen Arbeitsgruppe erfolgen.

|

Infobox 21: Was tun, wenn der Strom ausfillt?
Biirgerinformation zum Thema Stromausfall

Abbildung 22: (Quelle: Skltterphoto / pixabay)

Nicht nur fiir Behérden und KRITIS-Betreiber
sondern auch fir die Bilirgerinnen und Biirger

ist es wichtig, beim Ausfall der Stromversorgung
gut aufgestellt zu sein. Das gilt ganz besonders

fir Menschen, die noch stirker als andere auf die
Stromversorgung angewiesen sind, beispielsweise
Beatmungspatienten oder Familien, die Babynah-
rung zubereiten miissen. Viele Menschen benoti-
gen aber auch andere Versorgungsdienstleistun-
gen, die bei Stromausfall nicht mehr gewéhrleistet
sein konnten. Wer etwa Essen auf Riadern bezieht
oder Pflegeleistungen in Anspruch nimmt, sollte
sich mit dem Thema befassen. Letztlich ist jede
und jeder Einzelne gefragt, fiir sich selbst und die
Menschen in seinem Umfeld vorzusorgen.

Abbildung 23: (Quelle: Mark Evans / E+ / Getty Images)


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_18_Treibstoffversorgung_bei_Stromausfall.pdf?__blob=publicationFile
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Um die personliche Vorsorge speziell fiir Strom-
ausfille zu unterstiitzen, stellt das BBK Informa-
tionen in einer Broschiire (BBK 2019¢) und im
Video bereit (BBK 2015b). Wahrend zur Vorsorge
immer ein Notvorrat an Wasser und Lebensmitteln
gehort und auch eine gute Vernetzung innerhalb
der Nachbarschaft stets zu empfehlen ist, sollte die
Einrichtung einer eigenen Notstromversorgung
sorgfiltig gepriift werden. Die Méglichkeiten wur-
den ausfiihrlich in einem Forschungsprojekt zur
autarken Notstromversorgung der Bevolkerung
untersucht (vgl. BBK 2018b). Wie eine Notstrom-
versorgung fiir den Eigenbedarf aufzubauen und
zu handhaben wire, wird in o. g. Broschiire und
auch im Video (BBK 2015c) beschrieben.

(Quelle: Ashok Rodrigues / E+ / Getty Images)


https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Broschueren_Flyer/Buergerinformationen_A4/Stromausfall_Vorsorge_und_Selbsthilfe.pdf?__blob=publicationFile
https://youtu.be/VijPkjKVv9I
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_19_Autarke_Notstromversorgung_der_Bevoelkerung.pdf?__blob=publicationFile
https://youtu.be/3XCTa1mkAWc

Quelle: Rico Wasikowski / Moment / Getty Images

Schutz Kritischer Infrastrukturen
als sektorale Aufgabe
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Beim Schutz Kritischer Infrastrukturen wird der
Bertiicksichtigung sektoreniibergreifender Ver-
kniipfungen und Abhingigkeitsbeziehungen viel
Bedeutung beigemessen. Dass viele Ansétze und
Aktivitdten in diesem Kontext dennoch eine sek-
torale Ausrichtung aufweisen (- [nfobox 2), steht
dazu allerdings nicht im Widerspruch. Vielmehr
gibt es einen Bedarf, ibergeordnete Herangehens-
weisen fiir unterschiedliche sektorale Kontexte
zu konkretisieren und grundsétzliche Fragen in
einer sektorenspezifischen Weise zu stellen. Des-
halb wurden vielfach Methoden zur Anwendung
innerhalb eines Sektors, einer Branche oder sogar
eines bestimmten Einrichtungstyps zugeschnit-
ten und auch aufierhalb des UP KRITIS haben
sich sektorale Netzwerke mit Bezug zum Schutz
Kritischer Infrastrukturen gebildet.

Unter dem Eindruck folgenschwerer Ereignis-

se, u. a. dem Brand der Herzogin Anna Amalia
Bibliothek (2004) und des Elbehochwassers (2002),
begannen im Jahr 2006 - initiiert durch die Kon-
ferenz Nationaler Kultureinrichtungen (KNK) -
die Arbeiten am ,SicherheitsLeitfaden Kulturgut®
(SiLK). Das internetgesttitzte Beratungs- und Eva-
luierungsinstrument deckt Themen rund um den
Schutz von Kulturgiitern ab und richtet sich an
Museen, Bibliotheken und Archive als Betreiber
wichtiger Einrichtungen im KRITIS-Sektor Kultur
und Medien (- Kapitel 2.5.1).

Zur Sensibilisierung und Unterstiitzung von Be-
treibern und Behorden hat das BBK zwei Empfeh-
lungen zur Sicherheit der Trinkwasserversorgung
herausgegeben (= Kapitel 2.5.2). Der erste Teil
unterstiitzt die Aufgabentriger der Wasserversor-
gung in den Kommunen bei der Untersuchung
und Bewertung von Risiken, insbesondere im
Zusammenhang mit auflergewohnlichen Gefah-
renlagen. Der zweite Teil beschreibt die Schritte
zur Erarbeitung einer Notfallvorsorgeplanung.

Bei der Ausgestaltung des Risikomanagements im
Sektor Finanz- und Versicherungswesen nehmen
die Rundschreiben der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) eine zentrale Rolle
ein. Sie definieren Mindestanforderungen an

das Risikomanagement im Kredit- und Finanz-
dienstleistungswesen oder konkretisieren in den
bank-, versicherungs- und kapitalverwaltungsauf-
sichtlichen Anforderungen auch IT-Sicherheits-

aspekte flir Betreiber Kritischer Infrastrukturen
(> Kapitel 2.5.3).

Fir Krankenhduser als Kritische Infrastruktu-
ren im Sektor Gesundheit wurden methodische
Grundlagen zum Risiko- und Krisenmanagement
in mehreren Ver6ffentlichungen adressatenspezi-
fisch zugeschnitten. Unter Beteiligung von Exper-
tenkreisen und Praxispartnern entstand 2008 ein
Leitfaden fiir das Risikomanagement im Kranken-
haus. In einem 2013 veroffentlichten Leitfaden
werden IT-Sicherheitsfragen im Klinikbetrieb
aufbereitet. Das Handbuch zur Krankenhaus-
alarm- und -einsatzplanung wird zu planerischen
Mafdnahmen anleiten, um Kapazitat und Funk-
tionalitdt von Krankenhéusern in Schadenslagen
aufrechtzuerhalten (> Kapitel 2.5.4).

Im BMVI-Expertennetzwerk werden die Kompe-
tenzen und das Know-how von sieben Ressort-
forschungseinrichtungen und Fachbehérden im
Geschiftsbereich des Bundesministeriums fiir
Verkehr und digitale Infrastruktur (BMVI) gebiin-
delt und auch Fragen des Schutzes Kritischer
Infrastrukturen im Sektor Transport und Verkehr
behandelt. In unterschiedlichen Themenfeldern
werden z. B. die aktuellen und in Zukunft zu
erwartenden Auswirkungen von klimatisch be-
dingten Extremereignissen auf unterschiedliche
Verkehrstrager untersucht und Anpassungsoptio-
nen entwickelt (- Kapitel 2.5.5).

2.5.1 Der,SicherheitsLeitfaden Kulturgut”

SicherheitsLeitfaden
Kulturgut

Die Haager Konvention zum Schutz von Kulturgut
bei bewaffneten Konflikten von 1954 (Haager Kon-
vention) hat das Ziel, Kulturgiiter bei bewaffneten
Konflikten vor Zerstérung, Diebstahl und Plin-
derung zu schiitzen und somit zu verhindern,
dass Kulturobjekte zum Spielball psychologischer
Kriegsfiihrung werden (- Infobox 3). Deutschland
hat den Vertrag und die beiden Ergdnzungspro-
tokolle ratifiziert und die innerstaatliche Aus-
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fiihrung dem BMI tibertragen (vgl. Gesetz zu der
Konvention vom 14. Mai 1954 zum Schutz von
Kulturgut bei bewaffneten Konflikten vom 11. Ap-
ril 1967). Die Aufgaben werden vom BBK und im
Auftrag des Bundes von den Lindern wahrge-
nommen. Die Umsetzung der Haager Konvention
ist in Deutschland Teil der ,,Konzeption Zivile
Verteidigung® (BMI 2016b; - Kapitel 2.3.2).

Ein wesentlicher Beitrag zur Umsetzung der
Haager Konvention ist der ,SicherheitsLeitfaden
Kulturgut® (SiLK, KNK 0.A)), ein internetgestiitz-
tes Beratungs- und Evaluierungsinstrument fiir
Themen rund um den Schutz von Kulturgiitern.
Angesichts der Zerstérung von kulturellem Erbe
durch den Brand der Herzogin Anna Amalia
Bibliothek (2004) und durch das Elbehochwas-
ser (2002) wurde das Projekt im Jahr 2006 von

der Konferenz Nationaler Kultureinrichtungen
(KNK) ins Leben gerufen. Die Inhalte von SiLK
wurden in Kooperation mit zahlreichen Experten
erarbeitet und werden stetig weiterentwickelt.
Das Instrument dient mit seinen einfiihrenden
Texten, seinen interaktiven Fragebégen und sei-
nem Wissenspool der Schiarfung des Bewusstseins
fir das Thema Sicherheit und Kulturgutschutz in
Museen, Bibliotheken und Archiven als Betreiber

wichtiger Einrichtungen im KRITIS-Sektor Kultur
und Medien (= Infobox 2). SILK unterstiitzt die
zustindigen Mitarbeiterinnen und Mitarbeiter
dabei, Risikoanalysen durchzufiihren und den
Sicherheitsstand der Einrichtung zu evaluie-

ren, macht auf Defizite aufmerksam und zeigt
Handlungsoptionen auf, um die Sicherheit und
den langfristigen Erhalt unserer Kulturgiiter zu
gewihrleisten.

Zu den letzten Weiterentwicklungen zdhlt ein
Konzept zur Bergung von Kulturgiitern im Falle
eines bewaffneten Konflikts, das 2018 bei der

alle drei Jahre stattfindenden internationalen
SiLK-Fachtagung ,KULTUR!GUT!SCHUTZEN!*
prasentiert wurde. Neben dem Betrieb des ,,Si-
cherheitsLeitfadens Kulturgut” veranstaltet das
SiLK-Team Workshops sowie Tagungen und pub-
liziert, berat und referiert zu Themen des Kultur-
gutschutzes.

SiLK wurde ab 2006 von der Beauftragten der
Bundesregierung fir Kultur und Medien (BKM)
gefordert, bevor im Jahr 2016 das BBK die
Finanzierung ibernommen hat. SiLK wird auf der
Internetseite der KNK zur Verfiigung gestellt
(www.konferenz-kultur.de).

Abbildung 25: (Quelle: Maik Schuck / Klassik Stiftung Weimar, Museen, A 1580)


https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bevoelkerungsschutz/konzeption-zivile-verteidigung.pdf?__blob=publicationFile&v=1
http://www.konferenz-kultur.de/SLF/index1.php?lang=de
http://www.konferenz-kultur.de/SLF/tagungen/Tagungs-Archiv.php
http://www.konferenz-kultur.de/SLF/index1.php
http://www.konferenz-kultur.de
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2.5.2  Sicherheit der Trinkwasserversorgung -
Risikoanalyse und Notfallvorsorgeplanung

Eine zuverlissige Trinkwasserversorgung ist

eine wichtige Grundlage des Gesellschafts- und
Wirtschaftssystems. Aufgrund der ausgespro-
chen hohen Versorgungssicherheit erscheint

die stindige Verfiigbarkeit von Wasser in bester
Trinkwasserqualitdt und in gewiinschter Menge
in Deutschland vielen wie eine Selbstverstind-
lichkeit. Sie ist allerdings auch das Ergebnis vor-
ausschauender und vorsorgender Planung und
kontinuierlicher Verbesserung von Sicherheits-
vorkehrungen. Auf die Notwendigkeit dieser Vor-
gehensweise weisen auflergewohnliche Ereignisse
immer wieder hin. So wurde in den letzten Jahren
zunehmend deutlich, dass nicht nur der Klima-
wandel in Form von Hochwasser, Starkregen und
Trockenheit die Versorgungssicherheit vor neue
Herausforderungen stellt. Auch Cyber-Gefahren
und Bedrohungen mit terroristischem oder kri-
minellem Hintergrund sind fiir den Sektor Wasser
von solch grofler Relevanz, dass sie von Unterneh-
men und Behorden in die Risikobetrachtungen

einbezogen werden missen. Zur Sensibilisierung
und Unterstiitzung von Unternehmen und
Behorden hat das BBK zwei Empfehlungen zur
Sicherheit der Trinkwasserversorgung heraus-
gegeben (vgl. auch Abbildung 26).

»Teil 1: Risikoanalyse“ (BBK 2019d) unterstitzt
die Aufgabentrager der Wasserversorgung in den
Kommunen bei der Untersuchung und Bewer-
tung von Risiken durch Naturgefahren, techni-
sches oder menschliches Versagen, Kriminalitit,
Terrorismus oder auch kriegerische Auseinander-
setzungen. Der Schwerpunkt liegt auf der struk-
turierten Analyse von Risiken und Verwundbar-
keiten aufRergewohnlicher Schadenslagen. ,Teil 2:
Notfallvorsorgeplanung” (BBK 2019¢) beschreibt
die notwendigen Schritte zur Erarbeitung einer
Planung zur Ersatz- und Notwasserversorgung.
Das bedeutet u. a., sich mit den rechtlichen und
organisatorischen Rahmenbedingungen proak-
tiv vertraut zu machen und aus der Analyse der
identifizierten Versorgungsarten und den vorhan-
denen Ressourcen den zusitzlichen Ressourcen-
bedarf abzuleiten.

Sicherheit der
Trinkwasserversorgung

Sicherheit der
Trinkwasserversorgung
Tet2 Nttlorsargeoring

Phase 1: Vorplanung

Etablierung/Aufbau eines Risiko- <4
und Krisenmanagements

. . )

Phase 2: Risikoanalyse < =

@

=

=

>

* &

P

@

Phase 3: Vorbeugende MaRnahmen <4 -E
Phase 4: Krisenmanagement -

Abbildung 26: Einordnung der Inhalte der Fachinformationen ,,Sicherheit der Trinkwasserversorgung* (BBK 2019d; BBK 2019¢) in den Kontext des
Risiko-und Krisenmanagementkonzepts des BMI (- Kapitel 2.1.1; Quelle: BBK).



https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_15_Sicherheit_der_Trinkwasserversorgung.pdf?__blob=publicationFile
https://www.bbk.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_15_Sicherheit_der_Trinkwasserversorgung_Teil_2.pdf?__blob=publicationFile
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Beide Empfehlungen zielen im Sinne des Integrier-
ten Risikomanagements auf die Zusammenarbeit
aller Aufgabentriager der Wasserversorgung wie
Wasserversorger, Gesundheitsdmter und Akteu-

re des Katastrophenschutzes ab (- Kapitel 2.4.3).
Zahlreiche Pilotprojekte haben die Praxisndhe und
Umsetzbarkeit der in Anlehnung an die allgemein
anerkannten Regeln der Technik empfohlenen
Methoden zur Risikoanalyse und Notfallvorsorge
bestitigt (— Kapitel 2.2.2). Die Ver6ffentlichungen
zur Sicherheit der Trinkwasserversorgung sind
Grundlage von Lehrveranstaltungen an der Akade-
mie fiir Krisenmanagement, Notfallplanung und
Zivilschutz (AKNZ) des BBK.

2.5.3 Anforderungen an Risikomanagement
und IT-Sicherheit im Finanz-und Ver-
sicherungswesen

Mafdnahmen zum Risikomanagement im KRITIS-
Sektor Finanz- und Versicherungswesen (- Info-
box 2) sind Gegenstand von Rundschreiben der
Bundesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin), der Fachaufsicht iiber Banken und
Finanzdienstleister, Versicherer und den Wert-
papierhandel in Deutschland (Aufsichtsobjekte).
Mit den betreffenden Rundschreiben werden die
gesetzlichen Anforderungen an die Aufsichtsob-
jekte konkretisiert. Dies betrifft auch Anforderun-
gen an die IT der Aufsichtsobjekte sowie deren
IT-Dienstleister, die teilweise einen direkten Be-
zug zum Schutz Kritischer Infrastrukturen haben.

Dazu zdhlt etwa das Rundschreiben zu den ,,Min-
destanforderungen an das Risikomanagement“
(MaRisk) im Kredit- und Finanzdienstleistungs-
wesen (Rundschreiben 09/2017, BaFin 2017).
Zwar denkt man in diesem Anwendungskontext
zunichst an finanzielle Risiken, deren Manage-
ment auch tatsichlich den gréfiten Raum in

den Ausfithrungen zu den MaRisk einnimmt.
Allerdings geht das Modul ,Anforderungen an
die Risikosteuerungs- und -controllingprozesse*
auch auf die sogenannten operationellen
Risiken ein. Operationelles Risiko ist gemaf3

Art. 4 (52) der Verordnung tiber Aufsichtsanforde-
rungen an Kreditinstitute und Wertpapierfirmen
(Verordnung-EU Nr. 575/2013) das Risiko von
Verlusten, die durch die Unangemessenheit oder

das Versagen von internen Verfahren, Menschen,
Systemen oder durch externe Ereignisse verur-
sacht werden, einschliefilich Rechtsrisiken. Die
Institute miissen u. a. gewihrleisten, dass die
entsprechenden Risiken jahrlich identifiziert

und beurteilt, Schadensfille erfasst und deren
Ursachen analysiert werden sowie Mafinahmen,
zu denen auch Katastrophenschutzmafinahmen
gehoren konnen, im Rahmen der Risikosteuerung
umgesetzt und iberwacht werden.

Ebenfalls im Jahr 2017 veroffentlichte die BaFin
ihr Rundschreiben , Bankaufsichtliche Anfor-
derungen an die IT“ (BAIT), um den Geschifts-
leitungen der Institute die Erwartungen der
Bankenaufsicht an eine sichere Ausgestaltung
der IT-Systeme sowie die Anforderungen an die
IT-Governance transparent zu machen (Rund-
schreiben 10/2017, aktualisierte Fassung: BaFin
2018a). Die BAIT ist der zentrale Baustein fur die
[T-Aufsicht iiber den Bankensektor in Deutsch-
land. Im September 2018 wurde die BAIT zur
erleichterten Umsetzung der Anforderungen des
§ 8a Abs. 3 BSI-Gesetz in Abstimmung mit dem
BSI um ein neues Modul ,, Kritische Infrastruk-
turen” erganzt (vgl. BaFin 2018b; > Kapitel 2.2.1
und Infobox 16). Dieses spezielle Modul gilt
ausschliefilich fiir diejenigen Unternehmen in der
Bankenbranche, die gleichzeitig KRITIS-Betreiber
nach den Kriterien der BSI-Kritisverordnung sind.
Die Erreichung von KRITIS-Schutzzielen - hier
die Sicherstellung der Grundversorgung der Be-
volkerung mit Zahlungsdienstleistungen auch im
Krisenfall - ist somit elementarer Bestandteil der
Bankenaufsicht.

Im Juli 2018 ist auch das Rundschreiben ,Versi-
cherungsaufsichtliche Anforderungen an die IT“
(VAIT) in Kraft getreten (Rundschreiben 10/2018,
aktualisierte Fassung: BaFin 2019a). Vergleichbar
den BAIT fiir den Bankensektor sind die VAIT der
zentrale Baustein der IT-Aufsicht im Versiche-
rungsbereich. Sie enthalten mittlerweile ebenfalls
ein Modul ,Kritische Infrastrukturen®, das fir
diejenigen Versicherungsunternehmen gilt, die
zugleich auch KRITIS-Betreiber nach den Kriteri-
en der BSI-Kritisverordnung sind. Im Oktober 2019
hat die BaFin zudem das Rundschreiben 11/2019
»Kapitalverwaltungsaufsichtliche Anforderungen
an die IT“ (KAIT, BaFin 2019b) veroffentlicht.


https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Rundschreiben/2017/rs_1709_marisk_ba.html?nn=9450904#doc10149454bodyText50
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1710_ba_BAIT.pdf?__blob=publicationFile&v=9
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1710_ba_BAIT.pdf?__blob=publicationFile&v=9
https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/Meldung/2018/meldung_180914_Ueberarbeitung_BAIT.html
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1810_vait_va.pdf?__blob=publicationFile&v=5
https://www.bafin.de/SharedDocs/Downloads/DE/Rundschreiben/dl_rs_1911_kait_wa.pdf;jsessionid=C3A082DF685BF0AB47654322624BF5EB.1_cid381?__blob=publicationFile&v=3
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2.5.4 Das Krankenhaus als Kritische Infra-
struktur des Gesundheitswesens

Krankenhiuser gehoren zu denjenigen Einrich-
tungen, deren Leistungen im Alltag und insbe-
sondere bei grofieren Schadenslagen mit einer
Vielzahl von Verletzten oder Kranken dringend
gebraucht werden. Kann ein Krankenhaus seine
kritischen Dienstleistungen nicht aufrechterhal-
ten, kann dies zu einer Gefihrdung von Gesund-
heit und Leben der Patienten fiihren. Die nachfol-
gend beschriebenen, 2008 und 2013 erschienenen
sowie fiir 2020 geplanten Veroffentlichungen
befassen sich alle mit dem Krankenhaus als
Kritische Infrastruktur im Sektor Gesundheit

(= Infobox 2). In allen Veroffentlichungen wurden
methodische Grundlagen (- Kapitel 2.1) fr die
Anwendung in Krankenhdusern aufbereitet und
auf die spezifischen Herausforderungen dieses
Adressatenkreises zugeschnitten. Sie stehen nicht
unverbunden nebeneinander, sondern in einem
bestimmten Verhiltnis zueinander. Die Veroffent-
lichungen verbindet zudem, dass sie nicht im
sprichwortlichen ,stillen Kimmerlein®, sondern
in interdisziplindren Arbeitsgruppen und Projekt-
konsortien entstanden sind.

Damit Krankenhiuser ihre Funktionsfahigkeit
auch in Krisenlagen aufrechterhalten und die Fol-
gen fiir Patientinnen und Patienten, Angehorige
sowie Mitarbeiterinnen und Mitarbeiter mog-
lichst klein gehalten werden kénnen, ist ein um-
fassendes Risikomanagement unabdingbar. Um
den methodischen Zugang zur Etablierung eines
Risikomanagements in Krankenhdusern zu un-
terstitzen, veroffentlichte das BBK im Jahr 2008
den Leitfaden , Schutz Kritischer Infrastrukturen:
Risikomanagement im Krankenhaus“ (BBK 2008).
Er ist das Ergebnis einer Arbeitsgruppe mit Vertre-
terinnen und Vertretern aus Verwaltung, Fachver-
bianden und Krankenhausbetreibern. Das im Leit-
faden beschriebene Risikomanagementverfahren
leitet dazu an, kritische Prozesse eines Kranken-
hauses zu identifizieren, deren Verwundbarkeiten
gegeniiber moglichen Gefahren zu erkennen und
auf dieser Basis Schutzmafnahmen abzuleiten.
Der Leitfaden zum Risikomanagement im Kran-
kenhaus ist seit tiber zehn Jahren fester Bestand-
teil der ,Leitfadenfamilie“ zum Schutz Kritischer
Infrastrukturen und soll in naher Zukunft in einer
aktualisierten Neuauflage erscheinen.

Aufbauend auf diesen allgemeinen Anséitzen
zum Risikomanagement in Krankenhdusern
befasst sich der Leitfaden ,Risikoanalyse Kran-
kenhaus-IT“ (BSI 2013a) mit den individuellen
Herausforderungen, die durch die Abhédngigkeit
von der Informationstechnik in Krankenhédusern
entstehen. Informationstechnik ist aus dem Kran-
kenhausbetrieb nicht mehr wegzudenken - nicht
nur die Verwaltungsabliufe, auch die medizini-
sche und pflegerische Patientenversorgung inklu-
sive diagnostischer Mafnahmen wie Laborunter-
suchungen oder bildgebende Verfahren werden
mafdgeblich von IT-Anwendungen unterstiitzt.
Die Technik, die im Alltag die Arbeit erleichtert,
kann allerdings auch ausfallen oder missbrauch-
lich verwendet werden. Aus diesem Grund wid-
mete sich ein vom BSI geleitetes Projekt unter
Mitarbeit des BBK, der Senatsverwaltung fiir
Gesundheit und Soziales Berlin sowie des Unfall-
krankenhauses Berlin (UKB) dem Spezialaspekt
der IT-Sicherheit von Krankenhiusern. Ergebnis
der Projektarbeit ist der im Jahr 2013 veroffent-
lichte Leitfaden ,Risikoanalyse Krankenhaus-IT*,
der fiir einen schnellen Uberblick auch in einer
Kurzfassung zur Verfligung steht (vgl. BSI 2013b).

Mithilfe der hier beschriebenen Methode kénnen
kritische IT-Abhingigkeiten in einem Kranken-
haus und die daraus erwachsenden Risiken
schrittweise identifiziert und bewertet werden.
Diese Erkenntnisse helfen dabei, begriindete Ent-
scheidungen fiir Mafinahmen zur Erhéhung der
Ausfallsicherheit des Krankenhauses zu treffen.
Um die Anforderungen an die IT-Sicherheit in
Krankenhiusern, die der BSI-Kritisverordnung
unterliegen, zu konkretisieren, wurde im Bran-
chenarbeitskreis ,Medizinische Versorgung*“ des
UP KRITIS ein branchenspezifischer Sicherheits-
standard erarbeitet und inzwischen in zertifizier-
ter Form vorgelegt (DKG 2019; - Kapitel 2.2.1 und
Infobox 16).

Die Sicherstellung der stationdren Krankenhaus-
versorgung fillt in den Zustidndigkeitsbereich

der Lander. Die nach Landesrecht zustdndigen
Behorden haben nach dem Zivilschutz- und Kata-
strophenbhilfegesetz erganzende Mafinahmen zur
gesundheitlichen Versorgung der Bevolkerung
im Verteidigungsfall zu planen. Das betrifft auch
die Krankenhausalarm- und -einsatzplanung
(KAEP), die unter Zivilschutzaspekten bundesweit


https://www.kritis.bund.de/SharedDocs/Downloads/BBK/DE/Publikationen/Praxis_Bevoelkerungsschutz/PiB_2_Risikoman_Krankh_Leitfaden_Auszug_CD-ROM.pdf?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Risikoanalyse%20Krankenhaus-IT%20(Langfassung).pdf;jsessionid=E21A6FFF0BF549448F94AC0ED117808C.2_cid345?__blob=publicationFile
https://www.kritis.bund.de/SharedDocs/Downloads/Kritis/DE/Risikoanalyse%20Krankenhaus-IT%20(Kurzfassung).pdf?__blob=publicationFile
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moglichst einheitlich aufgebaut sein sollte (- Ka-
pitel 2.3.2). Aus diesem Grund plant das BBK, 2020
ein Handbuch zur KAEP zu ver6ffentlichen. Zur
Erstellung des Handbuchs wird das in Deutsch-
land an verschiedenen Stellen vorhandene Fach-
wissen in einer Arbeitsgruppe gebiindelt, in der
fiihrende Experten fiir KAEP u. a. von der Deut-
schen Arbeitsgemeinschaft Krankenhaus-Ein-
satzplanung e. V. (DAKEP) und der Deutschen
Gesellschaft fiir Unfallchirurgie (DGU) sowie aus
den Landern beteiligt sind. Das mit Beteiligung
dieser Arbeitsgruppe entstehende Handbuch
greift methodische Aspekte der beiden vorge-
nannten Veroffentlichungen auf und erginzt sie

zu einer umfassenden Handreichung. Ziel ist es,
Krankenhausbetreiber in die Lage zu versetzen,
in eigener Zustiandigkeit und bezogen auf ihre
jeweilige Einrichtung strukturiert und systema-
tisch eine KAEP zu erarbeiten, um die Kapazitit
und Funktionalitit der Krankenhduser in Scha-
denslagen aufrechtzuerhalten. Auf diesem Weg
sollen auch bei Eintritt eines gréfleren Schadens-
falls reibungslose Ablaufe sowohl innerhalb der
Krankenhiuser als auch in der Zusammenarbeit
mit beteiligten Behorden und Organisationen
der Gefahrenabwehr ermoglicht werden. Das
Handbuch wird in einer Schriftenreihe des BBK
erscheinen und kostenlos bereitgestellt.

Abbildung 27: IT unterstitzt in Krankenh&usern u. a. im Bereich bildgebender Verfahren (Quelle: Tom Werner / DigitalVision / Getty Images).
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2.5.5 Resilientes Verkehrssystem: Beitrag
des BMVI-Expertennetzwerks

,Wissen — Konnen - Handeln“

Das Bundesministerium fiir Verkehr und digitale
Infrastruktur (BMVI) biindelt im BMVI-Exper-
tennetzwerk die Kompetenzen und das Know-
how von sieben Ressortforschungseinrichtungen
und Fachbehorden (vgl. Abbildung 28). Ziel ist es,
durch verkehrstriageriibergreifende Forschung
einen Beitrag zu leisten, um das Verkehrssys-
tem gleichzeitig umweltgerecht und resilient
gegeniiber Extremereignissen zu gestalten. Der
Umgang mit Extremereignissen wird im BMVI-
Expertennetzwerk interdisziplinir, intermodal
und hinsichtlich verschiedener Phasen des Risiko-
und Krisenmanagements (Vorbereitung, Schutz,
Reaktion etc.) thematisiert.

Die Arbeit des BMVI-Expertennetzwerks ist an
mehreren Themenfeldern orientiert, von denen
das Themenfeld 1, ,Verkehr und Infrastruktur

— BAW

Bundesanstalt fur Wasserbau

Expertennetzwerk
Wissen Kénnen Handeln

an Klimawandel und extreme Wetterereignis-
se anpassen®, und das Themenfeld 3, ,Verlass-
lichkeit der Verkehrsinfrastrukturen erhohen®
einen besonders engen Bezug zu den Zielen des
Schutzes Kritischer Infrastrukturen aufweisen.
In Projekten aus Themenfeld 1 werden z.B. die
Auswirkungen klimatisch bedingter Extreme-
reignisse (Hoch- und Niedrigwasser, Sturm,
Hangrutschung, Hitze etc.) auf die unterschied-
lichen Verkehrstriger analysiert und in die nahe
und ferne Zukunft projiziert. Darauf aufbau-
end entwickeln die Wissenschaftlerinnen und
Wissenschaftler des BMVI-Expertennetzwerks
exemplarisch Anpassungsoptionen fiir Straf3e,
Wasserstrafie und Schiene (- Infobox 8). Im
Themenfeld 3 geht es u.a. um die Entwicklung
von Methoden zur quantitativen Abschitzung
der Auswirkungen von Extremereignissen auf
Elemente der Verkehrsinfrastruktur, etwa Tunnel,
Briicken oder Schleusen. Weitere Informationen
sind der Internetseite des Expertennetzwerks zu
entnehmen (www.bmvi-expertennetzwerk.de).

~
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Abbildung 28: Ubersicht iiber die im BMVI-Expertennetzwerk zusammenarbeitenden Ressortforschungseinrichtungen und Fachbehérden (Quelle: BMVI).


https://www.bmvi-expertennetzwerk.de/DE/Home/home_node.html
https://www.bmvi-expertennetzwerk.de/DE/Home/home_node.html
https://www.bmvi-expertennetzwerk.de/DE/Projekte/TF1/TF1_node.html
https://www.bmvi-expertennetzwerk.de/DE/Projekte/TF3/TF3_node.html
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Grenzuberschreitende Zusammen-
arbeit beim Schutz Kritischer
Infrastrukturen
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Weder Gefahren noch Infrastruktureinrichtun-
gen halten sich strikt an nationale Grenzen.
Zudem uberschreiten Dienstleistungen in einer
globalisierten Wirtschaft nationale Wirtschafts-
rdume. Um grenziiberschreitende Dienstleistun-
gen und Giterstrome aufrechtzuerhalten, bedarf
es gemeinsamer Sicherungssysteme. Insoweit
kommt dem Schutz Kritischer Infrastrukturen
auch in grenziiberschreitender Hinsicht stetig
wachsende Bedeutung zu.

Die Notwendigkeit einer grenziiberschreitenden
Kooperation im européischen Raum spiegelt sich
schon in drei der vier vertraglich vereinbarten
Grundfreiheiten des Europdischen Binnenmark-
tes wider: in der Dienstleistungsfreiheit, dem
freien Warenverkehr sowie dem freien Kapital-
und Zahlungsverkehr als konstitutionelle Grund-
lage der Europiischen Union. Um die Funktions-
fahigkeit z. B. der Transeuropdischen Verkehrs-,
Energie- und Telekommunikationsnetze als Teil
des europiischen Binnenmarktes sicherzustel-
len, ist ein gemeinsames Grundverstindnis aller
Mitgliedstaaten tiber Infrastruktursicherheit un-
verzichtbar. Als Antwort auf die Terroranschliage
vom 11. September 2001 auf der einen Seite und
die Herausforderungen durch die Digitalisierung
auf der anderen Seite entwickelte die Kommission
sektorentiibergreifende Initiativen zum Schutz
europdischer bzw. nationaler kritischer Infra-
strukturen und beeinflusste auch die nationale
Gesetzgebung (- Kapitel 2.6.1).

Besonderen Stellenwert hat auch die bilaterale
Zusammenarbeit, die sich hdufig im Rahmen
gegenseitiger Vertriage, Abkommen oder Absichts-
erklarungen vollzieht und in Arbeitsprogrammen
konkretisiert wird. Umfang und Intensitét der
Zusammenarbeit variieren und reichen je nach
Vereinbarung von einem Informations- und
Erfahrungsaustausch iiber einzelne konkrete
Projekte bis zu mehrjiahrigen Schulungs- und
Ausbildungsprogrammen. In der 2008 begriinde-
ten Kooperation im ,,D-A-CH-Format“ tauschen
sich Teilnehmende aus Deutschland, Osterreich
und der Schweiz zu programmatischen Uber-
legungen, methodischen Vorgehensweisen und
konkreten Umsetzungsmafnahmen aus und
diskutieren tiber Unterschiede und Gemeinsam-
keiten beim Schutz Kritischer Infrastrukturen

(= Kapitel 2.6.2).

Nicht zuletzt ist die Zusammenarbeit in interna-
tionalen Organisationen ein wichtiger Baustein,
um den Schutz Kritischer Infrastrukturen auch
auf nationaler Ebene zu stirken (- Kapitel 2.6.3).
Deutschland ist Mitglied internationaler Organi-
sationen, wie der North Atlantic Treaty Organi-
sation (NATO) sowie der Organisation flr wirt-
schaftliche Zusammenarbeit und Entwicklung
(OECD), und beteiligt sich auch in diesem Rahmen
an der Weiterentwicklung des Schutzes Kritischer
Infrastrukturen.

2.6.1 Schutz Kritischer Infrastrukturen in der
Europiischen Union

Zwei Meilensteine haben die Zusammenarbeit
zum Schutz Kritischer Infrastrukturen auf euro-
paischer Ebene geprigt und auch die nationale
Gesetzgebung nachhaltig beeinflusst (—~ Kapi-

tel 2.2.1): das ,,Europiische Programm fiir den
Schutz kritischer Infrastrukturen® (EPSKI) und die
Richtlinie tiber Mafinahmen zur Gewdhrleistung
eines hohen gemeinsamen Sicherheitsniveaus von
Netz- und Informationssystemen in der Union zur
Sicherheit von Netz- und Informationssystemen, die
sogenannte ,NIS-Richtlinie“ (RL 2016/11487/EU).

Mit der Veroffentlichung einer Mitteilung der
Kommission zum ,,Schutz kritischer Infrastruk-
turen im Rahmen der Terrorismusbekdmpfung”
(KOM 2004) begann im Jahr 2004 ein intensiver
Konsultationsprozess. Dieser setzte sich in einem
2005 vorgelegten ,,Griinbuch {iber ein Européi-
sches Programm fiir den Schutz kritischer Infra-
strukturen“ (KOM 2005) fort und miindete 2006
in eine ,,Mitteilung der Kommission iiber ein
Européisches Programm fiir den Schutz kriti-
scher Infrastrukturen“ (KOM 2006). Als Teil dieses
Programms wurde 2008 die Richtlinie des Rates
tiber die Ermittlung und Ausweisung europdischer
kritischer Infrastrukturen und die Bewertung der
Notwendigkeit, ihren Schutz zu verbessern ver-
abschiedet, die sogenannte ,,EPSKI-Richtlinie”
(RL 2008/114/EG).

Die Richtlinie zielt auf die Ermittlung und Aus-
weisung europdisch kritischer Infrastrukturen
(EKI), deren Beeintrachtigung erhebliche Auswir-
kungen in mindestens zwei Mitgliedstaaten hitte.


https://ec.europa.eu/transparency/regdoc/rep/1/2004/DE/1-2004-702-DE-F1-1.Pdf
https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0576:FIN:DE:PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2006/DE/1-2006-786-DE-F1-1.Pdf
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Sie bezieht sich nicht auf alle von der Kommis-
sion adressierten KRITIS-Sektoren, sondern
beschriankt sich auf den Energie- und Verkehrs-
sektor. Die Richtlinie war bis Anfang 2011 in
nationales Recht umzusetzen, wobei die Mitglied-
staaten unterschiedlich vorgingen: Wahrend
teilweise eigene Umsetzungsgesetze verabschiedet
wurden, wihlte Deutschland einen ausschliefdlich
fachgesetzlichen Weg durch die Anderung des
Energiewirtschaftsgesetzes (- Infobox 5). Gemaf
der Richtlinie miissen die Mitgliedstaaten anhand
sektoriibergreifender und sektorspezifischer
Kriterien potenzielle EKI ermitteln und einen
Informations- und Konsultationsprozess mit den
potenziell von deren Ausfall betroffenen Mitglied-
staaten fiihren. Betreiber einer EKI miissen
Sicherheitspldne aufstellen und einen Sicherheits-
beauftragten benennen. Uber den Stand der
Umsetzung sowie die Ergebnisse sektorenspezi-
fischer Risiko- und Bedrohungsanalysen haben
die Mitgliedstaaten der Kommission regelmaflig
zu berichten.

Die Richtlinie ist die einzige verbindliche Maf3-
nahme des EPSKI. Die Kommunikation und der
Erfahrungsaustausch auf europdischer Ebene
wurden letztlich aber durch dessen nicht verbind-
liche Elemente beflligelt, etwa regelméfige Tref-
fen von nationalen Kontaktstellen, die zugleich
als Ansprechpartner der Kommission und der an-
deren Mitgliedstaaten fungieren, die Einrichtung
der Informationsplattform ,,Critical Infrastructure
Warning Information Network® (CIWIN) oder das
Forschungsprogramm ,,Prevention, Preparedness
and Consequence Management of Terrorism and
other Security-related Risks“ (CIPS).

Innerhalb Deutschlands fiihrte die EPSKI-Richt-
linie durchaus zu Irritationen oder 16ste doch
zumindest Diskussionen aus. Der Bezug der
Richtlinie auf europdisch kritische Infrastruktu-
ren erschien nicht kongruent mit dem Begriffs-
verstandnis auf nationaler Ebene. Zudem fiihrte
die Beschriankung der Richtlinie auf nur zwei
Sektoren zu Erkldrungsbedarf hinsichtlich des
Spektrums der auf nationaler Ebene betrachteten
Sektoren (= Infobox 2). Zum Teil wurde auch die
Identifizierung nationaler Kritischer Infrastruktu-
ren mit Hinweis auf die Umsetzung der Richtlinie
als ,erledigt” erachtet. Nichtsdestotrotz konnten
iiber die Umsetzung der Richtlinie rechtliche

Regelungen explizit zum Schutz Kritischer Infra-
strukturen verabschiedet bzw. in anderen Mit-
gliedstaaten das Thema insgesamt strategisch und
rechtlich aufbereitet werden.

Die 2016 erlassene NIS-Richtlinie (RL 2016/11487/
EU) wihlte einen anderen Zugang zum Schutz
Kritischer Infrastrukturen auf europaischer
Ebene: Gestiitzt auf die Regelungskompetenz der
Europiischen Union zum Binnenmarkt adressier-
te sie explizit nationale Kritische Infrastrukturen
und enthielt Mafdgaben zu deren Schutz gegen-
iiber IT- und Cyber-Gefahren. Damit wurde ein
einheitlicher Rechtsrahmen fiir den EU-weiten
Aufbau nationaler Kapazititen fiir die Cyber-
Sicherheit, eine starkere Zusammenarbeit der
Mitgliedstaaten untereinander sowie Mindest-
sicherheitsanforderungen an und Meldepflichten
fiir Betreiber Kritischer Infrastrukturen sowie
bestimmte Anbieter digitaler Dienste wie Cloud-
Services und Online-Marktplitze geschaffen.

Die Richtlinie musste von den Mitgliedstaaten
bis Mai 2018 umgesetzt werden. Deutschland war
insoweit vorbereitet, als bereits am 25. Juli 2015
das IT-Sicherheitsgesetz verabschiedet worden
war (= Kapitel 2.2.1). Es enthielt bereits viele auch
von der Richtlinie vorgesehene Mafnahmen und
wurde mit der BSI-Kritisverordnung um ein Ins-
trument zur rechtsverbindlichen Identifizierung
Kritischer Infrastrukturen erginzt (- Infobox 16).
Nicht erfasste Regelungsbestande der NIS-Richt-
linie, insbesondere zu digitalen Diensten, wurden
2017 durch das Gesetz zur Umsetzung der europd-
ischen Richtlinie zur Gewdhrleistung einer hohen
Netzwerk- und Informationssicherheit umgesetzt.

Nicht als Gestaltungelement der NIS-Richtlinie,
wohl aber als Baustein des Politikfelds IT-Sicherheit
wurde bereits 2013 die sogenannte ,,NIS-Plattform“
ins Leben gerufen (ENISA 0.A.). In diesem Forum
tauschen sich Akteure des 6ffentlichen und des pri-
vaten Sektors auf europiischer Ebene zu Themen
der Netz- und Informationssicherheit aus, u. a. zu
Anreizen fiir ein angemessenes Risikomanage-
ment, zur Einfiihrung von Sicherheitsnormen
(Mindeststandards) oder zu freiwilligen, EU-wei-
ten Zertifizierungsregelungen. Eingerahmt wird
das Politikfeld in der EU durch die 2013 von der
Kommission vorgelegte ,,Cybersicherheitsstrategie
der Européischen Union“ (KOM 2013).


https://ec.europa.eu/home-affairs/what-we-do/networks/critical_infrastructure_warning_information_network_en
https://ec.europa.eu/home-affairs/financing/fundings/security-and-safeguarding-liberties/terrorism-and-other-risks_en
https://resilience.enisa.europa.eu/nis-platform
http://www.eeas.europa.eu/archives/docs/policies/eu-cyber-security/cybsec_comm_de.pdf
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Blick zu den Nachbarn: Trilaterale
Zusammenarbeit mit Osterreich und
der Schweiz (D-A-CH)

2.6.2

Seit Mitte 2008 finden im zwei- bis dreijdhrigen
Abstand gemeinsame Arbeitstreffen zum Thema
Schutz Kritischer Infrastrukturen zwischen Be-
hérden aus Deutschland, Osterreich und der
Schweiz statt. Dieser Blick zu den Nachbarn, die
sich nicht nur in sprachlicher Hinsicht verbunden
fiihlen, sondern auch in der féderalen Struktur
Gemeinsamkeiten aufweisen, hat sich immer
mehr als lohnend erwiesen.

Ziel der Zusammenarbeit war und ist es, Unter-
schiede und Gemeinsamkeiten beim Schutz Kri-
tischer Infrastrukturen speziell in den foderalen
Systemen auszuloten, Methoden und Projekte
vorzustellen und sich {iber Beispiele guter Praxis,
aber auch tiber Herausforderungen auszutau-
schen und auf diese Weise voneinander zu ler-
nen. Grundsitzlich kommen Vertreterinnen und
Vertreter der koordinierenden Stellen zusammen,
fir Deutschland insbesondere aus dem BMI, dem
BBK und dem BSI. Fiir Osterreich nehmen das
Bundesministerium fiir Inneres, das Bundeskanz-
leramt und das Bundesamt fiir Verfassungsschutz
und Terrorismusbekdmpfung teil, fir die Schweiz
das Bundesamt fiir Bevolkerungsschutz. Es sind
aber weitere fachlich betroffene Amter und
Ministerien willkommen und haben die Runde
themenspezifisch erweitert.

Inzwischen haben vier jeweils zweitdgige Arbeits-
treffen stattgefunden. Das erste Treffen diente
insbesondere der Standortbestimmung und

der Vorstellung aktueller Arbeitsstinde. Auf der
Tagesordnung der nachfolgenden Treffen standen
u. a. die nationalen Programme, Vorgehensweisen
bei der Identifizierung Kritischer Infrastrukturen
sowie die Themen Risikoanalyse, Krisenkommu-
nikation und Resilienzindikatoren. Die Treffen
hatten von Anfang einen Werkstattcharakter:

Es werden schwerpunktmafiig aktuelle Projekte
vorgestellt und methodische Anséitze der einzel-
nen Staaten miteinander verglichen und hinsicht-
lich ihrer Ubertragbarkeit diskutiert. Besonders
interessante Diskussionen ergab die Frage, ob sich
der Schutz Kritischer Infrastrukturen in Deutsch-
land und Osterreich aufgrund der zwingenden
Umsetzung von EU-Recht anders entwickelt als in

der Schweiz - was letztlich nicht der Fall ist. Die
Ergebnisse der letzten beiden Treffen wurden mit
Unterstlitzung des Center for Security Studies der
Eidgenossischen Technischen Hochschule Ziirich
ausfiihrlich dokumentiert (Herzog/Roth 2014;
Maduz/Roth 2018).

2.6.3 Schutz Kritischer Infrastrukturen in

internationalen Organisationen

Die Zusammenarbeit in internationalen Orga-
nisationen ist ein wichtiger Baustein, um den
Schutz Kritischer Infrastrukturen auch auf
nationaler Ebene zu stirken. Deutschland ist
Mitglied internationaler Organisationen wie der
North Atlantic Treaty Organization (NATO) und
der Organisation fir wirtschaftliche Zusammen-
arbeit und Entwicklung (OECD). Auch in diesem
Rahmen beteiligt sich Deutschland an der Weiter-
entwicklung des Schutzes Kritischer Infrastruk-
turen - wobei im Sprachgebrauch von NATO und
OECD von der ,Resilienz” Kritischer Infrastruk-
turen die Rede ist.

In der NATO stand der Schutz Kritischer Infra-
strukturen frithzeitig auf der Agenda und fand
seinen Niederschlag beispielsweise bereits 2001 in
der Einrichtung einer ,,Ad hoc Working Group on
Critical Infrastructure Protection® Auch wurden
im Rahmen des seit den 1990er-Jahren bestehen-
den Programms ,Partnerschaft fiir den Frieden®
(NATO 2017), einer Zusammenarbeit zwischen
NATO- und Nicht-NATO-Staaten, Erfahrungen
zum Schutz Kritischer Infrastrukturen ausge-
tauscht und Best-Practice-Beispiele geteilt.
Verbindlicheren Charakter erhielt das Thema
allerdings durch die Beschliisse des NATO-Gipfels
in Wales 2014 (NATO 2014), die sich unter dem
Eindruck des Konflikts in der Ukraine auch auf
die zivile Notfallplanung und den Zivilschutz
bezogen.

Die im Jahr 2016 verabschiedeten Resilienz-Richt-
linien der NATO definieren sieben Grundanfor-
derungen zur Bereitstellung kritischer Dienstleis-
tungen, die ,Baseline Requirements“ (NATO 2016).
Diese miissen von den Mitgliedsstaaten der NATO
zur Gewihrleistung ihrer Aufgaben jederzeit

zur Verfligung gestellt werden - z. B. im Zusam-


https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Tagungsbericht-Schutz-Kritischer-Infrastrukturen-2013.pdf
https://css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-securities-studies/pdfs/Maduz%20und%20Roth%20-%20Bericht%20zum%20DACH%20Workshop%20SKI-KRITIS%202018.pdf
https://www.nato.int/cps/en/natolive/topics_50349.htm
https://www.nato.int/cps/en/natohq/official_texts_112964.htm?mode=pressrelease
https://www.nato.int/cps/en/natohq/official_texts_133180.htm?selectedLocale=en

86 - RUCKSCHAU - Einblicke in die Umsetzung der KRITIS-Strategie

menhang mit dem ,,Host Nation Support®, der
Unterstiitzung von alliierten oder befreundeten
Streitkraften im eigenen Land. Die Grundanforde-
rungen definieren zudem Leitlinien und Kriterien,
anhand derer die Mitgliedsstaaten ihre Mafdnah-
men zur Vorbereitung bewerten kénnen.

Die NATO formuliert Grundanforderungen
hinsichtlich

+ einer gesicherten Kontinuitdt der Regierung
und kritischer staatlicher Dienstleistungen,

 einer resilienten Stromversorgung,

+ der Fahigkeit zum Umgang mit der unkontrol-
lierten Bewegung grofler Menschenmengen,

+ resilienten Nahrungs- und Wasserressourcen,

+ der Fahigkeit zum Umgang mit einem Massen-
anfall von Verletzten,

+ resilienten zivile Kommunikationssystemen
und

+ resilienten zivile Verkehrssystemen.

(NATO 2016; NATO 2018; Ubersetzung: BBK)

Die von der NATO formulierten Grundanfor-
derungen beziehen sich demnach ganz explizit
auf sieben der insgesamt neun in Deutschland
betrachteten KRITIS-Sektoren (- Infobox 2). Sie
setzen dadurch Impulse fiir den Schutz Kriti-
scher Infrastrukturen auf nationaler Ebene

und die Notfallvorsorge im Rahmen der Zivilen
Verteidigung (- Kapitel 2.3.2). Experten aus den
NATO-Mitgliedsstaaten haben in themenbezo-
genen Arbeitsgruppen (z. B. in der ,Joint Health
Agriculture and Food Group*) die in den Grund-
anforderungen formulierten Bedarfe an die Mit-
gliedsstaaten konkretisiert.

Die OECD bringt regelméafig Vertreterinnen und
Vertreter aus den zustidndigen Fachbehorden ihrer
Mitgliedsstaaten im ,,High Level Risk Forum*
zusammen. Aus dieser Zusammenarbeit ist ein
2019 veroffentlichtes ,Policy Toolkit“ hervorge-
gangen, eine Zusammenstellung von Empfehlun-
gen und Politikinstrumenten mit dem Titel ,Good
Governance for Critical Infrastructure Resilience®
(OECD 2019) - frei Gibersetzt: Gutes Regierungs-
und Verwaltungshandeln fiir die Resilienz Kriti-
scher Infrastrukturen. Das Policy Toolkit erlautert,
wie die Resilienz Kritischer Infrastrukturen in ei-
ner dynamischen Risikolandschaft erh6ht werden
kann, und stellt sieben Schritte vor, die zur Stér-
kung der Resilienz Kritischer Infrastrukturen auf
nationaler Ebene beitragen kénnen. Dazu geh6ren
so unterschiedliche Aspekte wie die Etablierung
einer sektoriibergreifenden Herangehenswei-

se, der Aufbau einer Vertrauensbasis zwischen
Behorden und Betreibern oder die Berticksichti-
gung grenziiberschreitender Herausforderungen.
Viele dieser Schritte wurden in Deutschland beim
Schutz Kritischer Infrastrukturen schon umge-
setzt oder initiiert - das heifdt allerdings nicht,
dass es nicht noch einiges von anderen zu lernen
gibe. Daher bietet die OECD eine Plattform fiir
den Austausch zwischen den Mitgliedsstaaten,

bei der Best-Practice-Beispiele aus verschiedenen
Staaten besonders im Fokus stehen. Moglichst
viele sollen von den Erfahrungen der anderen
Mitgliedsstaaten profitieren und anderswo bereits
erprobte Konzepte auf die Situation ,zu Hause“
anpassen konnen.


https://www.nato.int/cps/en/natohq/official_texts_133180.htm?selectedLocale=en
https://www.nato.int/cps/en/natohq/topics_132722.htm
http://www.oecd.org/governance/good-governance-for-critical-infrastructure-resilience-02f0e5a0-en.htm
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Die in Kapitel 2 zusammengefassten Einblicke in
die Umsetzung der KRITIS-Strategie belegen, dass
der Schutz Kritischer Infrastrukturen seit dem
Jahr 2009 einen groflen Schritt vorangekommen
ist. Wie wird es von hier aus weitergehen? Was
wird den Schutz Kritischer Infrastrukturen in

den nichsten fiinf bis zehn Jahren mafgeblich
pragen? Es lassen sich bereits einige Themenfelder
ausmachen, die in der nahen Zukunft eine grofie
Rolle spielen werden. Eines ist klar: Die Welt ist im
Wandel und mit ihr der Schutz Kritischer Infra-
strukturen!

Globale Trends bringen Chancen - und Risiken.

Mit dem zunehmenden Einsatz von Informa-
tionstechnik im Zuge der Digitalisierung sowie
von innovativen Technologien wie z. B. der Kiinst-
lichen Intelligenz werden enorme Erwartungen
verkniipft: von der Alltagserleichterung tiber
wissenschaftlichen Fortschritt und Effizienzstei-
gerungen in vielen Wirtschaftsbereichen bis hin
zur Schonung natiirlicher Ressourcen. Die damit
allerdings auch zu erwartenden neuen Abhingig-
keiten zwischen Infrastruktursystemen und
Verwundbarkeiten der Versorgung mit kritischen
Dienstleistungen im Blick zu behalten, wird eine
immer wichtigere Aufgabe des Schutzes Kritischer
Infrastrukturen. Es gilt, die wiinschenswerten
Aspekte des technischen Fortschritts zu nutzen
und zugleich potenzielle Risiken zu erkennen und
zu minimieren.

Zu den globalen Entwicklungen, die schon jetzt
und in Zukunft umso mehr die Aufmerksamkeit
aller in den Schutz Kritischer Infrastrukturen
eingebundenen Akteure erfordert, gehort auch
der Klimawandel. Dieser wird voraussichtlich
nicht nur hierzulande Anpassungsmafinahmen
erforderlich machen, sondern eine weit vernetzte
Jnfrastrukturwelt” auch auf globaler Ebene her-
ausfordern. Zudem bleiben Veranderungen des
internationalen Sicherheitsumfelds nicht ohne
Folgen fiir den Schutz Kritischer Infrastrukturen:
Gefahren aus dem Cyber-Raum und hybride Be-
drohungen haben in den letzten Jahren deutlich
an Bedeutung gewonnen und es weist nichts
darauf hin, dass sich daran bald etwas dndert.
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In Bezug auf die hier genannten (und moglicher-
weise noch hinzutretenden) Entwicklungen gilt:
Die Fihigkeiten, Veranderungen friih zu erfassen,
Prognosen abzuleiten und ,Frithwarnungen® hin-
sichtlich dynamischer Risiken fiir die Versorgung
mit kritischen Dienstleistungen auszusprechen,
missen sukzessive ausgebaut werden.

Die Resilienz von Systemen riickt zunehmend in
Fokus.

Mit der Resilienz Kritischer Infrastrukturen tritt
die Fahigkeit, unterschiedlichen Gefahren zu
widerstehen bzw. flexibel darauf zu reagieren in
den Vordergrund. Das gilt sowohl fiir einzelne
Anlagen oder Einrichtungen als auch fiir ganze
Infrastruktursysteme und die darin ablaufen-
den Prozesse. Insbesondere im Zusammenhang
mit den bereits beschriebenen technologischen
Entwicklungen und der allgegenwértigen Digita-
lisierung ist von einer weiteren Zunahme der
Abhidngigkeitsbeziehungen zwischen Kritischen
Infrastrukturen auszugehen. Die Bereitstellung
einer kritischen Dienstleistung beruht auf immer
mehr ineinandergreifenden Prozessbausteinen
und Infrastrukturkomponenten. Aufgrund dieser
Entwicklungen wird der Schutz Kritischer Infra-
strukturen im Interesse einer zuverlissigen Be-
reitstellung kritischer Dienstleistungen verstarkt
die Resilienz von Infrastruktursystemen in den
Blick nehmen.

Mit einer stirkeren Systembetrachtung stellen
sich auch erneut Fragen danach, welche Dienst-
leistungen und Infrastrukturen als kritisch zu
bewerten sind. So haben z. B. satellitengestiitzte
Dienste in mehreren Branchen Kritischer Infra-
strukturen kontinuierlich an Bedeutung gewon-
nen. Die im Jahr 2011 verabschiedete Sektoren-
und Brancheneinteilung steht daher auf dem
Priifstand und ist bedarfsgerecht fortzuschrei-
ben. In die dariiber zu fitihrenden Diskussionen
werden zunehmend Erkenntnisse einfliefRen, die
auf Ebene von Lindern und Kommunen gewon-
nen werden.
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Die horizontale und vertikale Vernetzung staat-
licher Akteure wird weiter ausgebaut.

Fir den Schutz Kritischer Infrastrukturen ist

die Zusammenarbeit von Akteuren aller Verwal-
tungsebenen und mit fachlicher Zustandigkeit

fir unterschiedliche Sektoren von essentieller
Bedeutung. Es besteht noch grofies Potential,

im Rahmen der behordlichen Zusammenarbeit
rechtsgebietsiibergreifend zu planen und zu
entscheiden und auf diese Weise ein gemeinsames
Verstindnis vom Schutz Kritischer Infrastruktur
als Querschnittsaufgabe zu entwickeln.

Kritische Infrastrukturanlagen befinden sich
»physisch” in Kommunen und unterliegen
vielfach der kommunalen Aufsicht. Gleichzeitig
aber erstrecken sich Infrastruktursysteme iber
administrative Grenzen und die Bereitstellung
kritischer Dienstleistungen ist von einem ebenen-
ibergreifenden Geflecht fachgesetzlicher Rege-
lungen durchzogen. Neben der horizontalen
Kooperation ist daher auch die vertikale Zusam-
menarbeit zwischen Behérden von Bund, Lin-
dern und Kommunen essentiell. Nur im Zusam-
menwirken kénnen Behorden auf allen Ebenen
die Rahmenbedingungen fiir eine resiliente Be-
reitstellung kritischer Dienstleistungen gestalten.

Wesentliche Impulse fiir die Weiterentwicklung
der strategischen Grundlagen beim Schutz
Kritischer Infrastrukturen gehen derzeit von der
Arbeitsgruppe der Koordinierungsstellen fiir den
Schutz Kritischer Infrastrukturen in Bund und
Landern aus. Diese wird ihre Arbeit zukiinftig
mit einer stirkeren Anbindung an die Gremien-
struktur der Innenressorts fortsetzen und hat sich
zum Ziel gesetzt, eine gemeinsame Bund-Lander-
Strategie zum Schutz Kritischer Infrastrukturen
zu erarbeiten. Es zeichnet sich demnach ab, dass
die bundesseitige KRITIS-Strategie demnéchst
durch eine gesamtstaatliche strategische Grund-
lage abgel6st werden kénnte. Deren Erarbeitung
und ebenen- sowie ressortlibergreifende Abstim-
mung bildet dementsprechend einen wichtigen
Arbeitsschwerpunkt in den kommenden Jahren.

Integriertes Risiko- und Krisenmanagement:
Die Zusammenarbeit staatlicher und nichtstaatli-
cher Akteure bleibt zentraler Auftrag.

Dartber hinaus wird die Zusammenarbeit zwi-
schen staatlichen und nichtstaatlichen Akteu-
ren — bereits heute ein Kernaspekt des Schutzes
Kritischer Infrastrukturen - in Zukunft weiter

an Bedeutung gewinnen. Nur ein systematischer
Austausch von Informationen und Erkenntnis-
sen wird alle Beteiligten in die Lage versetzen,
bestmoglich zur Stirkung der Resilienz Kritischer
Infrastrukturen beitragen zu konnen. Auch die
im Zuge des IT-Sicherheitsgesetzes gewahlte Form
der kooperativen Rechtsetzung hat sich in der
Zusammenarbeit von Staat und Wirtschaft be-
wahrt und soll, wo sinnvoll, fortgefiihrt werden.

Viele der in Kapitel 2 beschriebenen Aktivititen
lassen sich unter dem Begriff ,, Integriertes Risiko-
und Krisenmanagement“ subsumieren. Ganz im
Sinne des kooperativen Ansatzes gehoren dazu so-
wohl MafRnahmen, die seitens des Staates umge-
setzt werden, als auch Mafinahmen der Betreiber
Kritischer Infrastrukturen. Die Erfahrungen der
vergangenen Jahre haben gezeigt, wie wichtig es
ist, dass Betreiber und staatliche Akteure in allen
Phasen zwischen Priavention und Reaktion im
Risiko- und Krisenmanagementprozess zusam-
menwirken. Die Weiterentwicklung dieses inte-
grierten Ansatzes und seine Anwendung auf allen
Ebenen sind Aufgaben fiir die nachste Dekade.

Kooperieren heift auch kommunizieren (k6n-
nen) - daher wird es in den néchsten Jahren ganz
praktisch darum gehen, die Kommunikation
insbesondere zwischen Sicherheitsbehdrden und
dem Bevolkerungsschutz sowie Betreibern Kriti-
scher Infrastrukturen auszubauen. Dabei wird
einerseits die Gewahrleistung der technischen
Kommunikationsmdglichkeit eine Rolle spielen,
andererseits die Abstimmung von Abldufen und
die Kliarung von Differenzen in der Sprachkultur
unterschiedlicher Akteure.

Wesentliche Instrumente zur Strukturierung

der Zusammenarbeit und Verstetigung eines
vertrauensvollen Austauschs zwischen unter-
schiedlichen Akteuren sind Kooperationsformate,
wie Gesprichsplattformen und Runde Tische.



Als zentrale Plattform zur Zusammenarbeit von
Bundesinstitutionen und Betreibern Kritischer
Infrastrukturen hat sich der UP KRITIS etabliert,
es werden allerdings auf allen Ebenen mehr und
mehr Kooperationsformate eingerichtet. Diese
und die neu hinzukommenden gilt zu stirken
und weiter auszubauen. Als Impulsgeber dazu
kann in den kommenden Jahren auch das Sendai
Rahmenwerk fiir Katastrophenvorsorge wirken -
sowohl auf nationaler Ebene als auch dariiber
hinaus.

Der Schutz Kritischer Infrastrukturen muss auf
internationaler Ebene gestaltet werden.

Die EU wird auch kiinftig erheblichen Einfluss
auf den Schutz Kritischer Infrastrukturen in den
Mitgliedstaaten und damit im Staatenverbund
insgesamt nehmen. Dies zeichnet sich schon
durch Vorschlige fiir weitere Legislativakte zum
Schutz Kritischer Infrastrukturen bzw. zur Netz-
und Informationssicherheit ab. Diese Initiativen
sind von deutscher Seite aktiv zu begleiten und
mitzugestalten. Ergdnzend wird sich Deutschland
auch in die Zusammenarbeit der Mitgliedstaaten

Einblicke in die Umsetzung der KRITIS-Strategie « AUSBLICK - 91

untereinander und mit der EU einbringen, sei es
im Zuge der Weiterentwicklung des ,Europdischen
Programms zum Schutz Kritischer Infrastruktu-
ren” oder in der Verkniipfung von Themen des
Katastrophenschutzes und des Schutzes Kritischer
Infrastrukturen. Diese Verkniipfung wird voraus-
sichtlich auch in dem ,Wissensnetzwerk“ angelegt
sein, das im Rahmen des Katastrophenschutz-
verfahrens der EU angedacht ist.

Der Schutz Kritischer Infrastrukturen tritt zuneh-
mend auch auf Ebene der Vereinten Nationen, der
OECD und der NATO in den Vordergrund. Diese
Organisationen formulieren mit unterschiedlich
hoher Verbindlichkeit Anforderungen an ihre
Partner. Vielfaltige Ankniipfungspunkte wird

in den kommenden Jahren die in vielen Staaten
laufende Umsetzung des ,,Sendai Rahmenwerks
fir Katastrophenvorsorge“ der Vereinten Nationen
bieten: Die Reduzierung von Ausfillen Kritischer
Infrastrukturen ist im Rahmenwerk explizit als
Zielsetzung aufgefiihrt. Die Anforderungen der
NATO werden in Deutschland im Rahmen der
Konzeption Zivile Verteidigung adressiert, deren
Umsetzung sich auch deshalb auf absehbare Zeit
in Aktivititen zum Schutz Kritischer Infrastruk-
turen in Deutschland niederschlagen wird.
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Abkiirzungsverzeichnis

Abs.
Absatz

AG KOST KRITIS

Arbeitsgruppe der Koordinierungsstellen fiir den
Schutz Kritischer Infrastrukturen in Bund und
Lindern

AG KRITIS
Arbeitsgruppe Kritische Infrastrukturen

AKNZ
Akademie fir Krisenmanagement, Notfallplanung
und Zivilschutz

Art.
Artikel

ASG
Arbeitssicherstellungsgesetz

AWV
Auflenwirtschaftsverordnung

BaFin
Bundesanstalt fiir Finanzdienstleistungsaufsicht

BAIT
Bankaufsichtliche Anforderungen an die IT

BAK
Branchenarbeitskreis (im UP KRITIS)

BBK
Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe

BBR
Bundesamt fiir Bauwesen und Raumordnung

BBSR
Bundesinstitut fir Bau-, Stadt- und
Raumforschung

B3S
branchenspezifischer Sicherheitsstandard

BfDI
Bundesbeauftragter fiir den Datenschutz und die
Informationsfreiheit

BKM
Beauftragte der Bundesregierung fiir Kultur und
Medien

BLG
Bundesleistungsgesetz

BMBF
Bundesministerium fiir Bildung und Forschung

BMI

Bundesministerium des Innern

ab 2018 Bundesministerium des Innern fiir Bau
und Heimat

BMU
Bundesministerium fiir Umwelt, Naturschutz und
nukleare Sicherheit

BMVI
Bundesministerium fir Verkehr und digitale
Infrastruktur

BMWi
Bundesministerium fir Wirtschaft und Energie

BNetzA
Bundesnetzagentur

BSI
Bundesamt fiir Sicherheit in der
Informationstechnik

BSIG
Gesetz uber das Bundesamt fiir Sicherheit in der
Informationstechnik

BSI-KritisV
BSI-Kritisverordnung

BT-Drs.
Bundestagsdrucksache
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bzw.
beziehungsweise

CIWIN
Critical Infrastructure Warning Information
Network

CIPS

Prevention, Preparedness and Consequence
Management of Terrorism and other Security-
related Risks

CSS
Cyber-Sicherheitsstrategie fiir Deutschland

D-A-CH
Deutschland-Osterreich-Schweiz

DAKEP
Deutsche Arbeitsgemeinschaft Krankenhaus-
Einsatzplanunge.V.

DAS
Deutsche Anpassungsstrategie an den
Klimawandel

DGU
Deutsche Gesellschaft fiir Unfallchirurgie

d.h.
das heifdt

DigiNetzG
Gesetz zur Erleichterung des Ausbaus digitaler
Hochgeschwindigkeitsnetze

DIN
Deutsches Institut fiir Normung e. V.

DIN SPEC
DIN-Spezifikation

DL
Dienstleistung

DKG
Deutsche Krankenausgesellschaft e. V.

DVGW
Deutschen Verein des Gas- und Wasserfaches e. V.

DWA
Deutschen Vereinigung fiir Wasserwirtschaft,
Abwasser und Abfall e. V.

EKI
europaisch kritische Infrastruktur(en)

ENISA
European Union Agency for Cybersecurity

EnSiG
Energiesicherungsgesetz

ENTSO-E

European Network of Transmission System
Operators for Electricity

(Verband Europaischer
Ubertragungsnetzbetreiber fiir Strom)

ENTSO-G

European Network of Transmission System
Operators for Gas

(Verband Européischer Fernleitungsnetzbetreiber
fur Gas)

EnWG
Energiewirtschaftsgesetz

EPSKI
Européisches Programm fiir den Schutz kritischer
Infrastrukturen

ErdolBevG
Erdolbevorratungsgesetz

ESVG
Erndhrungssicherstellungs- und -vorsorgegesetz

etc.
et cetera

EU
Européische Union
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FNN
Forum Netztechnik/Netzbetrieb im VDE

GG
Grundgesetz

ggf.
gegebenenfalls

GGO
Gemeinsame Geschiftsordnung der
Bundesministerien

IMK

Stindige Konferenz der Innenminister und
-senatoren der Lander
(Innenministerkonferenz)

ISO
International Organization for Standardization

IT/IT-
Informationstechnik/informationstechnisch

IT-SiG
IT-Sicherheitsgesetz

KAIT
Kapitalverwaltungsaufsichtliche Anforderungen
an die IT

KAEP
Krankenhausalarm- und -einsatzplanung

km
Kilometer

KNK
Konferenz Nationaler Kultureinrichtungen

KomPass
Kompetenzzentrum Klimafolgen und Anpassung
im UBA

KRITIS
Kritische Infrastruktur(en)

KRITIS-Betreiber
Betreiber Kritischer Infrastrukturen

KRITIS-Sektoren
Sektoren Kritischer Infrastrukturen

KRITIS-Strategie
Nationale Strategie zum Schutz Kritischer
Infrastrukturen

kVA
Kilo Volt-Ampere

KZV
Konzeption Zivile Verteidigung

LUKEX
Lander- und Ressortiibergreifende
Krisenmanagementiibung (Exercise)

MaRisk
Mindestanforderungen an das Risikomanagement
(im Kredit- und Finanzdienstleistungswesen)

MORO
Modellvorhaben der Raumordnung

NATO
North Atlantic Treaty Organization

NKS
Nationale Kontaktstelle fir das Sendai
Rahmenwerk fiir Katastrophenvorsorge

NPSI
Nationaler Plan zum Schutz der
Informationsinfrastrukturen

Nr.
Nummer

OECD

Organisation for Economic Cooperation and
Development

(Organisation fiir wirtschaftliche
Zusammenarbeit und Entwicklung)
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0.g.
oben genannt

PG KRITIS
Projektgruppe Kritische Infrastrukturen

PTSG
Post- und
Telekommunikationssicherstellungsgesetz

RL
Richtlinie

S.
Seite

Schutz KRITIS
Schutz Kritischer Infrastrukturen

SiFo
Sicherheitsforschungsprogramm

SiLK
SicherheitsLeitfaden Kulturgut

TAB
Biiro fiir Technikfolgen-Abschiatzung beim
Deutschen Bundestag

TAK
Themenarbeitskreis (im UP KRITIS)

THW
Bundesanstalt Technisches Hilfswerk

THWG
THW-Gesetz

TKG
Telekommunikationsgesetz

vgl.
vergleiche

u.a.
unter anderem

UBA
Umweltbundesamt

UKB
Unfallkrankenhaus Berlin

UNESCO

United Nations Educational, Scientific and
Cultural Organization

(Organisation der Vereinten Nationen fiir Bildung,
Wissenschaft und Kultur)

UN ISDR
United Nations International Strategy for Disaster
Reduction

UP KRITIS
bis 2014 Umsetzungsplan KRITIS (zum NPSI);
seitdem Eigenname ohne Langform

VAIT
Versicherungsaufsichtliche Anforderungen an die IT

VDE
Verband der Elektrotechnik Elektronik
Informationstechnik e. V.

VerkLG
Verkehrsleistungsgesetz

VerkSiG
Verkehrssicherstellungsgesetz

WasSiG
Wassersicherstellungsgesetz
WiSiG
Wirtschaftssicherstellungsgesetz

Y2K
Year 2 Kilo (Jahr-2000-Problem)

z.B.
zum Beispiel

ZSKG
Zivilschutz- und Katastrophenhilfegesetz
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Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe (22.12.2003).

BT-Drs. 17/5672: Bericht des Ausschusses fiir Bildung, Forschung und Technikfolgenabschitzung (18.
Ausschuss) gemaf § 56a der Geschiftsordnung. Technikfolgenabschidtzung (TA). TA-Projekt: Gefahr-
dung und Verletzbarkeit moderner Gesellschaften — am Beispiel eines grofiriumigen und langan-
dauernden Ausfalls der Stromversorgung (27.04.2011).

BT-Drs. 17/12051: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2012 (03. 01.2013).

BT-Drs. 18/208: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolkerungs-
schutz 2013 (16.12.2013).


http://dipbt.bundestag.de/doc/btd/15/022/1502286.pdf
https://dipbt.bundestag.de/dip21/btd/17/056/1705672.pdf
http://dipbt.bundestag.de/dip21/btd/17/120/1712051.pdf
http://dip21.bundestag.de/dip21/btd/18/002/1800208.pdf
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BT-Drs. 18/3682: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2014 (23.12.2014).

BT-Drs. 18/7209: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2015 (04.01.2016).

BT-Drs. 18/8332: Gesetzentwurf der Bundesregierung. Entwurf eines Gesetzes zur Erleichterung des
Ausbaus digitaler Hochgeschwindigkeitsnetze (DigiNetzG) (04.05.2016).

BT-Drs. 18/10850: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2016 (28.12.2016).

BT-Drs. 19/9520: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2017 (12.04.2019).

BT-Drs. 19/9521: Unterrichtung durch die Bundesregierung. Bericht zur Risikoanalyse im Bevolke-
rungsschutz 2018 (12.04.2019).

Verzeichnis zitierter Normen, Standards und Regelwerke
BSI-Standard 200-2 ,IT-Grundschutz-Methodik“ (Version 1.0).

DIN EN 15975-1:2016-03 ,,Sicherheit der Trinkwasserversorgung - Leitlinien fiir das Risiko- und Krisen-
management - Teil 1: Krisenmanagement” (Stand: 03/2016).

DIN EN 15975-2:2013-12 ,,Sicherheit der Trinkwasserversorgung - Leitlinien fiir das Risiko- und Krisen-
management - Teil 2: Risikomanagement” (Stand: 12/2013).

DIN ISO 31000:2018-10 ,,Risikomanagement - Leitlinien“ (Stand: 10/2018).

DIN SPEC 91390:2019-12 ,Integriertes Risikomanagement fiir den Schutz der Bevolkerung“ (Stand:
12/2019).

DKG 2019 - Deutsche Krankenausgesellschaft (2019): Branchenspezifischer Sicherheitsstandard fir die
Gesundheitsversorgung im Krankenhaus. Berlin. (Stand 22.10.2019).

DVGW G 1003 (M) Technischer Hinweis — Merkblatt ,Hinweise fiir die Aufrechterhaltung der sicheren
Gasversorgung bei Ausfall der reguldren Kommunikation“ (Stand: 07/2019).

DVGW W 1060:2017-08 Merkblatt , IT-Sicherheit - Branchenstandard Wasser/ Abwasser*
(Stand: 08/2017).

DWA M 551 Merkblatt Audit ,Hochwasser - wie gut sind wir vorbereitet” (Stand: 12/2010).

DWA M 1060:2017-08 Merkblatt , IT-Sicherheit - Branchenstandard Wasser/ Abwasser*
(Stand: 08/2017).


http://dip21.bundestag.de/dip21/btd/18/036/1803682.pdf
http://dip21.bundestag.de/dip21/btd/18/072/1807209.pdf
http://dip21.bundestag.de/dip21/btd/18/083/1808332.pdf
http://dipbt.bundestag.de/dip21/btd/18/108/1810850.pdf
http://dipbt.bundestag.de/doc/btd/19/095/1909520.pdf
http://dipbt.bundestag.de/doc/btd/19/095/1909521.pdf
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Verzeichnis genannter Forschungsprojekte

AISIS: Automatisierte Informationsgewinnung und Schutz kritischer Infrastruktur im Katastrophenfall
Projektbeschreibung: https://www.sifo.de/files/SvV _600x800 AISIS.pdf (31.01.2020)

AISTEC: Bewertung alternder Infrastrukturbauwerke mit digitalen Technologien
Projektbeschreibung: https://www.sifo.de/files/Projektumriss AISTEC.pdf (31.01.2020)

AlphaKomm: Ausfallsichere Lagebildinformationen zur Kommunikation im Krisenfall
Projektbeschreibung: https://www.sifo.de/files/Projektumriss AlphaKomm(2).pdf (31.01.2020)

AquaBioTox: Onlinefdhige Trinkwasseriiberwachung mittels eines biologischen Breitbandsensors
Projektbeschreibung: https://www.sifo.de/files/CBRNE 600x800 AquaBioTox.pdf (31.01.2020)

AQUA-IT-Lab: Labor fir IT-Sicherheit bei Wasserversorgern
Projektbeschreibung: https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aqua-
it-lab (31.01.2020)

AURIS: Autonomes Risiko-und Informationssystem zur Strukturanalyse und Uberwachung sicher-
heitsrelevanter Bauwerke
Projektbeschreibung: https://www.sifo.de/files/Projektumriss AURIS SvV.pdf (31.01.2020)

ESecLog: Erweiterte Sicherheit in der Luftfrachtkette
Projektbeschreibung: https://www.sifo.de/files/Projektumriss ESecLog.pdf (31.01.2020)

INDI: Intelligente Intrusion-Detection-Systeme fiir Industrienetze
Projektbeschreibung: https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/indi
(31.01.2020)

InfoStrom: Lernende Informationsinfrastrukturen fiir das Krisenmanagement am Beispiel der Strom-
versorgung
Projektbeschreibung: https:/www.sifo.de/files/Projektumriss InfoStrom.pdf (31.01.2020)

Kat-Leuchttirme: KatastrophenschutzLeuchttiirme als Anlaufstelle fiir die Bevolkerung in Krisensi-
tuationen
Projektbeschreibung: https://www.sifo.de/files/Projektumriss Kat-Leuchttuerme.pdf (31.01.2020)

KIRMin: Kritische Infrastruktur - Resilienz als Mindestversorgungskonzept
Projektbeschreibung: https://www.sifo.de/files/Projektumriss KIRMin.pdf (31.01.2020)

MIME: Multimodales Mustererkennungssystem zum Schutz der Bevolkerung vor organisierter Arznei-
mittelkriminalitat
Projektbeschreibung: https://www.sifo.de/files/Projektumriss MIME.pdf (31.01.2020)

NeuENV: Neue Strategien der Erndhrungsnotfallvorsorge
Projektbeschreibung: https://www.sifo.de/files/Projektumriss NeuENV.pdf (31.01.2020)



https://www.sifo.de/files/SvV_600x800_AISIS.pdf
https://www.sifo.de/files/SvV_600x800_AISIS.pdf
https://www.sifo.de/files/Projektumriss_AISTEC.pdf
https://www.sifo.de/files/Projektumriss_AISTEC.pdf
https://www.sifo.de/files/Projektumriss_AlphaKomm(2).pdf
https://www.sifo.de/files/Projektumriss_AlphaKomm(2).pdf
https://www.sifo.de/files/CBRNE_600x800_AquaBioTox.pdf
https://www.sifo.de/files/CBRNE_600x800_AquaBioTox.pdf
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aqua-it-lab
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aqua-it-lab
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aqua-it-lab
https://www.sifo.de/files/Projektumriss_AURIS_SvV.pdf
https://www.sifo.de/files/Projektumriss_AURIS_SvV.pdf
https://www.sifo.de/files/Projektumriss_ESecLog.pdf
https://www.sifo.de/files/Projektumriss_ESecLog.pdf
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/indi
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/indi
https://www.sifo.de/files/Projektumriss_InfoStrom.pdf
https://www.sifo.de/files/Projektumriss_InfoStrom.pdf
https://www.sifo.de/files/Projektumriss_Kat-Leuchttuerme.pdf
https://www.sifo.de/files/Projektumriss_Kat-Leuchttuerme.pdf
https://www.sifo.de/files/Projektumriss_KIRMin.pdf
https://www.sifo.de/files/Projektumriss_KIRMin.pdf
https://www.sifo.de/files/Projektumriss_MIME.pdf
https://www.sifo.de/files/Projektumriss_MIME.pdf
https://www.sifo.de/files/Projektumriss_NeuENV.pdf
https://www.sifo.de/files/Projektumriss_NeuENV.pdf

Einblicke in die Umsetzung der KRITIS-Strategie « VERZEICHNISSE - 107

PREPARED; Agentenbasierte Simulation und Erforschung eines Notfallkonzeptes zum Schutz von
sensiblen Logistikknoten
Projektbeschreibung: https://www.sifo.de/files/Projektumriss PREPAREDNET.pdf (31.01.2020)

PREVIEW: Resilienz kritischer Verkehrsinfrastrukturen am Beispiel der Wasserstrafien
Projektbeschreibung: https://www.sifo.de/files/Projektumriss PREVIEW.pdf (31.01.2020)

QPASS: Quick Personnel Automatic Safe Screening
Projektbeschreibung: https://www.sifo.de/files/Projektumriss QPASS.pdf (31.01.2020)

RESCUE IT: IT-Plattform fiir die liickenlose Sicherung von Lebensmittelwarenketten
Projektbeschreibung: https://www.sifo.de/files/Projektumriss RESCUE IT.pdf (31.01.2020)

ResiWater: Innovative, sichere Sensornetzwerke und modellgestiitzte Bewertungs- und Analyse-Tools
zur Erhohung der Resilienz von Trinkwasserinfrastrukturen
Projektbeschreibung: https://www.sifo.de/files/Projektumriss ResiWater.pdf (31.01.2020)

SafeMed: Systemgestaltung zur wirtschaftlichen Sicherung der Medikamentenversorgung
Projektbeschreibung: https://www.sifo.de/files/Projektumriss SafeMed.pdf (31.01.2020)

SiLeBAT: Sicherstellung der Futter- und Lebensmittelwarenkette bei bio und agroterroristischen (BAT)-
Schadenslagen
Projektbeschreibung: https://www.sifo.de/files/Projektumriss SiLeBAT.pdf (31.01.2020)

STATuS: Schutz der Trinkwasserversorgung in Hinblick auf CBRN-Bedrohungsszenarien — Phase 2
Projektbeschreibung: https://www.sifo.de/files/Projektumriss STATuS.pdf (31.01.2020)

TankNotStrom: Energie- und Kraftstoffversorgung von Tankstellen und Notstromaggregaten bei
Stromausfall

Projektbeschreibung: https: /www.sicherheit-forschung.de/forschungsforum/zukunftslabor-sicher-
heit/Projekte im zlab/Projektumriss TankNotStrom.pdf (31.01.2020)

VeSiKi: Vernetzte IT-Sicherheit Kritischer Infrastrukturen (Begleitforschungsprojekt des Forderschwer-
punktes IT-Sicherheit fiir Kritische Infrastrukturen)

Projektbeschreibung: https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/ves-
iki (31.01.2020)

VESPER: Verbesserung der Sicherheit von Personen in der Fahrschifffahrt
Projektbeschreibung: https://www.sifo.de/files/SvV_600x800 VESPER.pdf (31.01.2020)

VESPERPLY: Verbesserung der Sicherheit von Personen in der Fahrschifffahrt
Projektbeschreibung: https://www.sifo.de/files/Projektumriss VESPERplus.pdf (31.01.2020)

ZEBBRA: Zustandserfassung und -bewertung von Briicken basierend auf Radar-Sensorik in Kombinati-
on mit intelligenten Algorithmen
Projektbeschreibung: https://www.sifo.de/files/Projektumriss ZEBBRA.pdf (31.01.2020)
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