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Vorwort

Sehr geehrte Leserinnen und Leser,

langere Versorgungsunterbrechungen mit Trink-
wasser werden in Deutschland als sehr unwahr-
scheinlich eingeschitzt. Griinde hierfiir sind vor
allem die hohen technischen Standards in der
Wasserversorgung sowie der sehr gute Zustand
von Anlagen und Netzen. Zudem halten Versorger
héufig zusitzliche Kapazititen und Redundanzen
vor, auf die sie in Storungs- und Notfillen zuriick-
greifen konnen. Dennoch haben die Erfahrungen
der letzten Jahre - z. B.im Zusammenhang mit
extremen Naturereignissen - deutlich gemacht,
dass es wichtig ist, auflergewohnliche Gefahren-
lagen in die bestehenden Risiko- und Krisen-
managementkonzepte von Unternehmen und
Behorden einzubeziehen. Erkenntnisse tiber die
mogliche Anfilligkeit automatisierter IT-Syste-
me sind im Hinblick auf eine Neubewertung der
Risiken der Wasserversorgung ebenso von Bedeu-
tung, wie die Betrachtung der Interdependenzen
Kritischer Infrastrukturen (z. B. zur Stromversor-
gung) untereinander. Denn nur auf der Basis einer
soliden Risikoanalyse konnen entsprechende Vor-
sorgemaflnahmen etabliert werden, anhand derer
die Wahrscheinlichkeit eines ldngerfristigen Ver-
sorgungsausfalls weiter minimiert werden kann.

Mit der vorliegenden Empfehlung zur Sicherheit
in der Trinkwasserversorgung mochten wir Thnen
einen praxisnahen Handlungsrahmen zur Risiko-
analyse der Wasserversorgung vor dem Hinter-
grund aufiergewohnlicher Gefahrenlagen an die
Hand geben, mit dem mogliche Engpésse und
Schwachstellen der Wasserversorgungsstruktur
(z. B. aufgrund fehlender Redundanz) unter
Berticksichtigung der fiir Ihren Betrachtungs-
raum relevanten Schadenszenarien identifiziert
werden kdnnen.

In der Zusammenarbeit mit Behérden und Was-
serversorgungsunternehmen hat sich gezeigt, dass
auch erfahrene Praktiker aus der Durchfiihrung
der Risikoanalyse und der anschliefenden Bewer-
tung neue, bedeutsame Erkenntnisse gewinnen
konnten.

Besonderes Augenmerk mochten wir auf die
bereits im Vorfeld erforderliche Zusammenar-
beit zwischen den Wasserversorgungsunterneh-
men und den Kommunen legen. Im Einsatzfall ist
es von grofdem Vorteil, wenn die beteiligten Perso-
nen sich bereits kennen und die Notfallkrafte des
Katastrophenschutzes wissen, welche Anforde-
rungen auf sie zukommen kénnen.

Einige von Thnen mégen sich nach der Lektiire
und Umsetzung der hier empfohlenen Methode
in ihrem bisherigen Handeln bestétigt sehen. Alle
anderen mdchten wir ermuntern, sich intensiv
mit der Problematik der Sicherheit in der Trink-
wasserversorgung auseinander zu setzen.

Fir Anregungen im Zusammenhang mit dieser
Handreichung sind wir dankbar und bitten Sie
daher ausdricklich, Ihre Erfahrungen aus der
Umsetzung der hier dargelegten Vorgehensweise
zur Risikoanalyse an uns heranzutragen.

Christoph Unger
Prisident des

Bundesamtes fiir Bevolkerungsschutz und
Katastrophenhilfe



8 - DANKSAGUNG - Sicherheit der Trinkwasserversorgung

Danksagung

Fir die Mitarbeit bei der Umsetzung der Methode zur Risikoanalyse dankt das BBK allen Mitgliedern
des Arbeitskreises ,,Notfallvorsorge in der Wasserversorgung“ des Kreises Lippe in Nordrhein-Westfalen.

Dies sind:
= der Kreis Lippe, insbesondere
« Herr Michael Eich, Gesundheitsaufseher und Leiter des Arbeitskreises und
Herr Marco Schulze, Gesundheitsaufseher
« Herr Markus Schréder, Fachgebietsleiter Geobasisdaten
« Herr Meinholf Haase und Herr Friedhelm Ploger, Regiebetrieb Bevolkerungsschutz
- Herr Riidiger Kuhlemann, Umweltamt

= die am Arbeitskreis beteiligten Wasserversorgungsunternehmen
- Stadtwerke Bad Salzuflen, Herr Marc Frodermann
« Stadtwerke Detmold GmbH, Herr Dirk Kornhoff, Herr Rolf P6hlker
+ Blomberger Versorgungsbetrieb GmbH, Herr Uwe Borcheld
- Gemeindewerke Kalletal, Herr Ernst-Joachim Gerke
» Gemeindewerke Dorentrup, Herr Mario Hecker
» Wasserwerk der Stadt Barntrup, Herr Matthias Haase, Herr Fred Heuer
- Gemeindewerke Leopoldshoéhe, Herr Olaf Reichow
« Stadtwerke Horn-Bad Meinberg, Herr Ralf Osthus
- Gemeindewerke Schlangen, Herr Johannes Bentler, Herr Robert Goke
- Stadtwerke Luedge, Herr Dirk Kuchenbecker
- Stadtwerke Lemgo GmbH, Herr Karl Fischer
- Stadtwerke Lage, Herr Martin Schumacher
« Gemeinde Extertal, Herr Hubertus Fricke

= die Bezirksregierung Detmold, Herr Hans-Joachim Dechant

= der Ortsverband Lemgo des THW und insbesondere Herr Ingo Hartmann, Herr Jochen Korte-
kamp, Herr Sven Rehmsmeier, Herr Rainer Stengel

» Herr Markus Hasch als Projektmitarbeiter beim BBK, der im Zuge der Weiterentwicklung
seiner Diplomarbeit an der praktischen Umsetzung dieser Empfehlungen mitgewirkt hat.

Nicht zuletzt gilt ein besonderer Dank dem Ministerium fiir Klimaschutz, Umwelt, Landwirtschaft,
Natur- und Verbraucherschutz und dem Ministerium fiir Inneres und Kommunales des Landes NRW
flr die Unterstiitzung des Vorhabens.



Sicherheit der Trinkwasserversorgune - VORWORT - 9

1

Einleitung

© BBK

Ausreichend vorhandenes
Trinkwasser ...

... ist Grundlage fiir das reibungslose Funktionieren eines Gesellschafts- und Wirtschaftssystems.
Trinkwasser dient nicht nur als wichtigstes Lebensmittel fiir Mensch und Tier. Es ist zudem sowohl
Produktionsmittel fiir die Nahrungsmittelindustrie als auch wichtiger Bestandteil zur Erhaltung der
Hygiene.

Insbesondere in Staaten, in denen die Gesellschaft an die dauerhafte Verfiigbarkeit von Trinkwas-
ser gewohnt ist, kann der Ausfall der Trinkwasserversorgung, je nach Szenario, weit reichende und
schwer abschitzbare Folgen auf der regionalen und unter Umstinden auch nationalen Ebene haben.
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Das Oder-Hochwasser im Jahr 1999 und der Terror-
anschlag auf das World Trade Center in New York
2001 haben zu einer Neubewertung der Gefahren-
lage fiir Deutschland durch Bund und Liander
gefiihrt. Die Hochwasserereignisse an Elbe und
Donau in den Jahren 2002 und 2013 haben diese
Neubewertung bestitigt und die Umsetzung von
Maftnahmen beschleunigt. Der Klimawandel stellt
neue Herausforderungen an die Versorgungsinfra-
strukturen, z. B. durch die Haufung von Extrem-
wetterereignissen in Form von Niederschldgen
oder Trockenperioden.

Flutung eines Gebaudes zur Probenahme an den Fassungsanlagen im
Jahr 2013, Dresden © DREWAG

Uberdies zéhlen Infrastruktureinrichtungen, wie
solche zur Wasserversorgung, zu moglichen ter-
roristischen Anschlagszielen. Aber auch Sabo-
tageakte, die die Funktionsfidhigkeit der Wasser-
versorgung storen, stellen nach wie vor eine ernst-
zunehmende Gefahr dar.

Die vorliegende Empfehlung richtet sich an die
Aufgabentriger der Wasserversorgung, die fiir
die Sicherheit der Trinkwasserversorgung verant-
wortlich und an der Entwicklung eines proakti-
ven Notfallvorsorgekonzeptes unmittelbar betei-
ligt sind. Hierzu zdhlen insbesondere die Kom-
munen und Wasserversorgungsunternehmen
(WVU), die Gesundheitsamter und der Katast-
rophenschutz (Gefahrenabwehrbehorde), sowie
die Behorden der Wasserwirtschaft. Insbesonde-
re Kommunen mit mehreren kleinen WVU sol-
len durch diese Empfehlung eine Unterstiitzung
bei der Bewertung von Risiken unter Bertiicksich-
tigung der Verwundbarkeit der Versorgungssys-
teme erhalten. Ziel ist es, eine praxisnahe Vorge-

hensweise einer Risikoanalyse fiir auf3ergewohn-
liche Gefahrenlagen zu beschreiben. Hiermit sind
Faktoren, wie ortliche, zeitliche oder klimatisch
bedingte Verhiltnisse gemeint, durch deren Ein-
wirkung potenziell erhebliche Schiden an Pro-
zessen und Komponenten der Wasserversorgung
herbeigefiihrt und eine Krise ausgeldst werden
kann (in Anlehnung an BMI 2011).

Die Wasserversorgung als Kritische Infrastruktur
kann durch verschiedene Gefahren bedroht sein,
die bei Gefahrdungs- und Risikoanalysen sowie
der Auswahl von Handlungsoptionen gleicher-
maflen zu berticksichtigen sind (All-Gefahren-
Ansatz). Das Gesamtspektrum der auflergew6hn-
lichen Gefahrenlagen lésst sich wie folgt abbilden
(BMI 2009):

1. Gefahren und Anforderungen aufgrund von
Naturereignissen

2. Gefahren und Anforderungen aufgrund von
technischem oder menschlichem Versagen

3. Gefahren und Anforderungen aufgrund von
Terrorismus, Kriminalitit und Krieg

Die Ergebnisse der Risikoanalyse stellen dann die
Basis flir ein umfassendes Notfallvorsorgekonzept
im Falle solcher aufiergewohnlichen Gefahrenla-
gen dar. Folgende Fragen sollen hierbei im Vor-
dergrund stehen:

» Welche Gefahren/Ereignisse sind aktuell und
zukinftig fiir die Wasserversorgung relevant
und wie konnen diese auf Kreisebene bewer-
tet werden?

» Wie sieht die Verwundbarkeit der Wasserver-
sorgung im Hinblick auf diese Gefidhrdungen
aus?

» Welche Aufgaben haben die Wasserversor-

gungsunternehmen? Welche Ressourcen hal-
ten sie zur Notfallvorsorge vor?

¢ Welche Aufgaben haben die Kommunen im
Hinblick auf die Versorgung der Bevolkerung
mit Trinkwasser?
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Die Aufrechterhaltung der Funktionsfihigkeit
der Trinkwasserversorgung wird in den Kommu-
nen durch verschiedenste Mafinahmen sicher-
gestellt, die Teilbereiche der Risikoabschidtzung
und des Risikomanagements darstellen. Der Hin-
weis W 1001 ,Sicherheit in der Trinkwasserver-
sorgung - Risikomanagement im Normalbetrieb“
des Deutschen Vereins des Gas- und Wasserfaches
e.V.(DVGW) greift das weltweit anerkannte Water
Safety Plan-Konzept der WHO auf und beschreibt
eine systematische Vorgehensweise des Risiko-
managements fir die Trinkwasserversorgung im
Normalbetrieb' (DVGW 2008). Der DVGW Hin-
weis W 1002 befasst sich hingegen mit Organi-

1 Definition Normalbetrieb: Sammelbegriff fiir alle Betriebszustan-
de und -prozesse (inkl. Stérungen) in der Wasserversorgung, die
durch die vom Versorger gewihlten betriebsgewohnlichen Mittel
und/oder Organisationsstrukturen beherrschbar sind (DVGW Hin-
weis W 1001, 2008)

Risikoanalyse im
Bevolkerungsschutz

Leitfaden Schutz KRITIS
Risiko- und
Krisenmanagement

sation und Management der Wasserversorger im
Krisenfall*> (DVGW 2012). Beide Hinweise geben
einen Handlungsrahmen fiir das Risiko- und Kri-
senmanagement eines WVU vor. Der vom BMI
veroffentlichte Leitfaden zum Schutz Kritischer
Infrastrukturen fiir Unternehmen und Behorden
(BMI 2011) beschreibt eine dhnliche Vorgehens-
weise des Risiko- und Krisenmanagements, aller-
dings ohne direkten Bezug auf eine konkrete Kri-
tische Infrastruktur. Auch die vom Bundesamt
fiir Bevolkerungsschutz und Katastrophenhil-

fe (BBK) veroffentlichte Methode zur Risikoanaly-
se im Bevolkerungsschutz beschreibt eine Vorge-
hensweise zur Durchfithrung von Risikoanalysen

2 Definition Krise: Situation eines Wasserversorgers, in der zur
Bewiltigung eines Notfalls die betriebsgew6hnlichen Mittel und/
oder Organisationsstrukturen (=Mittel des Normalbetriebs) nicht
mehr ausreichen (DVGW W 1002, 2012)

Hinweise des DVGW
W 1001, W 1002 und
W 1050 fir WVU

Risikoanalyse
im Bevélkerungsschutz

1 et led Y e B L ety e s S i T

Schutz Kritischer Infrastrukiuren -
Risiko- und Krisenmanagement
Lt e Lmtermaturarn wnad Rhuieites .

Realumsetzung in einer Pilotregion

Erkenntnis- und Informationsgewinn
Erarbeitung von Handlungsempfehlungen

Abb. 1: Vorgehensweise der Erarbeitung einer praxisnahen Handlungsempfehlung fiir auflergew6hnliche Gefahrenlagen
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unter besonderer Bertiicksichtigung der Faktoren
Eintrittswahrscheinlichkeit und Schadensausmaf}
(BBK 2015).

Die in diesen Verotffentlichungen genannten
Methoden und Erkenntnisse fiir die Risikoanaly-
se in der Wasserversorgung sollen vor dem Hin-
tergrund auflergewohnlicher Gefahrenlagen pra-
xisnah anwendet und beschrieben werden (Abb.
1). Von besonderer Bedeutung ist die Herange-
hensweise des BMI-Leitfadens zum Schutz Kriti-
scher Infrastrukturen - Risiko- und Krisenmana-
gement, die eine Verwundbarkeitsanalyse im Pro-
zess der Risikoanalyse vorsieht. Die hier dargelegte
Vorgehensweise wurde in einer Pilotregion umge-
setzt und evaluiert. In ihren wesentlichen Grund-
zligen stimmt sie mit der in den DVGW Hinweisen
W 1001 und W 1050 empfohlenen Methode des
risikobasierten und prozessorientierten Manage-
ments {iberein. Lediglich die Verwendung ein-
zelner Begriffe und Definitionen ist nicht immer
einheitlich (Beispiel Gefahrenanalyse/Geféihr-
dungsanalyse). Eine ausfiihrliche Erlauterung der
Begriffe und Definitionen befindet sich in Kap. 6.3.
Auf eine Differenzierung zu den DVGW Hinwei-
sen wird entsprechend hingewiesen.

Die Einbeziehung aller wichtigen Aufgabentri-
ger zur Sicherstellung der Wasserversorgung in
den Kommunen in den Prozess der Risikoanaly-
se und Notfallvorsorgeplanung ist ein wichtiges
Anliegen in dieser Empfehlung. Grundsatzlich ist
die Wasserversorgung im Rahmen der kommu-
nalen Daseinsvorsorge eine gemeindliche Pflicht-
aufgabe, die vor allem bei Ausfall der leitungs-
gebundenen Versorgung verschiedene zustindi-

ge Aufgabenbereiche innerhalb und auflerhalb
der Kommune (Gesundheitsbehorde, Katastro-
phenschutzbehorde) besonders fordert. Die hier
beschriebene Vorgehensweise einer Risikoanaly-
se soll alle Beteiligten - Unternehmen und ins-
besondere auch die zustdndigen Behorden -
gemeinsam darin unterstiitzen, mogliche Risiken
proaktiv zu erkennen und diese unter Beriicksich-
tigung der Verwundbarkeit des Versorgungssys-
tems richtig zu bewerten. Von besonderer Bedeu-
tung der hier dargestellten Vorgehensweise ist,
eine Sensibilisierung aller beteiligten Aufgaben-
trager der Wasserversorgung fiir das Thema Ver-
sorgungssicherheit zu erreichen. Sie hat zum Ziel,
verwundbare Bereiche des Wasserversorgungs-
systems zu identifizieren und auf Ebene der Kom-
munen durch Auswahl priorisierter Szenarien das
Schadensausmaf eines moglichen Versorgungs-
ausfalls zu ermitteln. Sie liefert wichtige Hinweise,
die einen Beitrag zur Erhéhung der Versorgungs-
sicherheit leisten sollen und dient aufierdem als
Basis flr die Etablierung einer bedarfsgerechten
und tragfahigen Notfallvorsorgeplanung.
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2

Grundlagen

Grundlagen zur
Sicherheit in der Wasserversorgung
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2.1 Rechtliche Rahmenbedingungen

Die Sicherung des Zugangs zu sauberem Trink-
wasser ist Kernaufgabe der staatlichen Daseins-
vorsorge. Dies ist zunédchst im § 50 Abs. 1 des Was-
serhaushaltsgesetzes (WHG) verankert. Der Was-
serbedarf der Bevolkerung ist vorrangig aus
ortsnahen Wasservorkommen zu decken (§ 50
Abs. 2 WHG). Zudem sollen die Trager der offent-
lichen Wasserversorgung auf einen sorgsamen
Umgang mit dem Wasser hinwirken und Wasser-
gewinnungsanlagen nach den allgemein aner-
kannten Regeln der Technik (a.a.R.d.T.) errichten,
erhalten und betreiben (§ 50 Abs. 3 WHG).

Die Trinkwasserverordnung (TrinkwV 2001) regelt
zudem die Pflichten des WVU sowohl hinsicht-
lich der Qualitit des von ihm abgegebenen Trink-
wassers als auch des Zusammenwirkens mit dem
zustindigen Gesundheitsamt. Ebenfalls ist die
Pflicht zur Erstellung eines Mafinahmeplans bei
einer Unterbrechung der Wasserversorgung bei
zu erwartenden Schidigungen der menschlichen
Gesundheit und zur entsprechenden Informa-
tion anderer Stellen im Falle einer solchen Sto-
rung geregelt. Im Rahmen der Novellierung der
TrinkwV 2001 wurde auch § 9 ,Mafinahmen im
Falle der Nichteinhaltung von Grenzwerten, der
Nichterfiillung von Anforderungen sowie der
Uberschreitung von technischen Manahmewer-
ten“ grundlegend iiberarbeitet. § 10 TrinkwV 2001
regelt die Mafnahmen bei Abweichungen von
Grenzwerten fiir chemische Parameter.

2.1.1 Vorgaben der TrinkwV 2001 bei Gefdhrdung
der menschlichen Gesundheit

Im Falle der Nichteinhaltung der festgeschriebe-
nen Grenzwerte liegt es in der Zustdndigkeit des
ortlichen Gesundheitsamtes (auf Ebene der Krei-
se bzw. kreisfreien Stidte), unverziiglich zu ent-
scheiden, ob eine Gefihrdung der menschlichen
Gesundheit besteht und ob die betroffene Wasser-
versorgungsanlage oder Teile davon weiterbetrie-
ben oder unterbrochen werden muss (Abb. 2).

Eine Gefihrdung der menschlichen Gesundheit
ist nicht in jedem Fall grundsatzlich zu beftirch-
ten, wenn ein Grenzwert der Trinkwasserverord-
nung iberschritten ist. Wenn jedoch eine Gesund-
heitsgefdhrdung zu erwarten ist, ordnet das
Gesundheitsamt gegeniiber dem Unternehmer
oder sonstigen Inhaber einer Wasserversorgungs-
anlage an, eine andere Versorgung sicherzustellen,
z. B. die Versorgung durch ein anderes nahe gele-
genes Wasserwerk. Ist eine solche Versorgung auf
zumutbare Weise nicht moéglich, hat das Gesund-
heitsamt zu priifen, ob eine Fortsetzung der Was-
serversorgung mit Auflagen - wie z. B. Abkochge-
bot - gestattet werden kann.

Kann eine Gefihrdung der menschlichen Gesund-
heit dennoch nicht durch Fortsetzung der betrof-
fenen Wasserversorgung mit Auflagen ausge-
schlossen werden, sind die von der Abweichung
betroffenen Leitungsnetze oder Teile davon zu
unterbrechen.

Zeitlinie des Storfallmanagements

Feststellung einer Prifung, Abklarung und Normalisierung AbschlieRende
Grenzwertiiber- Entscheidung und Absicherung der Auswertung und
schreitung Anordnung von Ursachen und ggf. Umsetzung
oder eines Auslose- SofortmaRnahmen Ursachen- von Praventions-
ereignisses zur Schadens- beseitigung malnahmen
begrenzung
24 Stunden Wochen bis Monate

Abb. 2: Zeitlinie des Storfallmanagements (in Anlehnung an BMG & UBA 2013)
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»Lasst sich eine Gefdhrdung der menschlichen
Gesundheit auch durch Anordnungen oder Auf-
lagen nach Absatz 2 nicht ausschlief3en, ordnet
das Gesundheitsamt an, den Betrieb der betroffe-
nen Wasserversorgung in einem Versorgungsge-
biet zu unterbrechen.

Die Wasserversorgung ist in betroffenen Lei-
tungsnetzen oder Teilen davon sofort zu unter-
brechen,

.wenn das Trinkwasser im Leitungsnetz mit
Krankheitserregern im Sinne des § 5 in Kon-
zentrationen verunreinigt ist, die unmittelbar
eine Schidigung der menschlichen Gesundheit
erwarten lassen und

.keine Moglichkeit besteht, das verunreinigte

Wasser entsprechend § 5 Abs. 5 hinreichend zu
desinfizieren, oder

.wenn es durch chemische Stoffe in Konzentra-
tionen verunreinigt ist, die eine akute Schadi-
gung der menschlichen Gesundheit erwarten
lassen.

Die Unterbrechung des Betriebs und die Wiederin-
betriebnahme der in einem Wasserversorgungsge-
biet betroffenen Wasserversorgungsanlage haben
unter Beachtung der a.a.R.d.T. zu erfolgen.

Von den Sitzen 1 und 2 kann bei gleichzeitiger
Verwendungseinschrankung des Trinkwassers
nur dann abgewichen werden, wenn dies erfor-
derlich ist, um die 6ffentliche Sicherheit aufrecht
zu erhalten (§ 9 Absatz 3 TrinkwV 2001)

Eine Unterbrechung der Wasserversorgung zihlt
zu den duflersten Mafnahmen, die vom Gesund-
heitsamt angeordnet werden konnen. Folgen
einer solchen Unterbrechung sind vor allem seu-
chenhygienische Risiken (z. B. Einschrankungen
der personlichen Hygiene, Unterbrechung der
Toilettenspiilung, Ausfall der Schwemmkanali-
sation) und Risiken fur den Bereich der 6ffentli-
chen Sicherheit (Einschrankung der Gewihrleis-
tung des Brandschutzes durch Unterbrechung
der Loschwasserversorgung).

Die betroffene Bevolkerung muss dann durch
andere, leitungsungebundene Mafinahmen mit
Trinkwasser versorgt werden, wie z. B. durch die
Bereitstellung von Wasser aus einem anderen
Versorgungsgebiet mit Wassertransportfahr-
zeugen.

2.1.2 Vorgaben der MaRnahmepline

§ 16 Absatz 5 der TrinkwV 2001 verpflichtet die
Unternehmer und sonstigen Inhaber bestimm-
ter Wasserversorgungsanlagen, einen Maf¢nah-
meplan aufzustellen, der die 6rtlichen Gegeben-
heiten der Wasserversorgung berticksichtigt und
Angaben dartber enthilt,

1. wie in den Fillen, in denen nach § 9 Absatz 3
Satz 2 die Wasserversorgung sofort zu unterbre-
chen ist, die Umstellung auf eine andere Was-
serversorgung zu erfolgen hat, und

2. welche Stellen im Falle einer festgestellten
Abweichung zu informieren sind und wer zur
Ubermittlung dieser Information verpflichtet
ist.

Die Trinkwasserverordnung befasst sich nicht ein-
gehender mit der inhaltlichen Ausgestaltung der
Mafinahmepline. In den Leitlinien des BMG/UBA
zum Vollzug der §§ 9 und 10 TrinkwV 2001 wird
empfohlen, dass Wasserversorger und Gesund-
heitsamt - ggf. unter Einbeziehung des zustindi-
gen Untersuchungslabors — Inhalt und Form der
Mafdnahmepline festlegen (BMG/UBA 2013). Um
entsprechende Mafnahmen im Hinblick auf eine
alternative leitungsungebundene Wasserversor-
gung bei akuter Gefahr einleiten zu konnen, ist es
gemafl DVGW Hinweis W 1020 ,,Empfehlungen
und Hinweise fiir den Fall von Grenzwertiiber-
schreitungen und anderen Abweichungen von
Anforderungen der Trinkwasserverordnung*
unbedingt notwendig, die im Verantwortungsbe-
reich des WVU vorhandenen Moglichkeiten der
nicht leitungsgebundenen Trinkwasserversor-
gung, wie vorhandene Wassertransportfahrzeuge,
transportable Wasserbehilter, Verteilerstellen,
sowie ggf. geeignete und verfiigbare fremde Fahr-
zeuge zum Wassertransport sowie netzunabhin-
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gige Brunnen und Quellfassungen in den Maf3-
nahmeplan zu integrieren. Kann dann auf diese
Weise die Wasserversorgung nicht gewihrleistet
werden, sollte die Gefahrenabwehrbehorde in der
Lage sein, eine Notversorgung der Bevélkerung zu
gewdhrleisten. Dies kann z. B. mit abgepacktem
Wasser oder unter Verwendung der auf Basis des
Wassersicherstellungsgesetzes errichteten Brun-
nen, Quellfassungen sowie anderen Ressourcen
geschehen (DVGW W 1020, 2003) (Abb. 3).

Institutionen schon bei der Erstellung der Maf3-
nahmepline einbezogen werden. Ebenso sind der
Umfang und die Ausgestaltung der Mafinahme-
plane bei den jeweiligen WVU sehr unterschiedlich.

Die Praxis zeigt, dass insbesondere der Aspekt
der leitungsungebundenen Ersatzversorgungs-
mafinahmen in einigen Fillen in den Maf¢nah-
mepldnen der WVU gar nicht integriert ist. Mobi-
le Ersatzversorgungsmafinahmen sind bei vielen

Alternativen einer leitungsungebundenen Versorgung

Leitungsungebundene
Notversorgung durch WVU

Vorhandene Vorhandene transportable Vorhandene otc
Tankfahrzeuge Behilter Verteilerstellen R
Gewadhrleistung der
e O Ersatzwasserversorgung
" ausschlieRlich durch WVU
Bevolkerung?
nein
Ersatz- oder Notversorgung
durch Gefahrenabwehr-
behorde erforderlich
Nutzbare Lebens- Mobile Wassertransport- Netzunabhiangige
Abgepacktes . . u
Trinkwasser mitteltransport- Aufbereitungs- behilter Brunnen/ ...etc.
fahrzeuge anlagen (z.B. Aqua Combo) Quellfassungen

Abb. 3: Maftnahmen bei Umstellung auf eine leitungsungebundene Versorgung (eigene Darstellung)

Aus der hier beschriebenen Vorgehensweise wird
deutlich, wie wichtig eine enge Absprache zwi-
schen WVU, Gefahrenabwehrbehorde, Gesund-
heitsbehodrde und auch Wasserwirtschaftsbehor-
de im Rahmen der leitungsunabhingigen Ver-
sorgung der Bevolkerung ist. Daher sollten diese

WVU gar nicht vorhanden oder die notwendigen
Kapazititen nicht bekannt. Der DVGW Hinweis
W 1020 fordert lediglich, die vorhandenen Mog-
lichkeiten der nicht leitungsgebundenen Versor-
gung anzugeben, nicht die tatsichlich notwendi-
gen Kapazititen und Ressourcen (DVGW 2003).
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Dementsprechend friithzeitig sollte die zustidndi-
ge Gefahrenabwehrbehorde die Mafinahmepléine
einsehen, um zusatzliche praventive Mafinahmen
in Bezug auf leitungsungebundene Ersatzversor-
gungsmafinahmen gemeinsam mit dem WVU zu
entwickeln.

Ein weiterer wichtiger Aspekt des Mafnahme-
plans - namlich die Information zustandiger Stel-
len bei Abweichung der Trinkwasserqualitit - for-
dert die genaue Darlegung der verantwortlichen
Personen innerhalb des WVU und der zustdndi-
gen Behorden, insbesondere im Gesundheitsamt.
Fur den Fall, dass akute Gefahr droht, wie dies z. B.
durch einen terroristischen Anschlag oder einen
Sabotagefall eintreten konnte, miissen zusitzliche
Institutionen informiert werden. Dies sind z. B.
die Polizei und das fiir Wasseranalysen zustin-
dige Labor. Sobald die Bevolkerung nicht mehr
mit einwandfreiem Trinkwasser versorgt werden
kann, muss auch sie umfassend informiert wer-
den. Zustindigkeiten und Ansprechpartner mit
Adressenliste und Notfallnummern sollten unbe-
dingt vorab in dem Mafinahmeplan des WVU,
aber auch in einem Katastrophenschutzplan der
zustindigen Behorde enthalten sein.

2.2 Allgemein anerkannte Regeln der Technik

Die in einigen Regelungen der TrinkwV 2001
geforderte Einhaltung der allgemein anerkann-
ten Regeln der Technik impliziert die Berticksich-
tigung der dem Schutz der Trinkwasserhygiene
dienenden DIN- und anderen Normen sowie des
Regelwerkes des Deutschen Vereins des Gas- und
Wasserfaches e.V. (DVGW). Dies wurde in der Neu-
fassung der TrinkwV 2001 nochmals eindeutiger
als bisher formuliert. So heif’t es nun im § 17
Absatz 1

»bei Planung, dem Bau und Betrieb der in Satz 1

genannten Anlagen sind mindestens die allgemein
anerkannten Regeln der Technik einzuhalten.”

Die Nichteinhaltung dieser Verpflichtung stellt
eine Ordnungswidrigkeit gemaf? § 25 Abs. 11a dar.

Uberdies wird in § 50 Abs. 4 WHG auf die Ein-
haltung der a.a.R.d.T. im Zusammenhang mit der
Errichtung, Unterhaltung und dem Betrieb von
Wassergewinnungsanlagen verwiesen.

Die DIN 2000 ,Zentrale Trinkwasserversorgung:
Leitsétze fiir Anforderungen an Trinkwasser, Pla-
nung, Bau, Betrieb und Instandhaltung der Ver-
sorgungsanlagen® ist eine vom Deutschen Insti-
tut fiir Normung (DIN) herausgegebene Norm,
die eine allgemein anerkannte Regel der Technik,
jedoch keine Rechtsnorm darstellt (DIN 2000). Sie
fasst alle Leitsdtze zusammen, die fiir eine nach-
haltige und sichere Trinkwasserversorgung zu
beachten sind und stellt eine Verkniipfung zum
technischen Regelwerk her, das sich von der Was-
sergewinnung iiber die Wasseraufbereitung und
Wasserverteilung, iber Bau, Planung, Betrieb und
Instandhaltung von Wasserversorgungsanlagen
bis hin zur Uberwachung der Trinkwassergiite
erstreckt. Ebenfalls eng ist die Verkntipfung zwi-
schen der TrinkwV 2001 und der DIN 2000 auch
in Bezug auf die Mafnahmeplane:

»Im Falle einer gravierenden Beeintrdchtigung der
Trinkwasserversorgung, insbesondere bei Abwei-
chungen der Trinkwasserqualitdt von den gesetz-
lichen Vorgaben ist eine zeitnahe Kommunikati-

on zwischen den Wasserversorgungsunternehmen,
den zustdndigen Beh6rden und sonstigen Betroffe-
nen auf der Basis von abgestimmten Mafsnahme-
plinen sicherzustellen“ (DIN 2000 Abschnitt 7.7).

Aspekte der Qualitdtssicherung, wie sie in den
[SO-Standards generell fiir Produktionsunter-
nehmen formuliert sind, finden sich vor allem

im Technischen Regelwerk des DVGW wieder.
Als wichtigstes Regelwerk sei hier das Arbeits-
blatt ,W 1000 Anforderungen an die Qualifikati-
on und Organisation von Trinkwasserversorgern®
genannt (DVGW 2013).

In den letzten Jahren ist zunédchst im internatio-
nalen, dann auch im nationalen Kontext das
Thema ,Versorgungssicherheit” immer star-

ker in den Fokus von Diskussionen und Aktivita-
ten gelangt. Neue Konzepte, wie das Water-Safe-
ty-Plan-Konzept (WSP-Konzept) der WHO oder
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Welche Risiken sind
bei mir relevant?

Kontinuierlicher Prozess

Woher weil ich, dass
ich sie im Griff habe?

Wie beherrsche ich sie?

Abb. 4: Grundprinzip der Fragestellungen eines risikobasierten und prozessorientierten Managements (in Anlehnung an Schmoll et al. (2008))

Normungsaktivtiten auf CEN- und ISO-Ebene
sind Beispiele fiir die systematische Erfassung von
Gefiahrdungen und das Management von gesund-
heits- und sicherheitsrelevanten Risiken im Was-
serversorgungssystem. Auf Grundlage des DVGW
Arbeitsblattes W 1000 und der wesentlichen Ele-
mente des von der WHO im Jahr 2004 vorgeleg-
ten WSP-Konzeptes wird mit dem DVGW Hinweis
W 1001 eine Methode dargelegt, mit der erstmals
Risiken im Betrieb eines Wasserversorgungsun-
ternehmens systematisch ermittelt, bewertet und
beherrscht werden kénnen (Abb. 4).

Im DVGW-Hinweis W 1001 ,,Sicherheit in der
Trinkwasserversorgung - Risikomanagement im
Normalbetrieb“ werden die Grundsétze fiir ein
risikobasiertes und prozessorientiertes Manage-
ment zur fortlaufenden, innerbetrieblichen Uber-
prifung und Optimierung der Versorgungssicher-
heit im Normalbetrieb dargestellt (Abb. 5).

Wihrend das WSP-Konzept einen deutlichen
Schwerpunkt auf die Einhaltung gesundheitlicher
Ziele legt, stehen in dem DVGW-Hinweis W 1001
neben den gesundheitsbezogenen Aspekten auch
versorgungstechnische Ziele im Vordergrund. Die
dort beschriebene systematische Vorgehensweise
eignet sich nicht nur zur Ermittlung und Begeg-
nung von Risiken beziiglich der Prozesssicherheit,
sondern auch, um auf Risiken auflergewohnlicher
Gefdhrdungslagen, wie Naturgefahren oder terro-
ristische Angriffe, vorbereitet zu sein. Die Anwen-
dung dieser Methode erfolgt durch ein interdiszi-
plinir besetztes Team, welches iiber angemessene
Kenntnisse des Versorgungssystems verfiigt. Dies
konnen Mitarbeiter des betroffenen WVU sein,
w.U. erginzt durch externe Mitarbeiter der invol-
vierten Behorden (Gesundheit, Gefahrenabwehr,

Wasserwirtschaft). Das Umweltbundesamt hat ein
praxisnahes Handbuch fiir kleine Wasserversor-
gungen als Umsetzungshilfe des WSP-Konzeptes
- mit Fokus auf den Normalbetrieb - veréffent-
licht (UBA 2014).

Fir selten eintretende, schwerlich vorhersehbare

oder planbare Situationen wurde mit dem DVGW
Hinweis W 1002 ,,Sicherheit in der Trinkwasser-

Beschreibung des Versorgungssystems

Bewertung des Versorgungssystems

Gefahrdungsanalyse
Risikoabschatzung

Risikobeherrschung

Periodische Revision
Dokumentation

MafRnahmen zur Risikobeherrschung
Eignung von MaRnahmen (Validierung)
Betriebliche Uberwachung von MaRnahmen
KorrekturmaRnahmen

Nachweis der
Versorgungssicherheit
(Verifizierung)

Abb. 5: Methode des risikobasierten und prozessorientierten
Managements im Uberblick (gemafR DVGW Hinweis W 1001, 2008)
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versorgung — Organisation und Management im
Krisenfall“ ein Werkzeug des Krisenmanagements
entwickelt, welches unter Mitwirkung der zustan-
digen Behorden (Gefahrenabwehr, Gesundheit)
sachgerechte Entscheidungen und ein zielgerich-
tetes Handeln ermdoglichen soll. Der DVGW Hin-
weis W 1002 iibertragt die Grundlagen des
betrieblichen Krisenmanagements auf die Bedin-
gungen eines Wasserversorgungsunternehments,
erlautert Aufbau- und Ablauforganisation des
Krisenmanagements (siche Abb. 6) und beschreibt
die Zusammenarbeit zwischen WVU und zustin-
diger Behorde im Krisenfall.

Aktivierung
Krisenstab/ Lagefeststellung
-management
Auswertung .
Funktion Bl

. Krisenmanagement
Krisenmanagement

ten unterstiitzt werden. Dies bedingt eine proak-
tive Zusammenarbeit zwischen solchen kleinen
WVU und der zustandigen Gefahrenabwehrbe-
horde. Gemeinsam sollten mogliche Gefiahrdun-
gen erfasst und bewertet und die hierfir notwen-
digen Ressourcen der Ersatz- oder Notversorgung
ermittelt werden. Mit dem DVGW Hinweis

W 1020 ,,Empfehlungen und Hinweise fiir den
Fall von Grenzwertiiberschreitungen und ande-
ren Abweichungen von Anforderungen der Trink-
wasserverordnung” sollen die neuen Vorschrif-
ten und Anderungen der TrinkwV 2001 erliu-

tert und konkretisiert werden. Diese betreffen vor

Lagebeurteilung Entschlussfassung

Kommunikation

Uberwachung
und Kontrolle

Auftragserteilung
und Umsetzung

Ablauforganisation

Abb. 6: Schema der Ablauforganisation des Krisenstabs (in Anlehnung an DVGW Hinweis W 1002, 2012)

Die Vorgehensweise zur Bewiltigung von aufier-
gewohnlichen Schadenslagen und die hierfiir
notwendigen Komponenten der Fithrungsorgani-
sation werden gemaf} der vom Arbeitskreis V der
Innenministerkonferenz (IMK) empfohlenen Hin-
weise zur Bildung von Stiben der administrativ-
organisatorischen Komponente (Verwaltungssta-
be- VwS)!sowie der Feuerwehr-Dienstvorschrift
100 abgeleitet. Grundsitzlich wird im DVGW Hin-
weis W 1002 empfohlen, zu priifen, ob der versor-
gerspezifische Mafinahmeplan nach § 16 Absatz

5 TrinkwV 2001 mit dem Krisenmanagement der
Gefahrenabwehr kombiniert werden kann oder
ggfs. nur erganzt werden muss. Kleine kommu-
nale Versorger sollen im Krisenfall durch ande-

re geeignete behordliche Organisationseinhei-

1 Anlage 2 zum Beschluss Nr. 26 der IMK-Sitzung vom 08.07.2004

allem den § 9 ,Mafdnahmen im Falle der Nicht-
einhaltung von Grenzwerten, der Nichterfillung
von Anforderungen sowie des Erreichens oder
der Uberschreitung von technischen Mafinahme-
werten“ und den § 16 (5) zur Verpflichtung der
Aufstellung von Mafnahmeplidnen (siehe hierzu
auch Kap. 2.1.2). Mit der DIN EN 15975-1,,Sicher-
heit in der Trinkwasserversorgung - Leitlinien fir
das Risiko und Krisenmanagement - Teil 1: Kri-
senmanagement”(2011) und der DIN EN 15975-

2 Teil 2: Risikomanagement (2013) sind die Hin-
weise W 1001 und W 1002 des DVGW inhaltlich
konsistent als deutsche Normen adaptiert wor-
den. Der DVGW Hinweis W 1050 ,,Objektschutz zu
Wasserversorgungsanlagen® befasst sich mit dem
Schutz der Infrastruktur der Wasserversorgung
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gegen Zugriffe Dritter als ein wesentlicher Teil
des Risikomanagements (DVGW 2012). Ein zielge-
richteter Objektschutz von Wasserversorgungs-
anlagen dient der Risikoreduzierung und damit
auch der Risikobeherrschung als Beitrag zur Ver-
sorgungssicherheit der Bevolkerung. Mit dem
DVGW Hinweis W 1050 werden einzelne Aspek-
te des in dem Hinweis W 1001 empfohlenen, sys-
tematischen Risikomanagements auf den Bereich
des Objektschutzes angewendet. Dies umfasst
eine Gefihrdungsanalyse der einzelnen Objekte,
eine Risikoabschitzung durch den Wasserversor-
ger und Mafnahmen zur Risikobeherrschung in
Gestalt des materiellen, personellen, organisatori-
schen und polizeilichen Objektschutzes. Der Hin-
weis enthilt tiberdies Beispiele zu Objektschutz-
maftnahmen. Uber diese genannten Hinweise des
DVGW hinaus wird an verschiedenen Stellen im
Regelwerk auf Aspekte der Versorgungssicherheit
in Hinblick auf Betriebs- und Angriffssicherheit
(safety und security) eingegangen. Aufgrund der
sich stindig verindernden sicherheitstechnischen
Anforderungen hat der DVGW Ende 1999 aufbau-
end auf dem Technischen Regelwerk das Techni-
sche Sicherheitsmanagement (TSM) fiir Wasser-
versorgungsunternehmen entwickelt. Es dient
den Versorgungsunternehmen zur internen Kon-
trolle ihres Managementsystems zur Sicherstel-
lung einer einwandfreien Versorgung. Dieses wird
von einem neutralen DVGW-Experten gepriift
(Zens 2003).

2.3 Leitfaden zum Schutz kritischer Infrastrukturen

Der Leitfaden zum Schutz Kritischer Infrastruktu-
ren - Risiko- und Krisenmanagement (BMI 2011)
richtet sich an Unternehmen und Behorden, die
von staatlicher Seite als Kritische Infrastrukturen
bezeichnet werden. Dies sind Organisationen und
Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrichtigung nachhaltig wirkende Versor-
gungsengpisse, erhebliche Storungen der 6ffent-
lichen Sicherheit oder andere dramatische Folgen
eintreten wiirden (BBK 2010; BMI 2011). Der
Fokus des Leitfadens liegt auf aufiergewohnlichen
Gefahrenlagen, deren Auswirkungen erhebliche
Schiden auf Einrichtungen Kritischer Infrastruk-

turen hervorrufen kénnen. Hierzu zdhlen Natur-
ereignisse, technisches oder menschliches Versa-
gen, vorsitzliche Handlungen mit terroristischem
oder sonstigem kriminellen Hintergrund sowie
Kriege. Das in dem Leitfaden vorgestellte Konzept
zum Risiko- und Krisenmanagement besteht aus
finf Phasen (siehe Abb. 7 a).

Im Fokus der Betrachtung steht die Phase 2, die
Risikoanalyse, die einen strukturierten Uberblick
uber ihre einzelnen Prozesse, iber die Gefah-

ren, denen diese Prozesse ausgesetzt sein kon-
nen, und iber die Verwundbarkeit, die den Pro-
zessen innewohnt, bietet. Ein wichtiger Schritt
innerhalb der Risikoanalyse ist die Gefahren- und
Verwundbarkeitsanalyse. Auch in dem Hinweis
W 1001 werden Gefihrdungsanalyse und Risiko-
abschitzung als Teilprozesse des Risikomanage-
mentprozesses empfohlen. Dies fiihrt gleicher-
maflen zu einer Ermittlung und Priorisierung von
Risiken, allerdings mit dem Fokus auf den Nor-
malbetrieb in der Wasserversorgung. Im Zusam-
menhang mit auflergewohnlichen Gefahrenla-

Hinweise zur Sicherheit an Wasserversorgungsanlagen
© Stadtwerke Bad Salzuflen

gen ist die Betrachtung der Verwundbarkeit des
Wasserversorgungssystems von grofier Bedeu-
tung. Denn nur durch die Berticksichtigung der
fir die Verwundbarkeit charakteristischen Fak-
toren wie Funktionsanfalligkeit und Ersetzbar-
keit kann Gber Art und Umfang der Betroffenheit
und der anfallenden Schiden entschieden werden
und ermoglicht somit eine realistische Ermittlung
und Priorisierung von Risiken. Die Ergebnisse der
Risikoanalyse werden mit den zuvor aufgestellten
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Vergleich von Risiko- und Krisenmanagementkonzepten

a)

Phase 1: Vorplanung

Etablierung/Aufbau eines Risiko- und
Krisenmanagements

Phase 2: Risikoanalyse
Kritikalitatsanalyse

Risikoidentifikation
Gefahrenanalyse
Verwundbarkeitsanalyse

\

Risikoermittlung

Risikovergleich, Risikobewertung
Operative Schutzziele

ja

Strategische und operative
Schutzziele erreicht?

nein

Phase 3: Vorbeugende MalRnahmen

Phase 4: Krisenmanagement

Phase 5: Evaluierung

b)
Beschreibung des Versorgungssystems

- Bewertung des Versorgungssystems
.g c Gefihrdungsanalyse
S .0 Risikoabschatzung
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_-8 8 Risikobeherrschung
E MaRnahmen zur Risikobeherrschung

Eignung von MaRnahmen (Validierung)
Betriebliche Uberwachung von MaRnahmen
KorrekturmalRnahmen

Nachweis der
Versorgungssicherheit
(Verifizierung)

Abb. a) Risiko- und Krisenmanagement zum Schutz
KRITIS in Bezug auf auRergewdhnliche Gefahren-
lagen und b) DVGW Hinweis W 1001 Risikomanage-
ment im Normalbetrieb

Abb. 7: Vergleichende Darstellung des Risikomanagementprozesses nach BMI (2011) und DVGW W 1001 (2008)

strategischen Schutzzielen verglichen und hier-
durch bewertet. Konnen die strategischen Schutz-
ziele nicht erreicht werden, sind konkrete Maf3-
nahmen umzusetzen, die bestehende Risiken
mindern und den Umgang mit Krisenereignissen
erleichtern (BMI 2011).

2.4 Organisation und Verantwortlichkeiten

2.4.1 Zustandigkeiten auf Ebene des Bundes -
Safety und Security

Der Begriff ,Sicherheit® in der Trinkwasserver-
sorgung umfasst im deutschen Sprachgebrauch
sowohl die Betriebssicherheit, die Angriffssicher-

heit als auch die gesundheitliche Unbedenklich-
keit des Trinkwassers. Im englischen Sprachge-
brauch ist die Abgrenzung wesentlich einfacher,
indem man zwischen Prozess- und Verfahrenssi-
cherheit - bezeichnet als safety — und der Sicher-
heit vor negativen externen An- oder Eingriffen -
bezeichnet als security - unterscheidet. Die Pra-
xis zeigt, dass es zwischen der Betriebs- und der
Angriffssicherheit in der Wasserversorgung vie-
le Berthrungspunkte und Schnittmengen gibt.
Daher sollten Aspekte der Betriebssicherheit
(safety) und Angriffssicherheit (security) nicht
gegeneinander, sondern miteinander in enger
Beziehung stehen. Im Jahr 2006 wurde seitens
des DVGW fiir ein klares Konzept zur Umsetzung
eines geeigneten Risiko- und Krisenmanagements
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sowohl fiir die Belange des taglichen Betriebes als
auch fur Extremereignisse pladiert. Es zeigte sich,
dass es sinnvoll erschien, zwischen den betriebli-
chen Aspekten im Alltag zur Sicherung der Trink-
wasserversorgung und den sicherheitsrelevanten
Belangen zum Schutz Kritischer Infrastrukturen,
zu unterscheiden. Bei Letzterem liegt der Schwer-
punkt der Betrachtung auf Extremsituationen,
Sabotageakten etc. Diese Differenzierung spiegelt
sich in dem vom DVGW 2006 vorgeschlagenen
und mit den zustdndigen Ressorts abgestimmten
Gesamtkonzept zur Sicherheit in der Trinkwasser-
versorgung wider (Abb. 8).

So obliegt der Bereich ,safety” dem Bundesmi-
nisterium fiir Gesundheit (BMG) sowie der Trink-
wasserabteilung des Umweltbundesamtes (UBA),
iiber die das BMG die Fachaufsicht wahrnimmt.
Der Bereich ,security” ist dem Bundesministeri-
um des Innern (BMI) und dessen nachgeordne-

ten Fachbehorden, dem Bundesamt fiir Bevolke-
rungsschutz und Katastrophenhilfe (BBK) und
dem Bundesamt fur Sicherheit in der Informati-
onstechnik (BSI, IT-Sicherheit KRITIS) zugeord-
net. Die gemeinsame Betrachtung von safety- und
security-Aspekten im Rahmen eines umfassen-
den Risiko- und Krisenmanagements gemaf} der
DVGW-Hinweise W 1001 und W 1002 sowie der
vom BMI fiir den Bereich der Kritischen Infra-
strukturen entwickelten Risiko- und Krisenmana-
gement-Leitfiden soll schlieflich zu einem opti-
mierten Sicherheitsniveau fiihren.

a.a.R.d.T.
DVGW Regelwerk/DIN Normen
W 1001 W 1020 W 1002
Sicherung der Schutz Kritischer
Trinkwasserqualitat Infrastrukturen
WHO Water Safety Plans Nationale Strategie KRITIS
EU-Trinkwasserrichtlinie Basisschutzkonzept KRITIS
TrinkwV 2001 Leitfaden Risiko- und
Krisenmanagement fir
Unternehmen und Behérden
% IT-Sicherheitsgesetz
=
Bundesministerium fiir Gesundheit 9 Bundesministerium des Innern
Trinkwasserabteilung des v Bundesamt fiir Bevdlkerungsschutz
Umweltbundesamtes und Katastrophenhilfe
Bundesamt fiir Sicherheit in der
Informationstechnik
Fokus: Fokus:
Betrieblicher Alltag Extremsituationen, Sabotage,
(,safety”) Katastrophen (,,security®)

Abb. 8: Gesamtkonzept und Zusténdigkeiten fiir die Sicherheit in der Trinkwasserversorgung auf Bundesebene (in Anlehnung an Niehues 2006)
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2.4.2 Aufgabentrager und Akteure der Sicherheit
der Wasserversorgung

Vor dem Hintergrund der kommunalen Daseins-
vorsorge konnen drei wesentliche Verantwor-
tungsbereiche definiert werden (Abb. 9):

Wasserversorgungsunternehmen (WVU) - Fir
eine priventive Stirkung der Sicherheit der
offentlichen Wasserversorgung und fiir den
Fall einer vom WVU noch beherrschbaren St6-
rung im Rahmen des Normalbetriebes erarbei-
ten die WVU Maf¢nahmeplane nach TrinkwV
2001 und halten diese aktuell. Eine ,Krise“ liegt
dann vor, wenn die betriebsgewdhnlichen Mit-
tel und/oder Organisationsstrukturen, d.h. die
Mittel des Normalbetriebs des WVU zur Bewil-
tigung eines Notfalls nicht mehr ausreichen
(DVGW W 1002, 2012). Generell gilt, dass die lei-
tungsgebundene Versorgung moglichst lan-
ge aufrechterhalten werden sollte, bevor unter

trinkwasserhygienischen Gesichtspunkten eine
vollstindige Einstellung der Trinkwasserbereit-
stellung erfolgt.

Gefahrenabwehr/Katastrophenschutz auf Ebene
der Kommune und des Landes - Kann im Ereig-
nisfall eine Einschrankung oder ein Ausfall der
offentlichen Wasserversorgung vom WVU nicht
mehr beherrscht werden, hilft die Kommune
ggf. mit Unterstiitzung des Kreises oder gar des
Bundeslandes bei den Ersatzversorgungsmafi-
nahmen des WVU. Diese kann z. B. in Form von
tempordr verlegten Verbindungsleitungen zu
anderen WVU, durch den Einsatz von Wasser-
transportfahrzeugen oder durch die Bereitstel-
lung von abgepacktem Trinkwasser erfolgen.
Langst nicht alle Behoérden sind sich der Trag-
weite dieser Zustindigkeit bewusst und dem-
entsprechend unzureichend ist vielfach die
Vorbereitung auf solche Ereignisse.

Sicherheit der Trinkwasserversorgung

Daseinsvorsorge

WVU

Erarbeitung von
MaRnahmeplanen
und Krisenpldanen

Normalbetrieb der
Wasserversorgung

Trinkwasserversorgung

leitungsgebunden

Kommunen/Lander

Ausfall der 6ffentlichen
Wasserversorgung

Ersatz- oder
Notwasserversorgung

leitungsgebunden und
leitungsungebunden

Katastrophen- und Verteidigungsfall

Bund

Erarbeitung von
Notfallvorsorgekonzepten

Ausfall der 6ffentlichen
Wasserversorgung

Ersatz- oder
Notwasserversorgung
basierend auf autarken Brunnen,

Transportbehaltern, Verbundleitungen,
mobiler Ausstattung

Grundlagen Grundlagen, u.a. Grundlagen, u.a.
* TrinkwV * TrinkwV « ZSKG
+ WHG * WHG + WasSG
- LWG - LWG +1./2.WasSV
-a.a.R.d.T. - KatSG * TrinkwV

- — — — — — — Krise/Katastrophe — — — — -

Zunehmendes AusmaR eines Versorgungsausfalls

Abb. 9: 3-Siulen-Modell zur Notfallvorsorge in der Offentlichen Wasserversorgung
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Bund - Als Mafdnahme des Zivilschutzes wird im
Auftrag des Bundes die Trinkwassernotversor-
gung nach dem Wassersicherstellungsgesetz
(WasSG) umgesetzt. Der Betrieb der damit
errichteten Anlagen geschieht im Zuge der
Bundesauftragsverwaltung durch die Kommu-
nen. Diese Anlagen (Brunnen, Verbundleitun-
gen, Trinkwasserbehilter und sonstige techni-
sche Ausstattung) konnen im Ereignisfall gem.
§ 12 des Zivilschutz- und Katastrophenhilfe-
gesetzes (ZSKG) einen Beitrag zur Ersatz- oder
Notversorgung leisten (Abb. 9). Uberdies leis-
tet das Technische Hilfswerk (THW) mit insge-
samt 15 Trinkwasserfachgruppen in Deutsch-
land und den dort vorhandenen mobilen Res-
sourcen, u. a. mobile Aufbereitungsanlagen und
Wassertransportbehilter oder -fahrzeuge, Hilfe
zur Ersatz- oder Notversorgung im Katastro-
phen- oder Verteidigungsfall.

Die Wasserversorgung liegt in der Zustandigkeit
und dem Verantwortungsbereich des 6rtlichen
Wasserversorgungsunternehmens (WVU). Dabei
kann die Rechtsform sowohl 6ffentlich-rechtlich
(entweder als juristische Person des 6ffentlichen
Rechts oder direkt als ortlich zustindige Gemein-
de) als auch privatrechtlich (als juristische Person
des Privatrechts entweder zu 100% im Eigentum
der Gemeinde oder als Unternehmen in Privat-
oder Mischeigentum) organisiert sein. Staatliche
Aufsichtsbehorde hinsichtlich der Uberwachung
der Trinkwasserqualitit ist in jedem Fall das ort-
lich zustdndige Gesundheitsamt des Kreises bzw.
der kreisfreien Stadt.

Eine Stoérung in der Wasserversorgung liegt
dann vor, wenn es zu Abweichungen vom
ordnungsgeméfien Betriebszustand kommt
(DVGW W 1001, 2008). Eine Stérung kann z. B.
durch ein kurzes technisches Versagen von Anla-
gen der Wasserversorgung ausgelost werden.

Als Sonderfall einer Stérung gilt der Notfall, der
Personen-, erhebliche Vermogensschiden oder
gravierende Beeintrichtigungen der Wasserver-
sorgung zu Folge hat oder haben kann und ein
unverzlgliches Handeln, oft unter Einbeziehung
hoheitlicher Stellen (Polizei, Rettungsdienste,
Gesundheitsamt), erfordert. Reichen zur Bewal-

tigung eines Notfalls die betriebsgewdhnlichen
Mittel und/oder Organisationsstrukturen (=Mit-
tel des Normalbetriebs) nicht mehr aus, wird die-
se Situation als Krise in der Wasserversorgung
bezeichnet (sieche DVGW W 1002, 2012).

Ein Notfall besonders grofien Ausmafies ist die
Groflschadenslage oder Katastrophe. Uberschrei-
tet eine solche Situation die Fahigkeiten und Ver-
antwortlichkeiten oder technischen/personellen
Kapazititen des WVU, ist zusétzlich eine Zustian-
digkeit des Kreises bzw. der kreisfreien Stadt als
ortliche Katastrophenschutzbehorde zur Ersatz-
oder Notversorgung der Bevolkerung gegeben.
Bereits im Vorfeld bis zur Feststellung der Grof3-
schadenslage/Katastrophe ist eine enge Zusam-
menarbeit zwischen WVU und 6rtlicher Gefah-
renabwehr, ggf. auch Katastrophenschutzbehor-
de erforderlich. Nur so kénnen die Expertise des
WVU, die ortlichen Ressourcen und die zusatzli-
chen Ressourcen seitens der Behorde(-n) sinnvoll
gebiindelt und der Schadenslage effizient begeg-
net werden. Um Zeitverzégerungen zu vermeiden,
sollten WVU und 6rtliche Gefahrenabwehr- und
Katastrophenschutzbehdrden bereits praventiv
ihre Kommunikationswege abstimmen und tiber
ihre jeweiligen Ressourcen informiert sein.



© DREWAG ,Uberschwemmung der Maschinenhalle beim Hochwasser 2002

Ursachen von Krisen in der
Wasserversorgung
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Die Wahrscheinlichkeit ausgedehnter kriegeri-
scher Auseinandersetzungen ist in Europa deut-
lich gesunken. Damit sind lang anhaltende Aus-
fille infrastruktureller Einrichtungen der
Wasserversorgung in Folge kriegerischer Ausei-
nandersetzungen ebenfalls unwahrscheinlicher
geworden. Andere Gefahren hingegen sind nach
wie vor prasent oder haben erheblich an Bedeu-
tung gewonnen. Naturgefahren, Unfille und
Anschldge mit kriminellem oder terroristischem
Hintergrund treten in neuer Qualitit, Haufigkeit
und Intensitét auf.

Grundsatzlich lassen sich drei Gefahrenkategori-
en nach dem All-Gefahren-Ansatz (BMI 2009)
einteilen (Tab. 1):

Naturereignisse

Technisches/menschliches
Versagen

der Wasserversorgung von einer intakten Strom-
versorgung abhingig, da der Strom fiir Pumpen,
Druckerhéhungsanlagen sowie Mess-, Steuer-
und Regeltechnik (MSR-Technik) benotigt wird.
Eine intakte Wasserversorgung ist wiederum Vor-
aussetzung fiir die Abwasserentsorgung, denn ein
Ausfall der 6ffentlichen Wasserversorgung fithrt
in der Regel auch zu einem Ausfall der hduslichen
Abwasserentsorgung.

3.1 Naturgefahren
Die Anzeichen eines Klimawandels, ob natir-

lich oder anthropogen bedingt, werden zuneh-
mend spiirbar. Ein Merkmal hierfir ist die Veran-

Terrorismus,
Kriminalitat, Krieg

Extremwetterereignisse, u.a.
Stlirme, Starkniederschlage,
Temperaturstiirze, Hochwasser,
Hitzewellen, Dirren

Wald- und Heidebrénde
Seismische Ereignisse

Epidemien, Pandemien

Kosmische Ereignisse, u. a.
kosmische Energiestiirme,
Meteoriten und Kometen

Systemversagen, u. a. Unter- oder
Uberkomplexitit in der Planung,
Hardware-, Softwarefehler

Fahrlassigkeit
Unfalle, Havarien

Organisatorisches Versagen

Terrorismus

Sabotage
Sonstige Kriminalitat

Birgerkriege und Kriege

Tab. 1: Gesamtspektrum der Gefahren nach dem All-Gefahren-Ansatz (BMI 2009)

Die Schiden, die aus einer der genannten Gefah-
ren resultieren konnen, reichen von der Verknap-
pung der Wasserressourcen und der Beeintrich-
tigung der Qualitdt des Roh- bzw. Trinkwassers
iiber die Beeintrichtigung von Betriebsablau-

fen bis hin zur vollstandigen Zerstorung der Anla-
gen. Eine Verwundbarkeit durch Extremereig-
nisse besteht sowohl fiir einzelne Komponenten
als auch fiir das Gesamtsystem Wasserversor-
gung. Nicht zuletzt ist die Funktionstiichtigkeit

derung der mittleren Temperaturverhéiltnisse und
die damit verbundenen Auswirkungen auf das
Niederschlagsverhalten und die Verdunstungs-
situation. Die hydrologischen Grundlagen mit
ihrer beobachteten natiirlichen Variabilitit und
die bisherige Auftretenshaufigkeit seltener Ereig-
nisse werden nach Experteneinschitzungen
Anderungen erfahren (Arbeitskreis KLTWA 2013).
Beispiele hierfiir sind aufRergewohnliche Hoch-
wasserereignisse in den letzten Jahrzehnten an



Sicherheit der Trinkwasserversorgung - URSACHEN - 27

den grofien mitteleuropiischen Strémen, z. B. am
Rhein 1982, 1988 1993 und 1995, an der Donau
1988, 1999, 2002 und 2013, an der Oder in den
Sommern 1997 und 2010 sowie an der Elbe und
Mulde 2002 und 2013. Insbesondere die Hoch-
wasserereignisse 2002 und 2013 machten deut-
lich, dass auch die Anlagen der Wasserversorgung
von solchen Ereignissen betroffen sein kénnen
(Braubach 2011). So kam es zu Versorgungsun-
terbrechungen durch Zerstérungen des Rohrlei-
tungsnetzes sowie durch den Ausfall von Aufbe-
reitungsanlagen und Pumpstationen durch Uber-
flutungen bzw. grofirdumige Abschaltungen der
Energieversorgung.

Wihrend der Ereignisse im Einzugsgebiet von
Elbe und Donau kam es zur Beeintrachtigung der
Wasserversorgung. So musste wahrend des Hoch-
wasserereignisses im Jahr 2013 in Passau die Was-
serversorgung als Folge des Stromausfalls teilwei-
se unterbrochen werden. Uberdies war eine Kon-
tamination der Rohwasserbrunnen durch die
Uberflutungen zu befiirchten.! Auch in Dresden
mussten mehrere Wasserwerke abgeschaltet wer-
den. Dies konnte jedoch durch ein einziges wei-
teres Wasserwerk, welches Talsperrenwasser auf-
bereitet, kompensiert werden. Nach Angaben des
Krisenstabs des Dresdener Wasserversorgungs-
unternehmens profitiert Dresden mafigeblich
von den Erfahrungen, die beim Hochwasser 2002
gesammelt wurden?

Neben Hochwasser kdnnen lang anhalten-

de Trockenperioden die Verfiigbarkeit von Roh-
wasserressourcen in Wassermangelgebieten in
Deutschland gefdhrden. Denn trotz eines insge-
samt ausreichenden Wasserdargebots gibt es auch
in Deutschland vereinzelte Regionen, in denen
die Grund- und Oberfldchenwasserressourcen

bei lang anhaltender Trockenheit den Wasser-
bedarf nicht kompensieren kénnen. Dies kénn-

te regional zukiinftig eine Anpassung der Struk-
turen der Wasserversorgung erforderlich machen,

1 Passauer Neue Presse (vom 03.06.2013): URL: http://www.pnp.de/

region_und_lokal/stadt_und_landkreis_passau/passau_stadt/821800_

Hochwasser-in-Passau- Trinkwasser-sparen-Sauberkeit-garantiert.
html

2 Aus den Dresdner Neuesten Nachrichten vom 11.06.2013.

z. B. durch ein hoheres Maf? der Vernetzung kom-
munaler Versorgungsanlagen untereinander
(Huber 2013).

3.2 Technisches und menschliches Versagen

Unfélle und Havarien kénnen in hochtechnolo-
gisierten Gesellschaften dramatische Auswirkun-
gen haben. Die Komplexitit und die Interdepen-
denzen der verschiedenen Infrastrukturen fithren
dazu, dass die Sicherung der Versorgungsleistun-
gen vor ungewollter Beeintrachtigung schwieri-
ger und aufwindiger wird. Sinkende Investitionen
in die Infrastruktursysteme konnen dazu fiih-
ren, dass technisches oder menschliches Versa-
gen héufiger auftreten. Massive Beeintrachtigun-
gen der Wasserversorgung konnen durch folgen-
de Ereignisse eintreten (SVGW 1995):

* Betriebs- und Transportunfille mit wasser-
gefihrdenden Stoffen

e Industrieunfille, Grof}brande
e Nuklearunfille
e Staumauerschiden

Betriebliche Storungen der Wasserversorgung
durch Unfille mit wassergefidhrdenden Stof-

fen im Einzugsgebiet des Wasserversorgungssys-
tems sind in der Vergangenheit schon haufiger
vorgekommen und werden von den WVU in das
betriebliche Krisenmanagements integriert. Sto-
rungen groferen Ausmafies hingegen, die eine
Einbindung des Katastrophenschutzes notwen-
dig werden lassen, werden aufgrund der gerin-
gen Eintrittswahrscheinlichkeit nur unzureichend
berticksichtigt.

3.3 Kriminelle, terroristische oder kriegerische
Handlungen

Die Ereignisse des 11. Septembers 2001 haben
auch Deutschland nochmals Anlass gegeben,

eine mogliche Bedrohung der Wasserversorgung
durch terroristische Aktivititen und kriegeri-

sche Handlungen in den Fokus der Betrachtungen
einer Risikoanalyse zu stellen. Die Tatsache, dass
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Trinkwasserversorgung aus Talsperren (Beispiel Wahnbachtalsperre) © BBK

es grundsitzlich moglich ist, durch kriminelle
Handlungen Schidden an Wasserversorgungsan-
lagen zu verursachen, ist bereits seit Jahrzehnten
bekannt. Dies umfasst Delikte wie Sachbeschidi-
gung durch Vandalismus, Einbruch und Diebstahl
bis hin zu Anschlidgen mit toxischen Substanzen.

In der Vergangenheit gab es bereits eine Vielzahl
von Androhungen terroristischer Anschlage mit
Hilfe von biologischen oder chemischen Stoffen.
So plante beispielsweise Ende der 70er Jahre die
Rote Armee Fraktion (RAF) die Wasserversorgung
von 20 deutschen Stadten zu verseuchen, falls ihr
Ansinnen - die Freilassung einiger inhaftierter
Terroristen — nicht erfiillt wiirde (Laqueur 2001).
In Deutschland sind in der Vergangenheit zwei
Fille der (versuchten) Trinkwasserkontamination
bekannt geworden. Im Jahr 2003 wurde die Ver-
giftung des Trinkwassers der Stadt Einbeck ange-
droht. Bevor der Titer den Anschlag durchfiihren
konnte, wurde er jedoch iberfiihrt und die Polizei
stellte bei ihm 54 kg Kaliumcyanid sicher (SPIE-
GEL 2003). Im Herbst 2005 wurden vier Behil-
ter mit dem Unkrautbekdmpfungsmittel Atrazin

in den Bodensee in die Nidhe der Rohwasserent-
nahmestelle des Zweckverbandes Bodensee-Was-
serversorgung eingebracht. Das Trinkwasser wur-
de hierdurch jedoch nicht kontaminiert, folglich
waren auch keinerlei Schiadigungen der menschli-
chen Gesundheit zu befiirchten.

Wasserversorgungen sind iiber weite Strecken
offene Systeme mit mehr oder weniger zentralis-
tisch organisierten Strukturen, wie z. B. Wasser-
fassungen und Forderanlagen, Aufbereitungsan-
lagen, Reservoirs sowie Versorgungsleitungen. In
Abhidngigkeit von technisch-infrastrukturellen
Voraussetzungen, Aufbereitungs- und Desinfekti-
onsverfahren, aber auch Uberwachungsmafinah-
men, ist ein Wasserversorgungssystem in unter-
schiedlichem Mafie gefdhrdet. So sind kleine Was-
serversorgungssysteme ohne Aufbereitungs- oder
Desinfektionsverfahren, wie sie in Deutschland
haufig anzutreffen sind, aufgrund des Fehlens
dieser Barrieren weniger gut geschiitzt. Je nach
Ort des Eintrags in das Wasserversorgungssys-
tem entscheidet sich das Ausmaf} der Verwund-
barkeit des Systems. Die Risiken einer Kontami-
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nation sind allerdings gering einzuschétzen, wenn
ein funktionsfihiges Multi-Barrieren-System
eingerichtet ist. Dieses kann durch nacheinander
geschaltete Barrieren den Schaden minimieren
oder eliminieren.

Neben den genannten Anschlidgen mit CBRN-
Agenzien stehen gegenwértig zunehmend Cyber-
attacken auf die elektrische Steuerung von
Wasserinfrastrukturkomponenten im Fokus der
Diskussion, nicht zuletzt aufgrund des Stuxnet-
Vorfalls im Jahre 2010, der eine Manipulation von
SCADA-Systemen durch eine Schadsoftware zur
Folge hatte. Da Computersysteme der meisten
grofieren WVU ein geschlossenes Netz haben, ist
ein Angriff von aufien jedoch stark erschwert.

Bauliche Sicherung der
Anlage

» Umzaunung der Gebaude
Sicherung von Zugangs- und
Belichtungsoffnungen

- Sicherung von Luftungsoffnungen

« Kontrolle der Priifsiegel von Turen,
Fenstern etc.

» Sicherung von Pegeln

- RegelmaBige Zustandsiiber-
wachung

- Sichtkontrolle

Wasserqualitats-
uberwachung

- Durchfiihrung regelmafiger
Untersuchungen

« Priifung der Notwendigkeit von
Dauertestverfahren
(Online-Messung, Fischtest)

Eine Schidigung oder Zerstérung von Wasser-
versorgungsanlagen durch Sprengstoffanschli-

ge oder andere zerstorerische Kampfhandlungen
sind aufgrund der grofRen 6ffentlichen Wirksam-
keit weitere Gefahrenpotenziale. Es handelt sich
hierbei um eine quantitative Beeintrachtigung der
Trinkwasserversorgung durch Zerstérung der Inf-
rastruktur, z. B. Pumpstationen oder Teile des Lei-
tungsnetzes.

Grundsatzlich ist der erforderliche Umfang sicher-
heitstechnischer Ausstattung der WVU abhén-

gig von der Gréflenordnung eines Unternehmens:
Grofe Unternehmen haben in der Regel umfas-
sende Schutzmafinahmen eingerichtet. Um eine
Wasserversorgung wirkungsvoll vor Sabotage
oder terroristischen Handlungen zu schiitzen, ist
es dringend erforderlich, dass sich das Personal

Uberwachung der
Anlage

- RegelmaBige Kontrollgdnge u.
Sichtliberprifungen

- RegelmaBige Kontrolle des
Fassungsbereiches und der
Schutzgebiete

« Schulung u. Sensibilisierung des
Betriebspersonals

« Zutrittsprotokollierung, evtl. mit
Namen

Praventive MaRnahmen zum Schutz

von Wasserversorgungsanlagen

Organisatorische
MaRnahmen

« Zustandigkeitsregelungen

- Organisation von Bereitschafts-
diensten

- AuBerbetriebliche Ansprech-
partner

- RegelmaBiger Erfahrungsaus-
tausch

nahmeplane

Alarm- und Einsatzpldne

« Erstellung und standige
Fortschreibung der Alarm- und
Einsatzplane sowie der MaR3-

- RegelmaBige Aktualisierung von
Telefonnummern u. Adressen

« Darstellung der Meldewege

- Aufnahme externer Partner

BaumaRnahmen durch
Fremdfirmen

« Austausch von Zylinderschldssern
an Turen

- Kaution fiir Schlussel

+ Bauliberwachung

- Priifung der Notwendigkeit der
Personaldatenerfassung

« Nennung einer verantwortlichen
Person

Abb. 10: Zusammenfassung praventiver Manahmen zum Schutz von Wasserversorgungsanlagen (eigene Darstellung, in Anlehnung an

BMI 2011, DVGW 2012 und SVGW 2010)
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und die zustindigen Behorden mit der Thematik
intensiv auseinandersetzen (Abb. 10).

Eine Basis hierfir stellen Regelwerke, Leitfaden
und andere Handreichungen der fiir die Wasser-
versorgung zustindigen Institutionen dar. Beson-
ders intensiv haben sich Experten in den USA

mit dem Thema auseinandergesetzt. Die von der
American Water Works Association herausgege-
benen wichtigsten Veroffentlichungen ,Water
system security — a field guide” (2002) sowie ,,Road
map to secure control systems in the water sec-
tor“ (2008) sind Leitfiden, die aufbauend auf ein
Risikomanagement Handlungsanweisungen zum
Schutz von Wasserversorgungssystemen geben.
Auch das vom SVGW im Jahr 2010 erarbeitete
Regelwerk W 1007 d ,,Sabotageschutz von Trink-
wasserversorgungen” geht explizit auf die Mecha-
nismen eines Sabotageaktes ein, nennt mogli-
che priaventive Maffnahmen und zeigt das Vorge-
hen bei einem moglichen Schadensfall auf (SVGW
2010).

Der vom DVGW veroffentlichte Hinweis W 1050
Objektschutz von Wasserversorgungsanlagen
und der zugehorige Leitfaden (DVGW Informa-
tion Wasser Nr. 80) zur Erstellung eines Objekt-
schutzkonzeptes stellen einen wesentlichen Bau-
stein zur Sicherheit der Wasserversorgungsinf-
rastruktur in Deutschland dar. Die im Leitfaden
dargestellte risikobasierte Vorgehensweise gemaf}
DVGW Hinweis W 1001 soll insbesondere kleine
und mittlere WVU in die Lage versetzen, systema-
tisch Manahmen zum Einbruch- und Angriffs-
schutz zu erarbeiten.

Der vom BMI (2011) veroffentlichte Leitfaden
,Schutz Kritischer Infrastrukturen - Risiko- und
Krisenmanagement" stellt fiir verschiedene Sze-
narien, darunter auch vorsitzliche Handlungen
mit kriminellem und/oder terroristischem Hin-
tergrund, ein systematisches Risiko- und Krisen-
management dar, in dessen Zentrum die Risiko-
analyse steht. Mit dem IT-Sicherheitsgesetz
(IT-SiG) wurde dem Schutz Kritischer Infrastruk-
turen in Hinblick auf Cyber-/IT-Gefahren Rech-
nung getragen.

In den genannten Regelwerken und Leitfidden
werden jeweils die notwendigen Mafnahmen

zum Schutz der Wasserversorgungsanlagen auf-
gefiihrt, die anhand von Checklisten abgearbeitet
werden konnen. Diese Checklisten (s. Anhang 6.6)
kénnen im Rahmen des Risikomanagements die
WVU dahingehend unterstiitzen, dass eine Ein-
schitzung der Anfilligkeit/Verwundbarkeit
erleichtert wird.

In der Praxis des Risikoanalyseprozesses hat sich
gezeigt, dass die Eintrittswahrscheinlichkeit von
Sabotageakten bzw. Anschlagen auf die Wasserver-
sorgungssysteme schwer abschéitzbar sind. Daher
sollte gemaf DVGW Hinweis W 1050 anstelle der
Eintrittswahrscheinlichkeit die Machbarkeit oder
Durchfiihrbarkeit eines Sabotageaktes/Anschlags
oder insbesondere die Einschitzung der Attrak-
tivitat des Objektes fir einen solchen herangezo-
gen werden (siehe Fragebogen Anhang 6.5) (DVGW
2012, DVGW 2014). Obgleich letzteres Kriterium
durch ein hohes Maf} an Unsicherheit aufgrund
einer subjektiven Einschitzung verbunden ist, bie-
tet es sich dennoch als wichtiges Kriterium fiir die
Wahrscheinlichkeit der Auswahl eines potentiellen
Anschlagziels (z. B. Wasserwerk eines WVU) an (sie-
he hierzu auch DVGW Information Nr. 80, 2014).



© DREWAG ,WW Hosterwitz, Hochwasserereignis 2013

Risikoanalyse der Wasserversorgung
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Die im Folgenden beschriebene Methode der
Risikoanalyse fiir die Wasserversorgung soll zum
einen eine Priorisierung von Gefahren fir das
spezifische Untersuchungsgebiet und zum ande-
ren eine Einschitzung der Betroffenheit der Kom-
mune oder des Landkreises/der kreisfreien Stadt
fiir die Wasserversorgung vor dem Hintergrund
ausgewihlter Szenarien ermoglichen.

Da die Methode auf verschiedenen Verwaltungs-
ebenen angewendet werden kann, wird zur
Vereinfachung im Folgenden stets der Begriff
Untersuchungsgebiet verwendet. Ausgangs-
basis des hier angewendeten Verfahrens ist die in
Kap. 2.2 beschriebene systematische Vorgehens-

weise des Risikomanagements. Eine besondere
Bertiicksichtigung findet das Risiko- und Krisen-
managementkonzept des BMI zum Schutz Kriti-
scher Infrastrukturen (BMI 2011).

Die Risikoanalyse verfolgt folgende Ziele:
e Erkennen der fir die Trinkwasserversorgung

relevanten Gefahren (Gefahrenanalyse)

» Beschreibung der Vulnerabilitit (Verwund-
barkeit) der Trinkwasserversorgung (Ver-
wundbarkeitsanalyse)

 Bestimmung des Schadensausmafies und der
Eintrittswahrscheinlichkeit (Risikoermittlung)

Vorbereitende MaRnahme
Einrichtung eines Arbeitskreises

1. Schritt
Beschreibung der Wasserversorgung

2. Schritt
Durchfiihrung der Gefahrenanalyse

3. Schritt

Identifikation relevanter Szenarien

4. Schritt
Durchfiihrung einer Vulnerabilitdtsanalyse

5. Schritt
Bestimmung von Schadensausmal
und Eintrittswahrscheinlichkeit

6. Schritt

Risikovergleich und Risikobewertung

Abb. 11: Ablauf der Risikoanalyse zur Sicherheit in der Trinkwasserversorgung (eigene Darstellung)
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* Vergleich und Bewertung der Risiken und
Schaffung einer Grundlage zur Planung des
Notversorgungsbedarfes (Risikovergleich und
Risikobewertung)

Als vorbereitende Mafdnahme zur Durchfithrung
der Risikoanalyse wird empfohlen, einen Arbeits-
kreis einzurichten und einen Hauptverant-
wortlichen/fachlichen Leiter zu benennen.

Dem Arbeitskreis sollten Vertreter aller WVU
des Untersuchungsgebietes und der zustandi-
gen Amter und Fachbereiche (Gesundheit, Kata-
strophenschutz, Umwelt, Untere Wasserbehor-
de etc.) angehoren. Der Arbeitskreis dient vor
allem dem fachlichen Austausch und der Koordi-
nierung der gemeinsamen Arbeit. Die Durchfiih-
rung der Risikoanalyse fiir die Wasserversorgung
im Untersuchungsgebiet ist in Abb. 11 dargestellt.

1. Schritt:
Beschreibung der Wasserversorgung

Voraussetzung zur Durchfithrung einer Risiko-
analyse ist das Vorhandensein eines gemeinsamen
Datenbestandes tiber die Trinkwasserversor-
gungsinfrastruktur des Untersuchungsgebietes.
Liegt ein solcher Bestand noch nicht vor, miissen
die Daten zuerst fiir das Gesamtgebiet erfasst und
aggregiert werden. Hierzu werden in Kapitel 4.1
verschiedene Moglichkeiten aufgezeigt.

2. Schritt:
Durchfiihrung einer Gefahrenanalyse

In Kapitel 3 wurden bereits die moglichen Ursa-
chen von aufiergewohnlichen Schadensereignis-
sen in der Wasserversorgung beschrieben. Die
individuelle Bedrohungslage der Trinkwasserver-
sorgung ist dabei aber natiirlich immer stark von
den lokalen Gegebenheiten, die sich deutschland-
weit erheblich unterscheiden, abhéngig. Daher ist
zu Uberprifen, welche Gefahren/Bedrohungen
fiir das Untersuchungsgebiet vorliegen. Diese sind
vorab zu priorisieren.

3. Schritt:
Identifikation relevanter Szenarien

In der Regel sind fiir die Trinkwasserversorgung
eines Untersuchungsgebietes verschiedene poten-
tielle Gefahren relevant. Es ist nicht moglich und
notig, fur alle diese Gefahren sofort und gleich-
zeitig eine Risikoanalyse durchzufiihren. Mit der
Entwicklung und Beschreibung von Szenari-

en ist es jedoch sinnvoll, die Risikoanalyse nach
und nach unter Berticksichtigung unterschied-
licher Gefahren umzusetzen. Eine ausfiihrliche
Beschreibung der Szenarien ist besonders wichtig,
um eine gemeinsame Grundlage fir die Vulnera-
bilititsanalyse zu schaffen.

4. Schritt:
Durchfiihrung einer Vulnerabilititsanalyse

Die Vulnerabilitdtsanalyse ist das Kernelement
der Risikoanalyse. Mit ihrer Hilfe ist es mog-

lich, die Verwundbarkeit der Trinkwasserversor-
gung gegentiiber der in dem Szenario beschriebe-
nen Gefahr zu ermitteln. Im Mittelpunkt steht die
mogliche funktionelle Beeintrachtigung einzelner
technischer Komponenten der Trinkwasserver-
sorgung. Auf Grundlage der Ergebnisse der Vul-
nerabilitidtsanalyse kann dann festgestellt werden,
welche Bevolkerungsanteile von dem gegebenen
Szenario betroffen sind.

5. Schritt:
Bestimmung von SchadensausmaR und Eintritts-
wahrscheinlichkeit

Auf der Grundlage der Erkenntnisse der Vulne-
rabilitdtsanalyse der Trinkwasserversorgungs-
infrastruktur wird im weiteren Prozess der Risi-
koanalyse das Schadensausmaf$ bestimmt. Hier
wird ermittelt, wie viele Personen in dem gewéhl-
ten Szenario nicht mehr oder nur eingeschriankt
mit Trinkwasser versorgt werden kénnen. Zudem
ermoglicht die Klassifizierung von Eintrittswahr-
scheinlichkeit und Schadensausmaf? einen Ver-
gleich der verschiedenen Gefahren (Szenarien)
miteinander.
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6. Schritt:
Risikovergleich und Risikobewertung

Die Ergebnisse der Risikoanalyse konnen dann
miteinander verglichen und bewertet wer-

den. Die hieraus gewonnenen Erkenntnisse stel-
len eine wichtige Grundlage fiir Mafinahmen
zur Risikobeherrschung oder zumindest Risi-
kominderung dar. Hierzu zdhlen die Konzep-
tion und Planung eines angemessenen Not-
fall- und Krisenmanagements sowie zuséitzliche
Mafinahmen der WVU zur Risikovermeidung.

Eine Risikoanalyse ist ein kontinuierlicher Pro-
zess. In der Regel kdnnen nicht alle potentiellen
Gefahren fiir die Trinkwasserversorgung unmit-
telbar bearbeitet werden. Daher ist im Arbeits-
kreis eine Priorisierung vorzunehmen. Auch nach
der erstmaligen Durchfiihrung sollte in den fol-
genden Jahren der Prozess moglichst fortgefithrt
und evaluiert werden, entweder durch die Bear-
beitung weiterer Szenarien oder die Berticksich-
tigung gednderter Rahmenbedingungen, die das
Wasserversorgungssystem betreffen.

Grundlage der Risikoanalyse ist eine Beschrei-
bung der Trinkwasserversorgung des Untersu-
chungsgebietes. Je nach Untersuchungsgebiet
koénnen die Daten zur Struktur der Trinkwasser-
versorgung bereits zentral erfasst sein. Ist dies
nicht der Fall, so ergeben sich verschiedene Mog-
lichkeiten zur Datenerhebung:

e Nutzung vorhandener Datenquellen der
Fachbehorden (z. B. wasserwirtschaftliche
Informationssysteme) und WVU (Brunnen-
akten, hydraulische Schemata)

e Auswertung der Mafinahmeplane gemaf}
TrinkwV 2001; die im Kap. 2.1.2 beschriebe-
nen Maftnahmepline kénnen als Grundlage
fiir die Durchfiihrung der Risikoanalyse die-
nen. Im Idealfall sind hier durch die Wasser-
versorgungsunternehmen zahlreiche Aspekte
fiir die Risikoanalyse und die Notfallvorsor-
ge der Wasserversorgung bereits erfasst und
beschrieben.

e Auswertung und Zusammenfithrung der
Objekt-, Rohrleitungs-, Prozess- und Anlagen-
pline der WVU

« Befragung der beteiligten Wasserversorgungs-
unternehmen mittels eines Fragebogens.

Zur einfachen und schnellen Erfassung der Kom-
ponenten und Strukturen der Trinkwasserversor-
gung steht als Anlage 6.4 ein Fragebogen zur Ver-
figung. Der Fragebogen kann von den an der Risi-
koanalyse beteiligten Unternehmen in der Regel
selbstdndig und ohne Unterstiitzung durch den
Koordinator der Risikoanalyse bearbeitet wer-
den. Der Fragebogen kann um Pline zu Wasse-
reinzugsgebieten, Schutzzonen, quantitative und
qualitative Uberwachungsdaten (z. B. Ergebnis-
se der Rohwasseriiberwachung) etc. (siehe auch
DVGW Informationen Nr. 80) erganzt werden.

4.1 Beschreibung der Versorgungssituation

Im ersten Schritt der Risikoanalyse soll die aktu-
elle Versorgungssituation beschrieben werden.
Eine solche vereinfachte Beschreibung der Trink-
wasserversorgungsinfrastruktur dient der Ver-
besserung der Zusammenarbeit zwischen Was-
serversorgungsunternehmen und Behorden. Den
WVU bietet sich dabei die Chance, den behord-
lichen Vertretern die Strukturen, Charakteristi-
ka und Besonderheiten der lokalen Wasserversor-
gung zu erldutern. Mit Hilfe der bereits vorhan-
denen oder neu erhobenen Datenbestdnde tiber
die Trinkwasserversorgung eines Untersuchungs-
gebietes ist es bereits in beschranktem Umfang
moglich, Abschidtzungen tiber die Vulnerabilitdt
zu treffen. Im Folgenden wird ein einfaches Bei-
spiel zur Beschreibung der Wasserversorgungs-
struktur dargestellt.

In Anhang 6.4 ist ein Fragebogen zur Erfassung der
Wasserversorgungsstruktur aufgefiihrt. Zur raum-
lichen Visualisierung der Versorgungsstruktur ist
die Anwendung von Geographischen Informati-
onssystemen (GIS) zu empfehlen. Mit einfachen
thematischen Karten lassen sich Versorgungs-
gebiete, die Komponenten der Wasserversorgung
sowie die Lieferungsverflechtungen der WVU
untereinander raumlich darstellen (Abb. 12).
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Abb. 12: Beispiel fir die Anwendung eines GIS zur vereinfachten Visualisierung der Versorgungsstrukturen

Beispiel A: ,,Hirschtal“

Die Gemeinde Hirschtal besteht aus den beiden
Ortsteilen Hirschtal und Welchers. Die Gemein-
dewerke versorgen insgesamt 3.125 Personen, von
denen leben 2.524 in Hirschtal und 601 in Wel-
chers. In Hirschtal erfolgt die Wassergewinnung
aus einem Tiefbrunnen. Hier ist zur Wasserauf-
bereitung eine UV-Anlage installiert. In Welchers
wird das Trinkwasser aus einer Quellschiittung
gewonnen, hier ist im Regelbetrieb keine Aufberei-
tung des Rohwassers vorgesehen. In beiden Orts-
teilen befindet sich jeweils ein Hochbehdilter. Zur
Verbesserung der Versorgungsicherheit in Welchers
besteht zwischen Hirschtal und Welchers eine Ver-
bundleitung. Um die Verbundleitung in Betrieb zu
nehmen, wurde eine Druckerh6hungsanlage ins-
talliert. Die Steuerung der einzelnen Wassergewin-
nungsanlagen und der Druckerh6hungsstation
erfolgt dezentral.

Beispiel B: ,,Wachshausen“

In der Stadt Wachshausen leben insgesamt 21.854
Einwohner - davon insgesamt 6.329 in den vier
1975 eingemeindeten Stadtteilen. Die Stadtwerke
betreiben derzeit vier Wassergewinnungsanlagen.
Ein weiterer Brunnen bei Beckenbach (B4) wird
nicht mehr genutzt, da die notwendige Aufberei-
tung des Rohwassers zur Einhaltung der Trink-
wasserverordnung zu teuer ist. Zu der Nachbarge-
meinde Stiderstadt besteht eine Verbundleitung.
Die Stadtteile Hohenfels und Sulen werden jeweils
durch einen Brunnen (B1 und B3) mit Trinkwasser
versorgt. Die Stadtteile Wachshausen, Beckenach
und Ellach kénnen aus mehreren Brunnen mit
Trinkwasser versorgt werden. Dabei ist das Stadt-
gebiet von Wachshausen im Normalbetreib in zwei
Druckzonen unterteilt. Bei Bedarf kann hier umge-
schiebert werden. Zur Versorgung von Ellach mit-
tels der Verbundleitung aus Wachshausen ist in
dem Hochbehdlter Wachshausen eine Druckerh6-
hungsanlage eingebaut worden. Im Brunnen B5
ist eine Trinkwasseraufbereitungsanlage (Technik)
installiert. Die Brunnen B1, B2 und B3 sind jeweils
mit einer UV-Anlage ausgestattet. Die gesam-

te Technik kann von einer Steuerungszentrale auf
dem Betriebshof der Stadtwerke kontrolliert und
gesteuert werden.
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4.2 Durchfiihrung einer Gefahrenanalyse

Das Ziel der Gefahrenanalyse ist es, mogliche
Gefahren fiir die Trinkwasserversorgung des
Untersuchungsgebietes zu identifizieren und auf
ihre Relevanz zu tberprifen. Mit Hilfe der als
Anlage 6.5 beigefiigten Fragebogen ist es fir die
beteiligen Akteure moglich, die fiir das Untersu-
chungsgebiet relevanten aufiergewdhnlichen
Gefahren aufzuzeigen. Neben der Sensibilisierung
der teilnehmenden Vertreter der WVU und
Behorden soll durch eine Befragung analysiert
werden, welche Gefahren fir die Trinkwasserver-
sorgung im Untersuchungsgebiet als prioritir zu
betrachten und eingehender zu bearbeiten sind
(Abb. 13).

Gefahrenliste

Erfahrungen aus
vergangenen Ereignissen

Einschadtzung
potentieller Gefahren

Auswahl/
Priorisierung von Gefahren

Abb. 13: Ablaufschema der Gefahrenanalyse

Auf dieser Grundlage konnen Vorschlége fiir
mogliche Szenarien in der Vulnerabilititsanalyse
erarbeitet werden.

Fir den Fragebogen sind die potentiellen Gefah-
ren in

e Naturereignisse
« technisches und menschliches Versagen

» Anschldge/Sabotageakte/kriegerische Hand-
lungen

unterteilt. Zusitzlich besteht die Moglichkeit,
die Liste um weitere Gefahren zu ergidnzen. Im
Fragebogen soll dann abgeschitzt werden, ob die
Gefahr fiir die jeweilige Wasserversorgung ,,grof3”
oder ,gering® sein wiirde. Zusitzlich soll die Ein-
trittswahrscheinlichkeit abgeschitzt werden. Die
Antwortmoglichkeiten im Fragebogen lauten:

o Eintrittswahrscheinlichkeit hoch, aber keine
grofie Gefahr

e Eintrittswahrscheinlichkeit hoch und grofle
Gefahr

« Eintrittswahrscheinlichkeit gering und keine
grofie Gefahr

e Eintrittswahrscheinlichkeit gering aber gro-
e Gefahr

Neben den WVU sollten insbesondere auch die
Vertreter der Gefahrenabwehr, der Umwelt- und
Gesundheitsamter befragt werden. Zusatzlich
kann fir bestimmte Gefahren (vor allem Natur-
gefahren) auf 6ffentlich zugéngliche Datenbestin-
de zurtickgegriffen werden. Die Ergebnisse der
Gefahrdungsabschitzung werden dem Arbeits-
kreis vorgestellt und ausgewertet. Fiir das weite-
re Vorgehen in der Risikoanalyse ist es wichtig, die
Gefahren zu priorisieren. So kann in dem Arbeits-
kreis festgelegt werden, welche Gefahren bevor-
zugt in die Szenarienbildung und somit in die
weitere Risikoanalyse einfliefien.
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4.3 Identifikation der Szenarien

Auf der Gefahrenanalyse aufbauend sind Szenari-
en zu entwickeln, die dann als Grundlage fir die
weiteren Schritte der Vulnerabilititsanalyse die-
nen. Dabei sind der Beginn, die Dauer, die raumli-
che Ausdehnung sowie die Intensitét des Ereignis-
ses moglichst detailliert zu beschreiben (Tab. 2).
Insgesamt sollten wissenschaftliche und statisti-

Parameter

Leitfragen

Die Kopplung mehrerer voneinander unabhin-
giger Gefahren innerhalb eines Szenarios soll-

te vermieden werden, da ansonsten sehr kom-
plexe Szenarien entstehen, deren Auswirkungen
sehr untiibersichtlich sind. Zudem fillt es spi-

ter sehr schwer, die in der Vulnerabilitdtsanaly-

se getroffenen Entscheidungen nachzuvollziehen.
Das gewihlte und beschriebene Szenario muss
moglichst eindeutig sein und nur einen gerin-

Wie lange dauert das Ereignis und/oder seine direkten Auswirkungen an?

Gefahr Welches Ereignis wird betrachtet?

Schadensort Wo tritt das Ereignis ein?

Raumliche Ausdehnung Welches Gebiet ist durch das Ereignis betroffen?
Intensitat Wie stark ist das Ereignis?

Zeitpunkt Wann passiert das Ereignis? (Jahreszeit)

Dauer

Verlauf Welche Geschehnisse fiihren zu dem Ereignis?

Wie verlauft das Ereignis?

Vorwarnzeit

Kann sich die Bevolkerung auf das Ereignis einstellen?

Kénnen sich die Behorden und Unternehmen auf das Ereignis einstellen?

Betroffenheit
Referenzereignisse

Weitere Informationen

Wie ist die Trinkwasserversorgung von dem Ereignis betroffen?
Gab es bereits vergleichbare Ereignisse?

Wias ist wichtig fiir das Szenario, aber bisher nicht erfasst?

Tab. 2: Parameter und Leitfragen zur Beschreibung eines Szenarios (verinderte Darstellung nach: BBK 2010: S. 26)

sche Erkenntnisse mit einbezogen werden. Liegen
diese nicht vor, muss ihr Fehlen durch Experten-
einschdtzungen kompensiert werden. Die Aus-
wahl extremer Ereignisse in einem Szenario
bewirkt oftmals eine Abfolge sich gegenseitig
bedingender Schadensereignisse. Ein Sturmereig-
nis kann zum Beispiel zu einem Ausfall der
Stromversorgung fithren und dadurch die Trink-
wasserversorgung beeintrachtigen. Sollen solche
Kaskadeneffekte in der Risikoanalyse betrachtet
werden, so mussen diese in der Szenariobeschrei-
bung explizit genannt oder in einem weiteren
Szenario bearbeitet werden.

gen ,Interpretationsspielraum® zulassen. Nur so
ist die Vergleichbarkeit der Ergebnisse der Vulne-
rabilitdtsanalyse und damit auch der Risikoanaly-
se gewihrleistet. Die Begriindung fiir die Auswahl
und Ausgestaltung eines Szenarios ist zu doku-
mentieren.

Im Folgenden werden Beispielszenarien aufge-
fihrt:
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1. Beispielszenario: Stromausfall

Im Dezember kommt es zu starkem Eisregen in
der Region Musterland. Durch die hohe Eislast rei-
flen mehrere Freileitungen des Hochspannungs-
und Mittelspannungsnetzes. Die Stromversorgung
im Kreis Muster-Miihlsee ist dadurch vollkom-

2. Beispielszenario: Pandemie

Im Marz treten drei Fille eines modifizierten
SARS-Erregers in drei verschiedenen Gemein-

den und Stddten des Kreises Muster-Miihlsee auf.
Die Beschwerden der Erkrankten sind dhnlich wie
bei einer Grippe (u. a. hohes Fieber, schwerer Hus-
ten, Schiittelfrost, Kopfschmerzen). Nach 4 Wochen
sind bereits 5% der Bevilkerung, davon 95%
Erwachsene erkrankt. Die Sterberate liegt bei 10%
der Erkrankungsfclle. Im Mai steigt die Erkran-
kungsrate weiter auf 10% an. Immer noch existiert
keine Therapie, die den SARS-Erreger bekdmpfen
kann. Die Entwicklung eines Impfstoffes ist ext-
rem schwierig. Die Betroffenen erhalten ein Breit-

3. Beispielszenario: IT-Ausfall

Ein Mitarbeiter eines WVU infiziert versehentlich
die zentrale Steuerungseinheit des Wasserversor-
gungssystems durch ein mit Schadsoftware ver-
sehenes USB-Speichermedium. Dies hat zur Folge,

4.4 Durchfiihrung einer Vulnerabilitatsanalyse

Die Vulnerabilitatsanalyse ist ein zentraler Schritt
innerhalb der Risikoanalyse. Mit ihrer Hilfe soll
die Verwundbarkeit von funktionsrelevanten
Komponenten und Prozessen, hier der Wasser-
versorgung, ermittelt werden. Die hier beschrie-
bene methodische Vorgehensweise zur Verwund-
barkeitsanalyse wurde in der Vergangenheit in
zwei BBK-Forschungsvorhaben zur Abschitzung
der Verwundbarkeit Kritischer Infrastrukturen

men unterbrochen. Laut Aussage des Stromversor-
gungsunternehmens wird die Reparatur der Lei-
tungen ca. 3 Tage dauern. Bis dahin ist nicht mit
einer Wiederherstellung der Stromversorgung im
Kreis Muster-Miihlsee zu rechnen.

bandantibiotikum sowie ein Cortison-Prdparat.
Die Erkrankungswelle klingt nach 4 Monaten ab.
Das offentliche Leben ist grofitenteils zum Erlie-
gen gekommen. Die Menschen verlassen kaum
noch ihre Wohnungen. Einige Unternehmen muss-
ten bereits die Produktion einschrdnken, da vie-

le Mitarbeiter aus Angst vor einer Infektion nicht
zur Arbeit erscheinen. Die Offentliche Sicherheit
ist nachhaltig beeintrdchtigt. Polizei, Feuerwehr,
offentlicher Dienst, Krankenhduser und Pflegehei-
me haben Personalengpcisse. Der OPNV féihrt auf-
grund von Personalmangel nur ausgediinnt, alle
Fahrzeuge sind tiberfiillt.

dass die Steuerung der Rohwasserpumpen zentral
nicht mehr maoglich ist. Es dauert zwei Tage, bis die
Schadsoftware erkannt und eliminiert wird.

gegeniiber Hochwasserereignissen (BBK 2010)
sowie gegeniiber Hitzewellen und Starkregen
(BBK 2013) angewendet und empfohlen. Es han-
delt sich hierbei um eine semiquantitative Assess-
ment-Methode, mit deren Hilfe die Vulnerabili-
tit der wichtigsten Komponenten Kritischer Inf-
rastrukturen, hier der Trinkwasserversorgung,
schrittweise und einfach tiberpriift werden kann.
Sie ist besonders dann geeignet, wenn mehre-

re WVU oder zahlreiche technische Komponen-
ten in der Vulnerabilitidtsanalyse betrachtet wer-
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den sollen (siehe z. B. 1. Beispielszenario Strom-
ausfall). In die Analyse flieRen lediglich Prozesse
und Komponenten ein, die funktionsrelevant
sind. Bereits von den WVU eingerichtete Schutz-
mafinahmen werden dabei berticksichtigt.

Von besonderer Bedeutung fiir das Vorgehen ist,
dass die Vulnerabilitidtsanalyse in der vorgegebe-
nen Reihenfolge bearbeitet wird. Dies soll Doppe-
lungen vermeiden. Zudem kann sich mit jedem
absolvierten Einzelschritt der Aufwand fiir den
Vertreter des WVU verringern. Die Vulnerabilitéts-
analyse umfasst finf Schritte:

1. Festlegung der zu analysierenden Kompo-
nenten

2. Uberpriifung der Exposition
3. Uberpriifung der Funktionsanfilligkeit
4. Uberpriifung der technischen Ersetzbarkeit

5. Uberpriifung der organisatorischen Ersetz-
barkeit

1. Schritt der Vulnerabilitiatsanalyse

Festlegung der Teilprozesse

Bei einer Vulnerabilitdtsanalyse wird jeder
betrachteten Komponente eine Vulnerabilitéts-
klasse zwischen I (gering) und V (hoch) zugewie-
sen. Es kann fiir die Risikoanalyse nachvollzo-

gen werden, ob die Komponente exponiert ist
oder funktionsanfillig ist und ob die Komponente
ersetzt werden kann.

Bei dem Verfahren sollen nur die Fihigkeiten und
Kapazititen des WVU betrachtet werden. Um die
eigene Einschitzung der WVU im Rahmen der
Vulnerabilititsanalyse zu erleichtern, konnen
Checklisten verwendet werden (Anhang 6.6).

Eine mdgliche Unterstiitzung durch Feuer-

wehr, Katastrophenschutz, Technisches Hilfswerk
(THW) oder private Dienstleister wird in der Vul-
nerabilitdtsanalyse nicht berticksichtigt. Auch
wird hier nur die kurzfristige Ersetzbarkeit iber-
priift. Langfristige Mafnahmen, wie z. B. Bau-
mafdnamen, sollen nicht in die Vulnerabilitats-
analyse miteinbezogen werden. Im Folgenden
werden die einzelnen Schritte der Vulnerabilitits-
analyse naher erldutert.

Festlegung der Komponenten

Gewinnung von Rohwasser
Aufbereitung von Trinkwasser
Einspeisung von Trinkwasser

Einspeisung von Trinkwasser
(von externen Anbietern)

Anpassung des Netzdrucks
Zwischenspeicherung
Verteilung des Wassers

Uberwachung und/oder Steuerung des Netzes

Brunnen/Talsperre
Wasserwerk
Pumpwerk

Ubernahmestelle

Druckerhéhungsanlage
Speicher/Hochbehilter
Rohrnetz

Netzleitstelle

Abb. 14: Exemplarischer erster Schritt der Vulnerabilitatsanalyse - Festlegung von Teilprozessen und Komponenten
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Im ersten Schritt werden die Komponenten der
Wasserversorgungsinfrastruktur festgelegt, die
betrachtet werden sollen. Es ist nicht das Ziel, eine
Gesamtvulnerabilitit eines WVU zu ermitteln.

Es ist vielmehr von Bedeutung, die Vulnerabili-
tat der wichtigsten Komponenten zur Versorgung
der Bevolkerung mit Trinkwasser zu identifizie-
ren. Die Komponenten kénnen aus der Erhebung
zur Struktur der Wasserversorgung tibernommen
und ggf. erganzt werden (Abb. 14).

Beim zweiten Schritt ,Exposition” wird gepriift,
ob die betrachtete Komponente in einem Bereich
liegt, in dem die zuvor identifizierten Gefahren
auftreten konnen (Abb. 15).

Der grofde Vorteil, zunédchst die Exposition der

Komponente gegentiber der Gefahr zu tiberprii-
fen, besteht in der moglicherweise deutlichen

nein

Reduzierung der zu betrachtenden Komponenten.
Sollte die betrachtete Komponente also nicht in
einem Raum liegen, in dem die Gefahr auftritt, so
wird fiir diese die Vulnerabilititsklasse I vergeben.
Bei manchen Gefahren, zum Beispiel Hochwasser,
konnen aufgrund der zu dem Szenario gehoren-
den Daten und Informationen bereits viele Kom-
ponenten wegen ihrer fehlenden Exposition von
der weiteren Vulnerabilitidtsanalyse ausgeschlos-
sen werden. Betrachtungen von Interdependen-
zen zwischen Infrastrukturkomponenten kénnen
erst im Anschluss an die abgeschlossene Priifung
zur Vulnerabilitidtsanalyse durchgefiihrt werden.

Auch wenn die Frage, ob die Komponente der
Gefahr Giberhaupt ausgesetzt ist, ein erster wich-
tiger Schritt ist, so kann allein aus der Exposition
noch keine Aussage dahingehend getroffen wer-
den, ob die Komponente dadurch in ihrer

1. Schritt

Festlegung Teilprozess/Komponente

Exposition? 2. Schritt

Liegen die ausgewahlten Komponenten
in einem Bereich, in dem die Gefahren
auftreten kénnten?

I II III

ja

weiter mit 3. Schritt

v

gering Vulnerabilitat hoch

Abb. 15: Zweiter Schritt der Vulnerabilitdtsanalyse - Priifung der Exposition

Antwort (ja):

Der Brunnen liegt in einem
Gebiet, das vom Hochwasser
betroffen ist.

Weiter mit 3. Schritt.

Antwort (nein):

Der Brunnen liegt nicht in
einem Gebiet, das von Hoch-
wasser betroffen ist.

IThm wird die Vulnerabilitdits-
Rlasse I zugewiesen. Die Vul-
nerabilitdtsanalyse ist damit
fiir den Brunnen beendet.

Beispiel:

Liegt der betrachtete Brunnen
in einem Bereich, der vom Hoch-
wasser tiberflutet werden kann?
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Funktionsfdhigkeit eingeschrankt wird. Im drit-
ten Schritt wird daher tiberpriift, ob es durch den
Eintritt der Gefahr zu einem Ausfall der Kompo-

nente kommen kann. Wird die Funktionsfidhigkeit

durch das Eintreten der Gefahr nicht beeintrach-
tigt, so wird die Vulnerabilitit in die Vulnerabili-
tatsklasse II eingestuft (Abb. 16).

nein

I
gering

II III

Vulnerabilitat

der betrachteten Komponente noch einmal kurz
zu Uberprifen. Hier zeigt sich ein grofier Vorteil
der gewidhlten systematischen Vorgehensweise
der Vulnerabilititsanalyse. Die Einschidtzung,

ob eine Komponente ausfillt, erfordert genaue
Kenntnisse der lokalen und technischen Gegeben-
heiten vor Ort. Uber diese Kenntnisse verfiigen

1. Schritt

Festlegung Teilprozess/Komponente

Exposition 2. Schritt
ja
Funktionsanfilligkeit? 3. Schritt

Kommt es zu einer Beeintrachtigung
der Komponente?

ja

weiter mit 4. Schritt

hoch

v

Abb. 16: Dritter Schritt der Vulnerabilitdtsanalyse - Prifung der Funktionsanfalligkeit

Beispiel:

Kommt es durch ein Hochwasser
zu einer Beeintrdchtigung des
Brunnens?

klasse IT zugewiesen.
Die Vulnerabilitdtsanalyse ist
damit fiir den Brunnen beendet.

Die Unterscheidung zwischen den Klassen [ und
[T ist von grundsatzlicher Bedeutung, auch wenn

beide Klassen aussagen, dass die betrachtete Kom-

ponente bei einer angenommenen Gefahrenla-
ge weiterhin voll funktionsfihig ist. Beim Auftre-
ten von realen Gefahren oder Schadensereignis-

sen, die dhnlich dem beschriebenen Szenario sind,

wird auch Dritten ermoglicht, die Vulnerabilitit

Antwort (nein):

Der Brunnen kann reguldr
genutzt werden.

IThm wird die Vulnerabilitdts-

Antwort (ja):

Wenn der Brunnen tiber-
schwemmt wird, muss die Forde-
rung aus diesem Brunnen redu-
ziert oder eingestellt werden.
Weiter mit dem 4. Schritt.

die Mitarbeiter der WVU. Gleichzeitig miissen die-
se detaillierten Kenntnisse nicht weitergegeben
oder veroffentlicht werden.

Im vierten Schritt wird Uiberpriift, ob die funk-
tionsanfillige Komponente teilweise oder sogar
vollstdndig durch andere technische Komponen-
ten ersetzt werden kann (Abb. 17).
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nein

I II
gering

weiter mit 5. Schritt

1. Schritt

Festlegung Teilprozess/Komponente

Exposition 2. Schritt
ja
Funktionsanfalligkeit 3. Schritt
ja
Ersetzbarkeit I? 4. Schritt

Ist die beeintrachtigte Komponente

technisch ersetzbar?

ja, vollstandig

III v
Vulnerabilitat

Abb. 17: Vierter Schritt der Vulnerabilitdtsanalyse — Prifung der technischen Ersetzbarkeit

Beispiele:

Das Unternehmen verfiigt iiber
weitere Brunnen, die nicht vom
Hochwasser betroffen sind.
Alternativ gibt es mobile Hoch-
wasserschutzwdnde am Ein-

gangsbereich der Brunnenstube.

Antwort (ja, vollstdndig):
Weitere Brunnen im Versor-
gungsgebiet liefern auch im
Hochwasserfall geniigend
Trinkwasser, um die Bevolke-
rung wie gewohnt zu versor-
gen. Wird die mobile Hochwas-
serschutzwand installiert, kann
der Brunnen weiter betrieben
werden. Weiter mit 5. Schritt.

Antwort (ja, teilweise):
Aufgrund der Struktur des
Netzes k6nnen nur einige Orts-
teile, die bisher durch den aus-
gefallenen Brunnen versorgt
wurden, mit Wasser aus ande-
ren Brunnen versorgt wer-

den. Oder die verbliebenen
Brunnen liefern nicht genug

Wasser fiir den reguldren Tages-

bedarf. Oder eingeschrdnk-

te Versorgung ist unter Ver-
wendung von ,fliegenden Lei-
tungen“ des Unternehmens
moglich. Weiter mit 5. Schritt.

ja, teilweise

nein

weiter mit 5. Schritt

hoch

Antwort (nein):

Fdllt der betrachtete Brunnen
aus, besteht durch das Wasser-
versorgungsunternehmen kei-
ne Mdglichkeit, die bisher durch
den Brunnen versorgte Bevol-
kerung zu versorgen. Dem
Brunnen wird die Vulnerabili-
titsklasse V zugewiesen. Die Vul-
nerabilitdtsanalyse ist damit
fiir den Brunnen beendet.
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In diesem Schritt wird die reine Betrachtung der
einzelnen Komponenten verlassen. Die Kompo-
nente wird im Kontext der Strukturen des gesam-
ten Wasserversorgungssystems gesehen. Auch
hier ist erneut die Detailkenntnis der Befragten
iiber die Strukturen und Technik in ihren Unter-
nehmen von Vorteil. Soweit WVU {ber hinrei-
chende Redundanzen im System verfiigen, kann
der Funktionsausfall einzelner Komponenten
durch einfache Umschaltungen ersetzt werden.
Ist eine Kompensation der technischen Kompo-
nente ganz oder teilweise moglich, wird mit der
Vulnerabilititsanalyse (Abb. 20) fortgefahren.

Besteht seitens des WVU tberhaupt keine Mog-
lichkeit, die Funktion der Komponente zeitnah
zu ersetzen, muss von einer hohen Vulnerabilitit
ausgegangen werden. Der Komponente wird die
Vulnerabilititsklasse V zugeordnet.

Im fiinften Schritt der Vulnerabilititsanalyse wird
schlieflich tiberpriift, ob eine Ersetzbarkeit der

funktionsanfilligen Komponente nicht nur tech-
nisch, sondern auch organisatorisch moglich ist.
Zu prifen ist, ob gentigend fachkundiges Personal
vorhanden ist, um die technischen Ersatzmaf-
nahmen durchzufiihren. Der Personalbedarf kann
aufgrund verschiedener technischer Losungen
zur Kompensation der beeintrichtigten Kompo-
nente sehr unterschiedlich ausfallen. Dabei findet
bei der im Modell dargestellten Ersetzbarkeit II
und der Ersetzbarkeit III die gleiche Priifung statt.
Die Unterscheidung ergibt sich aus dem vorange-
gangenen Schritt 4 (Abb. 17).

[st eine vollstindige Ersetzbarkeit technisch nicht
moglich, so wird davon ausgegangen, dass der
Ausfall auch durch organisatorische Mafinah-
men nicht vollstindig kompensiert werden kann.
So fiihrt die Kombination der technischen Ersetz-
barkeit I in Verbindung mit der organisatorischen
Ersetzbarkeit II oder III zu der endgiiltigen Eintei-
lung der Komponente in die Vulnerabilitdtsklasse
III, IV oder V (Abb. 18).

1. Schritt

Festlegung Teilprozess/Komponente

nein .
Exposition 2. Schritt
ja
Funktionsanfalligkeit 3. Schritt
ja
Ersetzbarkeit I (technisch) 4. Schritt
ja, vollstandig ja, teilweise nein
Ersetzbarkeit II?  Ersetzbarkeit III? 5. Schritt
(organisatorisch) (organisatorisch)
TS \ne':l
I I 111 v

gering Vulnerabilitat

hoch

Abb. 18: Fiinfter Schritt der Vulnerabilititsanalyse - Priifung der organisatorischen Ersetzbarkeit
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Ersetzbarkeit I1

Beispiel:

Ist geniigend eingewiesenes
Personal vorhanden, um die
Umschaltungen des Netzes vor-
zunehmen oder wohnt das Per-
sonal selbst in vom Hochwas-
ser betroffenen Gebieten und
steht Thnen als Arbeitgeber nur

eingeschrdnkt zur Verfiigung?

Antwort (ja):

Es steht ausreichend qualifizier-
tes Personal zur Verfiigung. Dem
Brunnen wird die Vulnerabili-
tatsklasse I1I zugewiesen, die
Vulnerabilitdtsanalyse ist damit
fiir den Brunnen beendet.

Antwort (nein):

Das Personal hat aufgrund des
Hochwassers nicht die M6g-
lichkeit, den Schieber zu errei-
chen, um die Versorgung aus
anderen Brunnen herzustellen.
Dem Brunnen wird die Vulne-
rabilitdtsklasse V zugewiesen.
Die Vulnerabilitdtsanalyse ist
damit fiir den Brunnen beendet.

Abb. 19 zeigt beispielhaft das hier erlduterte Ver-
fahren der Verwundbarkeitsanalyse in einem
ausgefullten Fragebogen (Fragebogen siehe

Ersetzbarkeit I11

Beispiel:

Ist geniigend eingewiesenes Per-
sonal vorhanden, um die mobi-
len Leitungen zu versorgen?

Antwort (ja):

Es steht ausreichend qualifizier-
tes Personal zur Verfiigung.
Dem Brunnen wird die Vulne-
rabilitdtsklasse IV zugewiesen,
die Vulnerabilitdtsanalyse ist
damit fiir den Brunnen beendet.

Antwort (nein):

Es steht nicht geniigend Per-
sonal zur Verfiigung. Dem
Brunnen wird die Vulnerabi-
litcitsklasse V zugewiesen.

Ersetzbarkeit II Ersetzbarkeit III
(NN (organisatorisch)

5. Schritt (a) 5. Schritt (b)

ja O mW ja O |V

nein []

H
H

ja O oI ja O v

nein [X

H
H

ja O m ja 0O v

=
>

@,

S

O
=]

ja O I ja O v

nein []

Anhang 6.7).
Nr. Komponente Exposition Funktions- Ersetzbarkeit I
anfilligkeit (technisch)
1. Schritt 2. Schritt 3. Schritt 4. Schritt
Brunnen Oberdorf ja,voll-
: . standig 0 ==
L ja O jateil-
6.1 weise U
nein [ - nein X n nein ] nein [
Brunnen javoll-
Marktstralle ja X ja X js:atr;i(:ig 0 —)
6.2 w’eise DX
w0 fl=c fl~ o @we
ja,voll-
. . standig O —)
ja O a 0O L
ja,teil- 0
weise
nein [ - nein [] n nein ] nein  []
ja,voll-
: ) standig 0 ==
ja O a 0O L
ja,teil- O
weise
nein [ - nein []

H
H

Abb. 19: Fragebogen zum Ablauf der Vulnerabilititsanalyse

n nein ] nein [
Erlauterung: Weifler Pfeil: weiter mit nachstem Schritt;

Blauer Pfeil: weiter mit 5. Schritt (a) (Ersetzbarkeit II organisatorisch);
Grauer Pfeil: weiter mit 5. Schritt (b) (Ersetzbarkeit III organisatorisch)
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Abb. 20: Darstellung der Vulnerabilitit in einer thematischen Karte - Beispiel Stromausfall

Szenario Stromausfall

Beispiel A: ,,Hirschtal“

Die Wassergewinnung in Welchers ist nicht mit
elektrischen Anlagen ausgestattet und daher ge-
geniiber dem Szenario nicht funktionsanfdllig. Die
Komponente erhdlt daher die Vulnerabilitditsklasse
II. Auch der Hochbehdlter wird in die Vulnera-
bilitdtsklasse II eingestuft. Die zum Betrieb der
Verbundleitung erforderliche Druckerh6hungsan-
lage fillt aus. Da bei den Gemeindewerken keine
Notstromaggregate vorhanden sind und in der
Druckerhéhungsanlage auch keine Einspeisemég-
lichkeit eingerichtet ist, fdllt die Verbundleitung als
Redundanz zur Versorgung Welchers aus. Die Was-
sergewinnungsanlage (Tiefenbrunnen) im Ortsteil
Hirschtal ist von der Stromversorgung abhdngig.
Da seitens der Gemeindewerke keine Notstrom-
kapazitdten zur Verfiigung stehen, erhdlt die Was-
sergewinnungsanlage die Vulnerabilitdtsklasse V.
Die UV-Anlage zur Trinkwasseraufbereitung wird
ebenfalls in die Vulnerabilitdtsklasse V eingestutft.
Der Hochbehdlter zur Versorgung des Ortsteils
Hirschtal erhdlt die Vulnerabilitdtsklasse II, die
Funktionsfdhigkeit ist also weiterhin gegeben.

Beispiel B: ,,Wachshausen“

Alle Brunnen der Stadtwerke Wachshausen sind
mit elektrischen Pumpen und zudem mit einer
Notstromeinspeisemaglichkeit ausgestattet. Aller-
dings ist die Leistung des betriebseigenen mobilen
Stromaggregates nicht ausreichend, um die Pum-
pe und die Trinkwasseraufbereitung am Brun-
nen B5 zu betreiben. Dieser erhdlt daher die Vul-
nerabilitdtsklasse V. Die tibrigen Brunnen kénnen
abwechselnd mit Hilfe des Notstromaggregates
betrieben werden und werden daher in die Vul-
nerabilitdtsklasse IV eingeordnet. Von den Hoch-
behdltern wird nur der in Wachshausen in die
Vulnerabilitdtsklasse V eingeordnet. Die Steue-
rungszentrale verfiigt iiber keine Moglichkeit zur
Notstromeinspeisung und wird ebenfalls in die
Vulnerabilitdtsklasse V eingeordnet.
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Die Komponenten der Trinkwasserversorgung,
fiir die eine Vulnerabilititsanalyse erfolgte, kon-
nen GIS-gestiitzt in thematischen Karten dar-
gestellt werden. Dies ermdglicht das Erkennen
raumlicher Muster der Vulnerabilitit. Zudem
besteht die Moglichkeit, die Vulnerabilitit der
Komponenten zu vergleichen und zu bewerten.

Abb. 20 zeigt beispielhaft das Ergebnis einer Vul-
nerabilitdtsanalyse in einer thematischen Karte.

4.5 Bestimmung von SchadensausmaR und
Eintrittswahrscheinlichkeit

Auf Grundlage der Ergebnisse der Vulnerabilitats-
analyse zu jedem Versorgungssystem kann das
Schadensausmaf! in den betrachteten Szenarien
ermittelt werden (Abb. 21).

Gefahrenanalyse (Szenario)

Vulnerabilitatsanalyse (WVU)

Wihrend die Vulnerabilititsanalyse von den Was-
serversorgungsunternehmen durchgefiihrt wird,
erfolgt die Bestimmung des Schadensausma-

13es als ein wichtiger Teilprozess der Risikoanaly-
se unter Einbeziehung der Verantwortlichen des
Bevolkerungsschutzes des Kreises (Gefahrenab-
wehrbehorde, Gesundheitsamt).

Das Schadensausmaf bezieht sich auf die Schai-
den, die bei Eintritt des Ereignisses zu erwarten
sind. Die Eintrittswahrscheinlichkeit bezieht sich
jeweils auf eine Gefahr mit einer bestimmten
Intensitdt. Bei deren Bestimmung sollten mog-
lichst vorhandene wissenschaftliche/statistische
Erkenntnisse beriicksichtigt werden. Hierbei wird
die Einbindung von Fachbeh6rden und/oder For-
schungseinrichtungen empfohlen (BBK 2015). Um
eine Vergleichbarkeit der verschiedenen in der
Vulnerabilititsanalyse bewerteten Szenarien zu

Prozess der Risikoabschatzung

Schadensausmafl} Eintrittswahrscheinlichkeit

Risikoermittlung

Risikobewertung

Abb. 21: Einbindung der Bestimmung Schadensausmaf! und Eintrittswahrscheinlichkeit in den Prozess der Risikoanalyse

Der Begriff ,Risiko“ wird gemaf DVGW Hinweis
W 1001 definiert als Kombination von Eintritts-
wahrscheinlichkeit und Schadensausmaf? einer
Gefahrdung im Versorgungssystem (DVGW 2008).

ermoglichen, wird empfohlen, die Eintrittswahr-
scheinlichkeit und das Schadensausmaf? zu klassi-
fizieren.
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7.500

SchadensausmaR
geschatzte Anzahl betroffener Personen

Risiko bei Unterbrechung der Trinkwasserversorgung

> 10.000 :10.000 5.000 {1.000 500 200:100 50 {10 <10 Ereignisse alle x Jahre
1 2 3 0 4 5
i sehrunwahr-: unwahr-  ‘bedingt wahr-:  wahr- i sehrwahr-

scheinlich scheinlich scheinlich scheinlich ¢ scheinlich

Eintrittswahrscheinlichkeit

Abb. 22: Beispiel einer Risikomatrix (in Anlehnung an BBK 2015)

In Abb. 22 sind die Eintrittswahrscheinlichkeit
und das Schadensausmaf? geméaf der Methode
fiir die Risikoanalyse im Bevolkerungsschutz
(BBK 2015) beispielhaft in einer Matrix dargestellt.
Die Bestimmung des Schadensausmafles erfolgt
im Kontext des Bevolkerungsschutzes anhand
geeigneter Schadensparameter. In dem hiesigen
Kontext wire ein solcher Schadensparameter die
Unterbrechung der Trinkwasserversorgung, ope-
rationalisierbar durch die Dauer und die rdumli-
che Ausdehnung der Unterbrechung der Wasser-
versorgung oder die Anzahl der von einer solchen
Versorgungsunterbrechung betroffenen Perso-
nen. Die Festlegung von Vulnerabilitits-Klassen-
grenzen ist stets ein anspruchsvoller Prozess. Die-
ser ist jedoch notwendig, um eine Vergleichbar-
keit von Gefahren, die ein Schutzgut oder einen
Raum betreffen, zu ermoglichen.

4.5.1 Ermittlung der betroffenen Bevdlkerung

Um spater das Schadensausmaf$ je WVU abzu-
schitzen, ist es notwendig, auf Grundlage der
Ergebnisse der Vulnerabilitdtsanalyse die Anzahl
der vom Ausfall der Wasserversorgung betroffe-
nen Personen zu ermitteln. Zur Abschiatzung des
Schadensausmafies dient das Untersuchungs-
schema in Abb. 23. Dieses kann nattirlich nicht
alle Moglichkeiten und Kombinationen abbilden,
die sich aufgrund der vorhandenen Daten und
der unterschiedlichen Vulnerabilitdten ergeben.
Es soll aber die Uberlegungen, die zur Abschit-
zung des Schadensausmafles dienen, verdeut-
lichen. Somit kénnen die Entscheidungswege, die
zur Bestimmung des Schadensausmafies fiihren,
besser nachvollzogen werden.
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Priifung Vulnerabilitit WGA* je WVU

Alle WGA des WVU sind in
der Vulnerabilitatsklasse V

WGA des WVU sind teilweise
in der Vulnerabilitatsklasse V

1 2

WVU verfiigt tiber
Fremdwasserbezug

nein ja

Priifung Vulnerabilitat:
Wasseraufbereitung, Hochbehilter, Druckerhhung

hoch gering

* WGA = Wassergewinnungsanlage

WGA des WVU sind iiber-
wiegend in der wiegend in der
Vulnerabilitatsklasse III u. IV Vulnerabilitdtsklasse I u. IT

3 4

WGA des WVU sind iiber-

Priifung Vulnerabilitat:
Wasseraufbereitung, Hochbehilter, Druckerhéhung

teilweise hoch gering

Netz des WVU bietet Méglichkeit der Verteilung

nein

Abb. 23: Vorgehensweise zur Ermittlung der betroffenen Bevolkerung

Im ersten Schritt wird ermittelt, wie die Ergeb-
nisse der Vulnerabilitdtsanalyse bei den Wasser-
gewinnungsanlagen (WGA) ausgefallen sind. Die
WVU werden in vier Gruppen unterteilt. In die
erste Gruppe werden alle WVU, deren Wasser-
gewinnungsanlagen, die Vulnerabilitdtsklasse V
(hoch vulnerabel) haben, eingetragen. Die Was-
sergewinnung des WVU ist damit nicht mehr
funktionsfihig. Die Bevorratung von Trinkwas-
ser in Hochbehiltern reicht im Durchschnitt zwi-
schen 12 und 24 Stunden. Wenn von einem mehr-
tagigen Szenario ausgegangen wird, reichen die
Hochbehilter nicht zur Versorgung der Bevélke-
rung aus. Im néchsten Schritt wird geprift, ob das
WVU iber einen Fremdwasserbezug verfiigt.

Trinkwasserversorgung kann teil-
weise aufrechterhalten werden
Ermittlung der Personenanzahl mit
und ohne Versorgung

Sicherheitsniveau

nur bei 3 moglich

Trinkwasserversorgung kann
aufrechterhalten werden
Ermittlung der Personenanzahl mit
Versorgung

Falls dies nicht zutrifft, muss die Versor-

gung in dem Gebiet des WVU als unterbro-

chen gelten. Falls dagegen eine oder mehre-

re funktionierende Fremdwasserversorgung(en)
bestehen, ist die Vulnerabilitit der weiteren
Komponenten der Trinkwasserversorgung zu
priifen. Sind Hochbehilter, Wasseraufbereitung
oder Druckerh6hungsanlagen hoch vulnerabel
(d.h. die Funktionsfahigkeit ist nicht gegeben), so
kann die Trinkwasserversorgung trotz Fremdein-
speisung nicht aufrechterhalten werden. Ist eine
Fremdeinspeisung maoglich, ist zu ermitteln, ob
die Versorgung einer oder mehrerer Versorgungs-
zonen gewihrleistet werden kann. Ist dies zumin-
dest fiir einzelne Versorgungszonen moglich,
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kann davon ausgegangen werden, dass die Versor-
gung teilweise aufrechterhalten werden kann.

Die zweite Gruppe der WVU haben ihre Wasser-
gewinnungsanlagen teilweise in die Vulnerabili-
tatsklasse V eingeordnet. Ein Teil der Wasserge-
winnung ist somit noch betriebsbereit. Sollte die
Funktionsfihigkeit auch bei den weiteren Kom-
ponenten gegeben sein und die Struktur des
Trinkwassernetzes die Kompensation der aus-
gefallenen Anlagen ermoglichen, so kann die Ver-
sorgung vermutlich aufrechterhalten werden. Da
aber gerade bei dieser Einschdtzung eine hohe
Fehleranfilligkeit gegeben ist, wird die Trink-
wasserversorgung als nicht gesichert angesehen.
Moglichkeiten des Fremdwasserbezugs sollten bei
diesem Aspekt einbezogen werden.

Die dritte Gruppe (Vulnerabilitatsklasse III und IV
der WGA) kann durch technische und organisa-

torische Mafinahmen die Funktion der Wasserge-
winnungsanlagen aufrechterhalten. Hier erfolgen

anschliefiend die gleichen Priifschritte analog
zur zweiten Gruppe. Ist hier ein gutes Ergebnis im
Sinne einer geringen Vulnerabilitdt aller Kompo-
nenten gegeben, kann die Versorgung des Gebie-
tes auch als gewihrleistet betrachtet werden.

In der letzten Gruppe befinden sich WVU, deren
Wassergewinnungsanlagen entweder nicht expo-
niert (Vulnerabilititsklasse I) oder nicht funkti-
onsanfallig (Vulnerabilititsklasse II) sind. Liegt
auch bei den ibrigen Komponenten nur eine
geringe oder keine Vulnerabilitit vor, so kann die
Trinkwasserversorgung als gesichert gelten.

Neben der Anzahl der vom Ausfall der Trinkwas-
serversorgung betroffenen Personen, sollten auch
besondere Einrichtungen wie z. B. Krankenhiuser
und Pflegeeinrichtungen in der Ermittlung des
Schadensausmafies gesondert berticksichtigt wer-
den. Eine rdumliche Darstellung der Auswertung
des Schadensausmafies kann mit Hilfe Geogra-
phischer Informationssysteme erfolgen (Abb. 24).
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Abb. 24: Beispiel einer thematischen Karte zur Ermittlung der betroffenen Bevolkerung
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Szenario Stromausfall

Beispiel A: ,Hirschtal®

In der Gemeinde Hirschtal haben die Brunnen teil-
weise die Vulnerabilitdtsklasse V. Daher erfolgt

im ersten Priifschritt die Einordnung in die Grup-
pe 2. Die Vulnerabilitdt der weiteren Komponen-
ten der Trinkwasserversorgung ist als gering anzu-
sehen. Allerdings kann das Wasser aus Welchers
nicht in das Netz des Ortsteils Hirschtal eingelei-
tet werden. Die Versorgung im Ortsteil Hirschtal ist
somit als ausgefallen zu betrachten. Im Ortsteil Wel-
chers kann die Versorgung hingegen aufrechterhal-
ten werden.

Beispiel fiir die Ermittlung der Anzahl von Betroffenen (siehe auch Abb. 24)

4.5.2 Klassifizierung von Eintrittswahrscheinlich-
keit und Schadensausmaf}

Erst die Klassifizierung von Eintrittswahrschein-
lichkeit und Schadensausmaf? ermdoglichen eine
Bewertung und einen Vergleich zwischen ver-
schiedenen Gefahren. Dazu wird sowohl die Ein-
trittswahrscheinlichkeit, als auch das Schadens-
ausmaf in jeweils fiinf Klassen unterteilt (Tab.3).

Die Klassengrenzen gelten dabei fiir das Unter-

suchungsgebiet unabhingig von der jeweils
betrachteten Gefahr. Die mathematische

Klassifizierung

5 sehr wahrscheinlich
4 wahrscheinlich

3 bedingt wahrscheinlich
2 unwahrscheinlich

1 sehr unwahrscheinlich

Beispiel B: ,Wachshausen*

Die Vulnerabilitdtsanalyse ergab fiir die iiberwiegen-
de Zahl der Wassergewinnungsanlagen die Vulne-
rabilitdtsklasse I1I und IV. Die Priifung der weiteren
Komponenten ergibt eine geringe Vulnerabilitdt. Die
stidliche Druckzone im Stadtgebiet Wachshausen
und der Stadtteil Beckenbach kénnen nicht mehr mit
Trinkwasser aus dem eigenen Brunnen der Stadtwer-
ke versorgt werden. Hier ist mit dem fiir Siiderstadt
zustdndigen WVU zu kldren, ob bei dem gegebenen
Szenario die Verbundleitung genutzt werden kann.

* Die Trinkwasserversorgung kann teilweise auf-
recht erhalten werden

e Ca. 11.000 Personen im Beckenach und Teile von
Wachshausen werden nicht mehr versorgt.

Ermittlung der Eintrittswahrscheinlichkeit ist
auf umfangreiche Datenbestinde oder Experten-
einschitzungen angewiesen und in diesem Rah-
men nicht unbedingt notwendig. Liegen fir das
gewihlte Untersuchungsgebiet beziiglich der
gewihlten Szenarien keine detaillierten Daten zur
Eintrittswahrscheinlichkeit vor, konnen aus Lite-
raturquellen die Werte von vergleichbaren Ereig-
nissen ibernommen werden oder es erfolgt eine
qualitative Experteneinschitzung. Experten kon-
nen bedarfsabhidngig aus Behorden, der Wissen-
schaft oder Unternehmen stammen.

1xin ... Jahren

...malim Jahr

<0,1 10
<0,01 100
< 0,001 1.000
<0,0001 10.000
<0,00001 100.000

Tab. 3: Vorschlag zu Klassengrenzen der Eintrittswahrscheinlichkeit (Bundesregierung 2010)
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Einrichtung einer Notstromversorgung fiir ein Wasserwerk © Rheinenergie AG

Das Schadensausmaf ist stets von der Anzahl der
betroffenen Bevolkerung (samt Sondereinrich-
tungen) und der Dauer des Ereignisses abhingig.
Die Dauer ist in der Regel durch das gewihlte Sze-
nario festgelegt. Die Anzahl der betroffenen Men-
schen wurde im Kapitel 4.5.1 ermittelt.

Eine grofle Anzahl Betroffener iiber eine lingere
Zeitspanne bedeutet in der Regel ein grofies Scha-
densausmaf. Da auch eine geringe Anzahl Betrof-
fener iber einen langen Zeitraum oder eine gro-
3e Anzahl iiber einen relativ kurzen Zeitraum ein

Dauer des
Ereignisses

Anzahl
Betroffene

<500
500- < 7.500
7.500- < 20.000
20.000- < 50.000

1 1
1 2
2 3
2 3
3 3

50.000- = 100.000

Tab. 4: Beispiel fiir die Bestimmung des Schadensausmafles

8-24 Std.

grofles Schadensausmaf! bedeuten kénnen, miis-
sen auch diese Varianten berticksichtigt werden.

In Tab. 4 werden auf Grundlage der Parameter
~Anzahl der Betroffenen“ und ,Dauer des Ereig-
nisses” jeweils finf Klassen gebildet. Jeder Kombi-
nation kann anschliefdend ein Wert fiir das Scha-
densausmaf} zugeordnet werden. Die Festlegung
dieser Schwellenwerte des Schadensausma-

Res muss je nach Untersuchungsgebiet differen-
ziert betrachtet werden. Dies sollte gemeinsam im
Arbeitskreis erfolgen.

2 2 3
3 3 3
3 4 4
4 4 5
4 5 5

1 = sehr gering, 2 = gering, 3 = maRig, 4 = groR, 5 = sehr groR
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Auf Basis der vorab durchgefithrten Risikoanaly-
se kann dem betrachteten Szenario ein Schadens-
ausmaf zugeordnet werden. In Kombination mit
der ermittelten Eintrittswahrscheinlichkeit kann
das Szenario in der Risikomatrix dargestellt wer-
den. So ist ein einfacher Vergleich der nach und
nach bearbeiteten Szenarien und deren Risiken
moglich (Abb. 25).

Die wihrend des Prozesses der Risikoanaly-

se gewonnenen Erkenntnisse aller beteilig-

ten Akteure stellen eine wichtige Grundlage fiir
Mafdnahmen zur Risikobeherrschung dar. Hierzu
zihlt insbesondere die Planung eines angemesse-
nen Notfall- und Krisenmanagements. Sie liefert
wichtige Aussagen dariiber, ob das Ziel, nimlich
die Aufrechterhaltung des Versorgungsbetriebs in

5
sehrgrol&T
4 B
grofk
1T ® Szenario Y
2
I 3 4
£ maRig
S
[4%]
(%)
Q _
[
o
S
S 2 -
v gering
1 4=
sehr gering = : ! ] ] 1 ..
:>10.000 :10.000 5.000 :1.000 500 200:100 50 10 <10 Ereignisse alle x Jahre
1 2 3 4 5
: sehrunwahr- i unwahr-  ‘bedingt wahr-:  wahr- ! sehrwahr- :
scheinlich scheinlich : scheinlich scheinlich  { scheinlich

Eintrittswahrscheinlichkeit

Abb 25: Ergebnis der Risikoanalyse mit Szenarienvergleich

Mit Hilfe der Risikomatrix konnen somit diejeni-
gen Szenarien erkannt werden, die das grofite
Risiko fiir die Trinkwasserversorgung im Unter-
suchungsgebiet darstellen. Dies macht eine Prio-
risierung von Mafinahmen zur Risikobeherr-
schung fiir die Trinkwasserversorgung moglich.
Die hier gewonnenen Erkenntnisse auf Ebene der
Kommunen und der Linder konnen in die ,Risi-
koanalyse im Bevolkerungsschutz® (BBK 2010)
einbezogen werden, in der die Trinkwasserversor-
gung eine von zahlreichen Schadensparametern
darstellt.

benotigter Menge und Qualitit, erreicht werden
kann oder ob ggf. zusitzliche Maffnahmen der
WVU zur Risikominderung oder Risikovermei-
dung ergriffen werden miissen. In einem nichs-
ten Schritt sind nun die Fahigkeiten und Kapazi-
titen von Feuerwehr und Hilfsorganisationen zu
ermitteln, da diese die WVU bei der Aufrechter-
haltung oder Wiederherstellung der leitungsge-
bundenen Versorgung unterstiitzen oder an dem
Aufbau der mobilen Ersatzwasserversorgung aktiv
mitwirken kénnen.
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In Deutschland stehen verschiedene Ressourcen
zur Notfallvorsorge in der Trinkwasserversorgung
zur Verfiigung. Hier sind beispielhaft Verbund-
systeme der 6ffentlichen Wasserversorger, mobi-
le Trinkwasseraufbereitungsanlagen, Notbrunnen,
Trinkwassertransportfahrzeuge etc. aufzufiihren.
Wo welche dieser Ressourcen von welcher Stelle
zur Verfiigung gestellt werden kénnen, ist vielen

*

wortlichkeiten zwischen Wasserversorger, Hilfs-
organisationen und Kommune bei der Siche-
rung der Wasserversorgung in Notféllen gab. Dies
betraf vor allem den Einsatz von mobilen Aufbe-
reitungsanlagen und die Nutzung von Notbrun-
nen fiir den Katastrophenfall (Wricke et al. 2003).
Daher steht nicht nur die Erhebung der vorhan-
denen Notfallvorsorge-Potentiale fiir die Trink-

(]

;
E

Irrr

Beispiel eines Anhédngers zum Ersatzwassertransport © Feuerwehr Gorlitz

Kommunen kaum oder nicht bekannt. Uberdies
wurde in der Vergangenheit deutlich, dass vie-

le Kommunen nur unzureichend auf einen gro-
eren und langerfristigen Ausfall der 6ffentlichen
Wasserversorgung vorbereitet sind. So wurde im
Nachgang zum Elbe-Hochwasser 2002 kritisiert,
dass ,,aktuelle Notfallkonzepte fiir die Sicherung
der Versorgung bei Ausfall grofierer Wasserwer-
ke nicht immer vorhanden waren (Wricke et al.
2003). Nachteilig war auch, dass es keine eindeuti-
gen Regelungen tiber die Abgrenzung der Verant-

wasserversorgung in einem Landkreis im Vorder-
grund, sondern insbesondere die Ermittlung des
Vorsorgebedarfs bzw. Ressourcenbedarfs. Uber-
dies spielt die differenzierte Betrachtung der Ver-
wundbarkeit der Bevolkerung eine besondere
Rolle.

Das BBK empfiehlt daher, die Erarbeitung von
Notfallvorsorgekonzepten auf Ebene der Land-
kreise/kreisfreien Stidte, welche die folgenden
Fragen beantworten sollen:
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» Welche Aufgaben haben die verschiedenen
Akteure der Trinkwasserversorgung in einem
Katastrophenfall und aus welchen rechtlichen
Rahmenbedingungen ergeben sich diese?

» Welche bereits existierenden Instrumente
der Trinkwasserbereitstellung kénnen in ein
ganzheitliches Notfallvorsorge-Konzept inte-
griert werden?

* Welche Akteure sind in die Trinkwasser-Not-
fallvorsorge involviert und welche Ressour-
cen halten diese vor?

e Wie muss in einem Katastrophenfall oder
Grofischadensereignis die Trinkwasser-Not-
fallvorsorge organisiert werden?

e Welche personellen und materiellen Ressour-
cen sind zur Versorgung der Bevolkerung mit
Trinkwasser notwendig? Inwieweit kann der
Bedarf solcher Ressourcen mit anderen Not-
fallvorsorgemafinahmen konkurrieren?

» Welche Optionen der tiberértlichen Vernet-
zung und Uberortlichen Hilfe gibt es?

Mit der in diesem Leitfaden vorgestellten Risiko-
analyse fiir die Aufgabentriger der Wasserversor-
gung konnte, aufbauend auf bestehenden Kon-
zepten des Risikomanagements, eine Methode
entwickelt werden, die an der Schnittstelle zwi-
schen den Verantwortungsbereichen der WVU
und des Kreises (bzw. kreisfreien Stadt) ansetzt.
Im Gegensatz zu bestehenden Konzepten zur Ver-
besserung der Sicherheit in der Trinkwasserver-
sorgung wird in der hier verwendeten Vulnera-
bilitdtsanalyse eine semiquantitative Methode
angewendet. Diese bewahrt sich insbesondere bei
Gefahren, die technische Komponenten der Was-
serversorgung beeintrachtigen. Zudem ermog-
licht die Methode eine vergleichende Beschrei-
bung einer grofien Anzahl von Unternehmen
eines Bezugsgebiets. Dies ist vor allem fiir Regio-

nen mit vielen kleinen Wasserversorgungsunter-
nehmen von grofler Bedeutung.

Mit der zweiten BBK-Empfehlung ,Sicherheit der
Trinkwasserversorgung - Notfallvorsorgeplanung’
werden die von staatlicher Seite vorhandenen
Ressourcen der Ersatz- und Notwasserversorgung
dargestellt sowie die wichtigsten Schritte zur
Erarbeitung eines integrierten, praxisnahen Not-
fallvorsorgekonzeptes fiir Wasserversorgungs-
unternehmen und Behorden in den Kommunen
erlautert.

3
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AaRdT. Allgemein anerkannte Regeln der Technik

AWWA American Water Works Association
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BMG Bundesministerium fiir Gesundheit

CBRN Chemisch, biologisch, radiologisch, nuklear

DVGW Deutscher Verein des Gas- und Wasserfaches e.V.

GA Gesundheitsamt
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SCADA supervisory control and data acquisition

SVGW Schweizerischer Verein des Gas- und Wasserfaches e.V.
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TWN

UBA
VTN

WVU

WGA

wWwW

WHO
WSP-Konzept

6.3 Begriffe

Wegleitung fir die Planung und Realisierung der Trinkwasser-
versorgung in Notlagen

Umweltbundesamt

Verordnung iiber die Sicherstellung der Trinkwasserversorgung in
Notlagen

Wasserversorgungsunternehmen
Wassergewinnungsanlage
Wasserwerk
Weltgesundheitsorganisation

Water Safety Plan-Konzept

Ablauforganisation

Die Ablauforganisation beschreibt und regelt die Arbeitsprozesse einer Organisati-
onseinheit unter Berticksichtigung von Raum, Zeit, Personen und Sachmitteln
(BMI 2011)

Aufbauorganisation

Organisationsform zur Wahrnehmung von Aufgaben sowie Festlegung der Zustan-
digkeiten und Kommunikationswege (BMI 2011)

Bevolkerungsschutz

Ereignis

Der Bevolkerungsschutz beschreibt als Oberbegriff alle Aufgaben und Mafdnahmen
der Kommunen und der Lander im Katastrophenschutz sowie des Bundes im Bevol-
kerungsschutz

Anmerkung: Der Bevolkerungsschutz umfasst somit alle nichtpolizeilichen und
nichtmilitarischen Mafinahmen zum Schutz der Bevolkerung und ihrer Lebens-
grundlagen vor Katastrophen und anderen schweren Notlagen sowie vor den Aus-
wirkungen von Kriegen und bewaffneten Konflikten. Der Bevélkerungsschutz
umfasst auch Mafinahmen zur Vermeidung, Begrenzung und Bewaltigung der
genannten Ereignisse (BMI 2011, BBK Glossar 2011)

Riaumliches und zeitliches Zusammentreffen von Prozess/Risikoelement und Gefahr
(BMI 2011)

Ausloéser, der direkt oder indirekt zum Eintreten einer Gefihrdung im Versorgungs-
system fiihrt (DVGW W 1001, 2008)

Ersatz(wasser)versorgung

Zeitlich begrenzte Bereitstellung von Trinkwasser, das der TrinkwV entspricht, bei
Unterbrechung des Normalbetriebes (DIN 2001-3, 2015)
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Exposition

Extremereignis

Gefahr

Gefahrenanalyse

Gefahrenlage

Ausgesetztsein einer Komponente gegentiber einer Gefahr (BMI 2011)

Extremereignisse sind seltene Ereignisse, die stark vom Durchschnitt abweichen und
zu Krisen fithren kénnen (BMI 2011)

Zustand, Umstand oder Vorgang, durch dessen Einwirkung ein Schaden an einem
Risikoelement (hier Komponente) und eine Beeintriachtigung eines Prozesses ent-
stehen kann (BBK Glossar 2011)

Systematisches Verfahren zur Untersuchung und Bestimmung von Zustinden,
Umstdnden oder Vorgidngen, aus denen ein Schaden an einem Risikoelement
(hier Komponente) und eine Beeintrachtigung eines Prozesses entstehen kann
(BBK Glossar 2011)

Faktoren, wie ortliche, zeitliche und klimatisch bedingte Verhiltnisse, die in einem
bestimmten Raum zu einer bestimmten Zeit auftreten und aus denen sich ein
Zustand, Umstand oder Vorgang ergeben kann, durch dessen Einwirkung ein Scha-
den an einem Risikoelement und eine Beeintrichtigung eines Prozesses entstehen
kann (BMI 2011)

Gefahrenlage, auflergewohnliche

Gefdhrdung

Faktoren, wie ortliche, zeitliche oder klimatisch bedingte Verhiltnisse, die in einem
bestimmten Raum zu einer bestimmten Zeit auftreten und aus denen sich ein
Zustand, Umstand oder Vorgang ergeben kann, durch dessen Einwirkung potenzi-
ell erhebliche Schiden an einem Prozess/einer Komponente herbeigefiihrt und eine
Krise ausgelost werden kann (angelehnt an BMI 2011).

Moglichkeit, dass an einem konkreten Ort aus einer Gefahr ein Ereignis mit einer
bestimmten Intensitit erwichst, das Schaden an einem Risikoelement/Prozess/
Schutzgut verursachen kann (BMI 2011, BBK Glossar 2011)

Mogliche biologische, chemische, physikalische oder radiologische Beeintriachtigung
im Versorgungssystem (DVGW W 1001, 2008)

Gefdahrdungsanalyse

Systematische Ermittlung von Gefihrdungen und Ereignissen in den Prozessen der
Wasserversorgung (DVGW W 1001, 2008)

Grofischadensereignis

Ereignis, mit einer grofien Anzahl von Verletzten oder Erkrankten sowie anderen
Geschidigten oder Betroffenen und/oder erheblichen Sachschiaden unterhalb der
Schwelle zur Katastrophe (BBK Glossar 2011), Anmerkung: DIN 13050:2009-02
(Rettungswesen)
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Notfall besonders groflen Ausmafies. Der Begriff ist bundesweit nicht einheitlich
definiert und beschreibt - im Gegensatz zur Krise — objektiv das Schadensbild, nicht
die subjektive Wirkung auf ein Unternehmen (DVGW W 1001, 2008)

Grofdschadenslage

Katastrophe

Durch ein Grofdschadensereignis hervorgerufene Situation (BBK Glossar 2011)

Schadensereignis, das stark tiber die Ausmafie normaler Schadensereignisse hinaus-
geht und dabei Leben, Gesundheit, Sachgiiter oder wichtige Infrastrukturen erheb-
lich gefahrdet oder zerstort (BMI 2011).

Eine Katastrophe ist ein Geschehen, bei dem Leben oder Gesundheit einer Vielzahl
von Menschen oder die natiirlichen Lebensgrundlagen oder bedeutende Sachwerte
in so ungewohnlichem Ausmaf} gefihrdet oder beschadigt werden, dass die Gefahr
nur abgewehrt oder die Storung nur unterbunden oder beseitigt werden kann, wenn
die im Katastrophenschutz mitwirkenden Behorden, Organisationen und Einrich-
tungen unter einheitlicher Fithrung und Leitung durch die Katastrophenschutzbe-
horde zur Gefahrenabwehr titig werden (BBK Glossar 2011)

Notfall besonders groflen Ausmafies. Der Begriff ist bundesweit nicht einheitlich
definiert und beschreibt - im Gegensatz zur Krise — objektiv das Schadensbild, nicht
die subjektive Wirkung auf ein Unternehmen. Das Eintreten einer Katastrophe wird
ordnungsgemaf festgestellt (,Ausrufen des Katastrophenfalles®, wodurch besondere
Mafnahmen des Katastrophenschutzes ausgelost werden.

Anmerkung: Der Begriff wird umgangssprachlich hiufig synonym zu ,,Grofischa-
densereignis“ gebraucht (DVGW W 1001, 2008)

Katastrophenschutz

Krise

Der Katastrophenschutz ist eine landesrechtliche Organisationsform der kommuna-
len und staatlichen Verwaltungen in den Liandern zur Gefahrenabwehr bei Katastro-
phen, bei der alle an der Gefahrenabwehr beteiligten Behérden, Organisationen und
Einrichtungen unter einheitlicher Fiihrung durch die 6rtlich zustdndige Katastro-
phenschutzbehorde zusammenarbeiten (BBK Glossar 2011)

Vom Normalzustand abweichende Situation mit dem Potenzial fiir oder mit bereits
eingetretenen Schiden in einer Einrichtung, die mit der normalen Ablauf- und Auf-
bauorganisation eines Unternehmens, einer Behorde oder eines Staates nicht mehr
bewaltigt werden kann, sodass eine besondere Aufbauorganisation erforderlich ist
(BMI 2011, BBK Glossar 2011)

Situation eines Wasserversorgers, in der zur Bewiltigung eines Notfalls die betriebs-
gewohnlichen Mittel oder Organisationsstrukturen (=Mittel des Normalbetriebs)
nicht mehr ausreichen (DVGW W 1002, 2012)

Krisenmanagement

Alle Mafdnahmen zur Vermeidung von, Vorbereitung auf, Erkennung, Bewiltigung
sowie Nachbereitung von Krisen (BMI 2011, BBK Glossar 2011)

Sonderform von Projektmanagement zur Fiihrung eines Wasserversorgers wihrend
der Krise, abseits der Organisation des Normalbetriebs (DVGW W 1002, 2012)
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Normalbetrieb

Notfall

Sammelbegriff fiir alle Betriebszustdnde und -prozesse (inkl. Storungen) in der Was-
serversorgung, die durch die vom Versorger gewihlten betriebsgewohnlichen Mittel
und/oder Organisationsstrukturen beherrschbar sind (DVGW W 1001, 2008)

Eine die Allgemeinheit betreffende Situation, die neben Selbsthilfemafinahmen des
Einzelnen staatlich organisierte Hilfeleistung erforderlich macht (BBK Glossar 2011)

Sonderfall einer Stérung, die Personen-, erhebliche Vermégensschiden oder gravie-
rende Beeintrachtigungen der Wasserversorgung zur Folge hat oder mit hoher Wahr-
scheinlichkeit haben kann und ein unverzigliches Handeln, oft unter Einbeziehung
hoheitlicher Stellen (z. B. Polizei, Rettungsdienste, Gesundheitsamt), erfordert
(DVGW W 1002, 2012)

Not(wasser)versorgung

Risiko

Zeitlich begrenzte Bereitstellung von Wasser zur Deckung des lebensnotwendigen
Bedarfs bei Unterbrechung des Normalbetriebes, bei der eine Ersatzwasserversor-
gung nicht moglich ist (DIN 2001-3, 2015)

Maf} fiir die Wahrscheinlichkeit des Eintritts eines bestimmten Schadens an einem
Schutzgut unter Beriicksichtigung des potenziellen Schadensausmafies
(BMI 2011, BBK Glossar 2011)

Kombination aus Eintrittswahrscheinlichkeit und Schadensausmaf einer Gefahr-
dung im Versorgungssystem (DVGW W 1001, 2008 und W 1002, 2012)

Risikoabschitzung

Risikoanalyse

Risikobewertung

Einsatz verfiigbarer Informationen zur Analyse und Bewertung von Risiken
(DVGW W 1001, 2008)

Systematisches Verfahren zur Bestimmung des Risikos (BBK Glossar 2011)

Verfahren, in dem

a) festgestellt wird, in welchem Ausmaf} das zuvor definierte Schutzziel im Falle eines
bestimmten Ereignisses erreicht wird

b) entschieden wird, welches verbleibende Risiko akzeptabel ist

c) entschieden wird, ob Maffnahmen zur Minimierung ergriffen werden konnen/
mussen (BMI 2011, BBK Glossar 2011)

Risikomanagement

Kontinuierlich ablaufendes, systematisches Verfahren zum zielgerichteten Umgang
mit Risiken, das die Analyse und Bewertung von Risiken sowie die Planung und
Umsetzung von Mafinahmen, insbesondere zur Risikovermeidung/-minderung und
-akzeptanz beinhaltet (BMI 2011, BBK Glossar 2011)
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Schutzgut

Stérung

Schutzziel

Szenario

Alles, was aufgrund seines ideellen oder materiellen Wertes vor Schaden bewahrt
werden soll. Anmerkung: Die Definition erfolgt im Kontext der Risikoanalyse
(BBK Glossar 2011)

Abweichung vom Normalzustand oder Normalablauf: Ursachen kdnnen eigen- oder
fremdverursacht sein. Eine Stérung wird von der normalen Aufbau- und Ablauforga-
nisation bewiltigt (BMI 2011).

Abweichung vom ordnungsgeméfien Betriebszustand. Charakterisierend sind die
Ursache einer Stérung sowie der Grad der Abweichung (DVGW W 1002, 2012)

Strategisches: Beschreibung von anzustrebenden Sollzustinden, die zu einer Evaluie-
rung umgesetzter Mafinahmen herangezogen werden kann (BMI 2011)

Operatives: Konkrete Beschreibung eines anzustrebenden Sollzustandes, der der
Erreichung eines strategischen Schutzziels dient (BMI 2011)

Annahme von moéglichen Ereignissen oder Abfolgen von Ereignissen und deren Ein-
wirkungen auf Risikoelemente oder Prozesse (BBK Glossar 2011)

Vulnerabilitit o. Verwundbarkeit

Zivilschutz

Maf fiir die anzunehmende Schadensanfilligkeit eines Risikoelementes/Prozesses in
Bezug auf ein bestimmtes Ereignis (BMI 2011)

Zivilschutz ist die Aufgabe des Bundes, durch nichtmilitirische Mafnahmen die
Bevolkerung, ihre Wohnungen und Arbeitsstétten, lebens- oder verteidigungswichti-
ge zivile Dienststellen, Betriebe, Einrichtungen und Anlagen sowie das Kulturgut vor
Kriegseinwirkungen zu schiitzen und deren Folgen zu beseitigen oder zu mildern.
Behordliche Maffnahmen ergénzen die Selbsthilfe der Bevolkerung. Zum Zivilschutz
gehoren insbesondere der Selbstschutz, die Warnung der Bevolkerung, der Schutz-
bau, die Aufenthaltsregelung, der Katastrophenschutz nach Mafigabe des § 11 ZSKG,
Mafnahmen zum Schutz der Gesundheit, Maffnahmen zum Schutz von Kulturgut
(vgl. § 1 ZSKG).

Anmerkung: Zur Durchfiihrung der Mafdnahmen im Zivilschutz greift der Bund auf
die Einheiten und Einrichtungen des Katastrophenschutzes der Linder zurick, die
hierflir ergdnzend ausgestattet und ausgebildet werden (vgl. §11 ZSKG)

(BBK Glossar 2011)
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6.4 Fragebogen - Beschreibung der Wasserversorgung

Bitte fiillen Sie die Bégen vollstindig aus. Werte, die nicht gemessen sondern geschitzt sind, bitte in
Klammern setzen.

Name des Versorgungs-
unternehmens

Anschrift
Bearbeiter
Telefon
E-Mail

Datum

1. Versorgungsgebiet (nach Gemeinden bzw. Ortsteilen getrennt)

Gemeinde - Ortsteile innerhalb des Einwohnerzahl im Versorgungsgebiet

Versorgungsgebiets

davon zentral versorgt

11
1.2
1.3
14
15
1.6
1.7
18
1.9
1.10
111
1.12

1.13

Summe
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2. Wasserabgabemenge
2.1 Aufteilung der Wasserabgabemenge

Werte, die nicht gemessen sondern geschitzt sind, bitte in Klammern setzen.

Wasserabgabemengen m?3/Jahr

2.1 an Bevolkerung einschl. Kleingewerbe u. 6ffentliche Zwecke?

2.2 an Industrie

2.3 an Landwirtschaft

2.4 fremde Versorgungsgebiete insgesamt
241 an(Name WVU)

242 an(Name WVU)

2.4.3 an(Name WVU)

2.4.4 an(Name WVU)

2.5 Netzverluste u. Uberlaufmengen aus Wasserbehiltern?

2.2 Technisch mogliche Abgabemengen an fremde Versorgungsgebiete®

Name des Versorgungsunternehmens Abgabemengen

3.1 an
3.2 an
3.3 an
3.4 an

1) Abgabe an die Bevolkerung einschl. Kleingewerbe u. 6ffentliche Zwecke: Hierzu zahlen aufler der reinen Abgabe an
die Bevolkerung auch die Abgabe fiir handwerkliche und gewerbliche Betriebe, die zu der wirtschaftlichen Struktur einer
Siedlung lebensnotwendig gehoren, z.B. Schlachthofe, Markthallen, Kaufhauser, Waschereien, Krankenhiuser, Schu-

len, Kasernen, Verwaltungsgebdude. Den 6ffentlichen Zwecken dient z.B. die Abgabe fiir Straflenreinigung, Kanalsptlung,
Betrieb der 6ffentlichen Brunnen, Beregnen der Griinanlagen, Brandbekdmpfung, Badeanstalten, 6ffentliche Toiletten,
Eigenbedarf der Wasserwerke etc.

2) Verlustmengen: Hierzu zihlen auler den gerechneten Verlustmengen auch solche Wassermengen, die beim Uberlauf
aus einem Wasserbehalter verloren gehen (ggf. Schitzung).

3) Technisch mogliche Abgabe an fremde Versorgungsgebiete: Als Grundlage fir die Beurteilung der Moglichkeit einer
Notversorgung benachbarter Versorgungsgebiete soll die technisch mégliche stiindliche Abgabemenge (ggf. Schiatzung)
angegeben werden. Dabei ist von einem volligen Ausfall der Gewinnungsanlagen des fremden Versorgungsunternehmens
auszugehen.
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2.3 Abgabemenge besondere Einrichtungen/Betriebe?

Geograph. Lage

(Rechts- und Abgabemengen
Hochwert) 3/)ah

oder Adresse /et

Name der Einrichtung/Betriebes

4.1
4.2
43
4.4
45
46
4.7

4.8

4.9
4.10

3. Wasseraufkommen
3.1 Wasserbezug von fremden Wasserversorgungsunternehmen

Jahresbezug

Name und Sitz des Versorgungsunternehmens

51 von
5.2 von
53 von
54 von
5.5 von
5.6 von
5.7 von

4) Besondere zu versorgende Einrichtungen/Betriebe: Hierzu zihlen Krankenhiuser, Alten- und Pflegeheime, Mast-
betriebe und andere Einrichtungen und Betriebe, die einen hohen Trinkwasserbedarf haben und deren Betrieb auf die
Wasserversorgung unbedingt angewiesen sind.
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3.2 Wassergewinnung (in Eigenbetrieb gef6rdert) Bitte beachten Sie die unten angegebenen Erlauterungen zu der Tabelle

Geograph.
Bezeichnung der Lage (Rechts-

Netz?®

Gewinnungsstelle und Hoch-
wert)

Fassungsart ¥
Herkunft des
Wassers ©
Aufbereitung”
Pumpenanlage
Max. mogliche
Einspeisung ins

(ja/nein) (ja/nein) m3*/Tag
1 2 3 4 5 6 7
6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

6.9
6.10

Erlduterungen zur Tabelle

Bitte verwenden Sie fir die Position 3-5 der obigen Tabelle folgende Abkiirzungen:

5) Fassungsart 6) Herkunft des Wassers

QF = Quellfassung GW = Grundwasser

SG = Sickergalerie aGW = angereichertes Grundwasser
SB = Schachtbrunnen TW = Talsperrenwasser

RB = Rohrbrunnen SW = Seewasser

RBG = Rohrbrunnen in Galerie UF = Uferfiltrat

HB = Horizontalfilter bzw. Schrégfilter FW = Flusswasser

7) Fir eine verbesserte Einschitzung der Verwundbarkeit sind ggfs. Daten zur Art der Aufbereitung (Aufbereitungsprozesse) bedeutsam.
8) Maximal mogliche Einspeisung ins Netz: Bitte die Menge angeben, mit der gleichzeitig in das Versorgungsnetz geférdert werden kann.
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Fortsetzung 3.2 Wassergewinnung (bitte Nummerierung beachten):

Tages- Jahres-

g
spitze | férderung Versorgte Gebiete

Nach Wasserrecht zuldssig

m?/Tag  m3/Jahr  m3/Tag  m?/Jahr Bedarfsfall
Normalbetrieb -
8 9 10 11 (Verbundleitungen)

6.1
6.2
6.3
6.4
6.5
6.6
6.7
6.8

6.9
6.10

9) Versorgte Gebiete: Bitte die Nummer der versorgten Ortsteile aus 1.Versorgungsgebiet (1.1, 1.2, 1.3,..) und, wenn tech-
nisch moglich, an fremde Versorgungsgebiete (3.1, 3.2,..)
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3.3 Wasserforderung im Verteilnetz durch Pumpwerke

Geograph.

Lage
Bezeichnung der Pumpwerke (Rechts-

. 2
s
mL
£

HE)

Versorgte

Gebiete '

Tagliche
mittlere Wasser-

und
Hochwert)

Art des
Pumpwerks
Tagliche max.

forderung

m?3/Tag m3/Tag

7.1

7.2

7.3

7.4

7.5

7.6

Erlduterungen zur Tabelle

Bitte verwenden Sie fiir die Position 3-5 der obigen Tabelle folgende Abkiirzungen:

10) Art des Pumpwerks

Druckerhéhungspumpwerk (DPW)

Uberhebepumpwerk (JPW)

Druckbehilterpumpwerk (DBPW)

Sonstige Pumpwerke (s. PW)

11) Versorgte Gebiete: Bitte die Nummer der versorgten Ortsteile aus 1. Versorgungsgebiet (1.1, 1.2, 1.3,..) und, wenn technisch méglich, an
fremde Versorgungsgebiete (3.1,3.2,..)
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3.4 Wasserspeicherung

Geograph.
Lage
(Rechts-
und Hoch-
wert)

Fassungs-

Bezeichnung der , %
vermogen ¥

Wasserspeicherung

Netz ¥

g
2
)
(%]
(%]
C

=

Max. mogliche
Einspeisung ins

(%]
(]
©
4
Y—
c
>
a4
—
[}
L

Pumpenanlage

(ja/nein)  m* max.Std m*/Tag
1 2 3 4 5 6 7
8.1
8.2
8.3
8.4
8.5

8.6

12) Herkunft des Wassers: Bezeichnung der Gewinnungsstelle; siehe auch 3.2 Wassergewinnung.

13) Fassungsvermogen: Volumen des Speichers in m?; Stunden bis der maximal gefiillte Behilter bei normalen Verbrauch
gelehrt ist.

14) Maximal mogliche Einspeisung ins Netz: Bitte die Menge angeben, mit der gleichzeitig in das Versorgungsnetz
gefordert werden kann.
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4. Redundanz

versorgte
Wassergewin-
nungsstelle 17

Technische
Daten '

Beschreibung™

stationdre Netzersatzanlage/

9.1 Notstromaggregat

99 mobile Netzersatzanlage/
) Notstromaggregat

9.3 mobile Wasseraufbereitung

9.4 Tankwagen

95 Tankcontainer, Trinkwasser-
: blase, etc.

9.6 ,fliegende Leitung”

manuelle Steuerung der

9.7 Anlagen

9.8 Trinkwassernotbrunnen

9.9

15) Beschreibung: Wenn moglich, bitte eine kurze Beschreibung einfiigen, oder Verweis auf beigefiigte Anlage
16) Technische Daten: falls zutreffend, bitte Leistung, Volumen, Gesamtlinge, etc. angeben

17) versorgte Wassergewinnungsstelle: wenn nicht fiir alle Einrichtungen zutreffend, bitte Nummerierung aus
3.2 Wassergewinnung, 3.3 Pumpwerke und 3.4 Wasserspeicherung verwenden
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6.5 Fragebogen - Gefahrenanalyse

Name des Versorgungs-
unternehmens

Anschrift
Bearbeiter
Telefon
E-Mail

Datum

c
)
oo
=
S
=~
—
@
(S
o
(a'a)]

und groRRe Gefahr

—
e
(3]
Y
Q
O
Q
2
o
=
bo
(&)
'C
(&)
a4
—
(]
fa]
(9]

Eintrittswahrscheinlichkeit hoch
Eintrittswahrscheinlichkeit
gering und keine grofle Gefahr
Eintrittswahrscheinlichkeit
gering, aber grofRe Gefahr

<
(S
o
<
=
(]
4
o
-
=
(]
o
(©]
(%]
f -
i
3
wv
phis)
4
=
-
R=
|

Hochwasser/Uberschwemmungen

Sturm/Unwetter

Hitzewelle, extreme Trockenheit

=

2 Kaltewelle

S=

L

o  Erdbeben

E

> Erdrutsche
Erdsenkung

GroRbrand/Fliachenbrand

o 0o o oo o o o O
o o o oo o o oo o
o 0o o oo o o o O
o o o oo o o oo o

GroRere Epidemie/Pandemie

O

Versagen der Informationstechnik (IT)

KKW-Unfall

Betriebs- und Transportunfalle mit
wassergefdahrdenden Stoffen

Gewasserverunreinigung durch Gift- und
Schadstoffe

Unfélle/Unglicksfalle
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Sabotage

Anschldge mit Sprengmitteln

Anschldge mit biologischen Mitteln
Anschlage mit chemischen Mitteln

adejyosuy

Anschlage mit radiologischen Mitteln

Anschlage auf IT/Steuerungstechnik

VEILIEL ETEMNETY

*gemifl DVGW-Information Wasser Nr. 80 S.16
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6.6 Checklisten Vulnerabilitat

6.6.1 Stromversorgung

Lfd.

Nr.

10

11

12

Frage

Wird der Strom von mehr als einem
Stromerzeuger bezogen?

Speisen diese Stromversorger in
unterschiedliche, méglichst
unabhangige Netzbereiche ein?

Werden die kritischen Bereiche,
die im Krisenfall mit Strom versorgt
werden missen, identifiziert?

Ist sichergestellt, dass ausschlieBlich die
fiir den Notbetrieb vorgesehenen Ver-
braucher der kritischen Bereiche an die
Notstromversorgung angeschlossen sind?

Waurde festgelegt, fiir welchen Zeit-
raum die kritischen Bereiche mit Not-
strom versorgt werden sollen?

Wourde der Gesamtenergiebedarf zur
Aufrechterhaltung der kritischen
Bereiche ermittelt?

Kénnen kritische Anlagen/Gerate
notfalls mit mobilen Notstromaggre-
gaten versorgt werden?

Entspricht die Auslegung der Not-
stromaggregate den aktuellen Kapa-
zitdts- und Qualitdtsanforderungen?

Liegt eine ausreichende Menge
Kraftstoff fiir die festgelegte Betriebs-
dauer der Notstromversorgung vor?

Werden alle Notstromaggregate
regelmaRig gewartet?

Werden alle Notstromaggregate regel-
maRig unter Volllast getestet?

Ist die storungsfreie Inbetriebnahme
der Notstromaggregate im Krisenfall
gewahrleistet?

Antwort

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

MaRnahme geplant?
Welche?

Bemerkungen

Kritische Bereiche sind
Steuerzentralen, Rechen-
zentren, SCADA-Systeme,
Druckerhohungsanlagen
etc.

Siehe DVGW Hinweis
W 635



Sicherheit der Trinkwasserversorgung - ANHANG - 77

Lauft im Krisenfall die Information []ija
13 Uber die Notwendigkeit zum Nach- [] nein
tanken auf? [] nicht anwendbar
. Hierzu zahlt eine Batterie-
Sind sensible technische Komponenten [ ja pufferung, die den Betrieb
14 mit einer unterbrechungsfreien Strom-  [] nein von IT-Anlagen tiber
versorgung abgesichert? [] nicht anwendbar einige Minuten

gewahrleistet.

Haben Sie Ubereinkiinfte oder Vertrige ja

15 mit den'Liefera.\nten gbgesghlqssen, die ] nein
Ihnen die Betneb_smlttel fur die Not- ] nicht anwendbar
stromaggregate liefern?
Wourde eine stromunabhingige ] R S
16 P ‘o2 [] nein batteriebetriebene
Notbeleuchtung installiert? [] nicht anwendbar Notbeleuchtung
- Wurde ein stromunabhangiges E J:ein Eei:pigl;wtei.siein
_ g g 2 atteriepetriepenes
Alarm-/Warnsystem installiert? [ nicht anwendbar Alarm-/Warnsystem
6.6.2 Informationstechnologie
Lfd MaRnahme geplant?
; Frage Antwort * | Bemerkungen
N[ & Welche?
s . [Jja
1 Wird eine redundante Datensicherung [ nein
?
vorgenommens [] nicht anwendbar
. []ja
) Werden Daten an verschiedenen [] nein
Orten vorgehalten? 01l e emnelber
Besteht im Rahmen der Prozess- []ja IS_:_ege Stzndsrds deds
3 steuerung (SCADA-System) eine ] nein ~Grundschutzes des
Verbindung zum Internet? [] nicht anwendbar I G g
: katalog)
Ist die mit dem Internet gekniipfte []ja
4 Computeranlage durch eine [[] nein
professionelle Firewall gesichert? [] nicht anwendbar
o o [l Jja
5 Existiert eine redundante, ortlich ] nein
getrennte Prozesssteuerung? [] nicht anwendbar

Sind Prozesssteuerung und Sicherheits- [] ja
6 systeme (Alarmanlage, Videoiiberwa- [[] nein
chung) von einander getrennt? [] nicht anwendbar
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6.6.3 Objektschutz
Hrel Frage

Nr. &
Sind Zonen erschwerten Zugangs auf

1 dem Unternehmensgeldande
eingerichtet?

) Sind Zonen erschwerten Zugangs in
den Bauwerken eingerichtet?

3 Sind in den Bauwerken
Zugangskontrollen eingerichtet?
Sind geschaftskritische Bereiche

4 verschlossen und nur fiir autorisiertes
Personal zuganglich?
Haben die tragenden Bauteile in den
Bauwerken ausreichende Widerstands-

5 reserven, um die Belastungen aus
einer Druckwelle einer Explosion
aufnehmen zu kdnnen?

6 Sind die Fassaden inklusive Fenster
und Tiren gehartet?
Wurden geschiitzte Rdume fiir Mit-

7 arbeiter und sonstige anwesende
Personen eingerichtet?
Sind Luftungseingange so angebracht,

8 dass sie von au3en schwer zuganglich
sind?

9 Sind die Brunnenstuben gut versiegelt?
Sind Schachtentliftungen, Abdeck-

10 klappen und Uberlaufrohre ordnungs-

gemal’ geschiitzt?

Antwort

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

[]ja
[] nein

[] nicht anwendbar

[]ja
[] nein
[] nicht anwendbar

Malinahme geplant?

Welche?

Bemerkungen

siehe DVGW W 1050,
BMI-Leitfaden, Schutz
Kritischer Infrastrukturen
- Risiko- und Krisenma-
nagement (2011)
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6.6.4 Schutz vor Kontamination

Lfd. Malinahme geplant?
Frage Antwort Bemerkungen
Nr. & Welche?
Wird Rohwasser, aufbereitetes Trink- []ja
1 wasser und Trinkwasser im Verteilnetz [] nein
regelmaBig analysiert, um Qualitats- e
veranderungen festzustellen?
Kann die Trinkwasserressource vom [Jja
2 restlichen Versorgungsnetz ab- [] nein
getrennt werden? [] nicht anwendbar
3 Werden Ruckflussverhinderer E J:ein
i ?
el EoEa [] nicht anwendbar
Wird von Ihrem System der Uberdruck [
4 Y [] nein

. 5
Uiberwacht und aufrechterhalten? 01l s emendier

Sind zusétzlich zu den Sicherheitsbe-

5 horden spezialisierte Ansprechpartner ja
bekannt, die im Falle einer Kontamina- ) i
tion Auskunft Gber chemische, biolo-
gische und radiologische Agenzien
geben kénnen?

[] nicht anwendbar
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6.7 Fragebogen Vulnerabilitit

Befragung zur Verwundbarkeit der Wasserersorgung

1. Beschreibung des Szenarios
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2. Ermittlung der Vulnerabilitat

Bitte ibernehmen Sie die Nummerierung der Komponenten aus der ersten Befragung
zur Struktur der Wasserversorgung. Sollte die Komponente iiber Pumpen verfiigen,

beziehen Sie diese bitte in die Betrachtung der Vulnerabilitit mit ein.
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6.10 Seminarangebot

Die Akademie fiir Krisenmanagement, Notfallplanung und Zivilschutz (AKNZ) bietet zwei Seminare
zum Thema Notfallvorsorge in der 6ffentlichen Wasserversorgung an.

Notfallvorsorge in der 6ffentlichen Wasserversorgung I

Teilnehmerkreis

Themen

Ziel der Veranstaltung

Ansprechpartner/in

Organisatorische Fragen

Bedienstete in Fach- und Fihrungsfunktionen

- aller Verwaltungsebenen des Bundes und der Linder, die mit
Fragen der Staatlichen Sicherheitsvorsorge betraut sind oder
betraut werden sollen

- aus Unternehmen und Wirtschaftsverbianden, die iber die Aufga-
ben und Regelungen der Staatlichen Sicherheitsvorsorge im Trink-
wasserbereich Kenntnisse erlangen sollen

« der Feuerwehren, des THW, der Polizeien des Bundes und der Lin-
der, der Bundeswehr und der Hilfsorganisationen, die speziel-
len Einblick in die Grundlagen der Sicherheitsvorsorge in diesem
Bereich bekommen sollen

- Staatliche Sicherheitsvorsorge, aktuelle sicherheitspolitische Ein-
schitzung, Risikoanalysen

« Wassersicherstellungsgesetz, Infektionsschutzgesetz, Trinkwasser-
verordnung, Lebensmittelbedarfsgegenstindegesetz

- Hygieneaspekte der Trinkwassergewinnung und -aufbereitung

« Verfahren der Nottrinkwasseraufbereitung und -einspeisung

Beherrschung von Storfallsituationen in der 6ffentlichen Wasser-
versorgung und von Alternativen der Notfallversorgung

Dr.Ina Wienand
ina.wienand@bbk.bund.de

teilnehmerbuero@bbk.bund.de

4.110 - Grundlagenseminar
Veranstaltungs-Nr. und -Zeit Meldeschluss
04110 April (jahrlich) Ende Februar
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Notfallvorsorge in der 6ffentlichen Wasserversorgung II

Teilnehmerkreis  Bedienstete in Fach- und Fithrungsfunktionen aus Verwaltungen,
Behorden und Organisationen mit Sicherheitsaufgaben, Wasser-
versorgungsunternehmen, Wirtschaftsverbanden und Hilfsorgani-
sationen, die sich mit den Risiken der Beeintrachtigungen in der
offentlichen Trinkwasserversorgung und Praventionsmoglichkei-
ten befassen.

Themen - Offentliche Wasserversorgung in Deutschland
- Gefdhrdungen und Anfilligkeiten
« Handlungsbedarf
« Mafnahmen zur Pravention und Vorsorge
- Risiko- und Krisenmanagement, Konzepte des Bundes und der
Deutschen Vereinigung des Gas- und Wasserfaches e.V.
- Szenarioentwicklung, insbesondere jenseits von Grof3stérungen

Ziel der Veranstaltung  Vertiefte Kenntnisse zu Grofischadensereignissen im Trinkwasser-
bereich und deren mogliche Folgen fir das gesellschaftliche
Zusammenleben; Sicherheit in der Vorgehensweise des Risiko- und
Krisenmanagements in der Wasserversorgung

Ansprechpartner/in  Dr.Ina Wienand
ina.wienand@bbk.bund.de

Organisatorische Fragen teilnehmerbuero@bbk.bund.de

4.120 - Seminar
Veranstaltungs-Nr. und -Zeit Meldeschluss
04120 September (jahrlich) Ende Juli

Informationen zum Jahresprogramm der AKNZ und zur Anmeldung unter:
http://www.bbk.bund.de/DE/AufgabenundAusstattung/AKNZ/aknz_node.html
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