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Zusammenfassung

Seit den Atombombenabwiirfen auf Hiroshima und Nagasaki 1945 gab es keinen einzigen
Einsatz von Nuklearwaffen in zwischenstaatlichen Konflikten mehr. Fiir diesen nuklearen
Frieden werden im Allgemeinen zwei Erklirungen ins Feld gefiihrt. Zum einen die nukle-
are Abschreckung, zum anderen das sogenannte nukleare Tabu. Doch im Falle nichtstaat-
licher Akteure versagen diese beiden handlungsleitenden Mechanismen, so dass spétestens
seit dem 11. September 2001 die Befiirchtung eines Gebrauchs von Nuklearwaffen durch
Terroristen wiéchst.

Wenngleich diese Sorge nicht vollig neu ist, so bietet doch das 21. Jahrhundert Terro-
risten durch eine Reihe von Kommunikationstechnologien bisher ungeahnte Moglichkei-
ten zur Vorbereitung und Koordinierung von Anschligen, fiir Propaganda und Rekrutie-
rung. Und auch hinsichtlich der fir die Bewaffnung mit Nuklearwaffen zu tiberwinden-
den Hiirden, scheint der Augenblick fiir Terroristen giinstig.

Der vorliegende Report bemiiht sich vor diesem Hintergrund um eine ebenso gewis-
senhafte wie niichterne Einschidtzung der Risiken und beleuchtet die in Frage kommenden
Akteure fur Nuklearterrorismus sowie deren Handlungsspielraume.

Es zeigt sich, dass nur sehr wenige (bekannte) Terrorgruppen fiir Nuklearterrorismus
in Frage kommen, wobei al-Qaida an erster Stelle zu nennen ist. Was die Mittel und Er-
folgsaussichten angeht, so lassen sich drei zentrale Ergebnisse festhalten.

(1) Die Wahrscheinlichkeit, dass Terroristen an eine funktionsfihige Nuklearwaffe aus
Staatsbestinden gelangen, ist im Vergleich zu der unter (3) genannten Anschlagsform mit
einer ,schmutzigen Bombe® gering. Eine Weitergabe von staatlicher Seite fiir einen An-
schlag durch Mittelsmédnner scheint unwahrscheinlich, da der staatliche Urheber durch
Explosionsriickstinde ermittelbar wire und mit schweren (nuklearen) Vergeltungsmaf3-
nahmen zu rechnen hitte — ein Fall funktionierender Abschreckung. Der Diebstahl einer
Walffe wire demgegentiber — primar im Falle Pakistans — eher denkbar. Bis heute ist keine
Nuklearwaffe aus staatlichen Bestinden in die Hinde von Terroristen gelangt.

(2) Die Wahrscheinlichkeit, dass Terroristen gentigend geeignetes Spaltmaterial fiir
den Eigenbau einer Nuklearwaffe in die Hinde bekommen konnten, ist im Vergleich
ebenfalls eher gering. Diese Moglichkeit darf jedoch keinesfalls ausgeschlossen werden. Es
ist bekannt, dass — sollte die Versorgung mit Spaltmaterial gewahrleistet sein — Terroristen
eine Nuklearwaffe einfachen Typs, wenn auch in Verbindung mit einer gewissen Entde-
ckungsgefahr, konstruieren kénnten.

(3) Im Vergleich zu den ersten beiden Varianten erheblich wahrscheinlicher, allerdings
verbunden mit um mehrere Groflenordnungen weniger katastrophalen Auswirkungen, ist
ein Anschlag mit einer radiologischen bzw. ,,schmutzigen“ Bombe, also keiner ,echten®
Nuklearwaffe, sondern einem Sprengkorper, der radioaktives Material mittels konventio-
nellem Sprengstoff in der Umgebung verteilt. Dieser Anschlagstyp darf inzwischen sogar
als ,,uberfillig® gelten.



Das Problem des Nuklearterrorismus soll hier nicht heruntergespielt werden. Ein Ter-
roranschlag mit einer Nuklearwaffe im belebten Kern einer der Grofistidte dieser Welt
wire eine Katastrophe unvorstellbaren Ausmafies. Und obwohl vergleichsweise weniger
wahrscheinlich, kann ein solches Szenario doch auch nicht von der Hand gewiesen wer-
den. Trotz der Angst vor ,Terroristen mit Atombomben“ diirfen allerdings die Unter-
schiede nicht iibersehen werden, die ausschlaggebend fiir die Einschidtzung sind, inwiefern
die Bedrohung durch nuklearen Terrorismus wirklich akut ist. Sie ist dies nur hinsichtlich
der weniger kataklysmischen, aber dafiir um so wahrscheinlicheren Gefahr durch schmut-
zige Bomben. Zwar ist auch ein Anschlag mit einer solchen Bombe bereits eine diistere
Vorstellung. Doch wire ihr Effekt vor allem ein psychologischer und krankmachender,
kein unmittelbar tddlicher. Es wiirde sich bei einer schmutzigen Bombe nicht um einen
Angriff mit einer Massenvernichtungswaffe handeln.

Ein fiir diese Unterschiede sensibilisierter und informierter Umgang mit der Gefahr
durch Nuklearterrorismus erlaubt es, angemessene und zielfiihrende Gegenmafinahmen
einzuleiten.

Eine erfolgversprechende Strategie muss darauf abzielen, fanatischen Titergruppen
auch weiterhin den Zugriff auf Nuklearwaffen, Spaltmaterial oder radioaktive Emissions-
quellen zu verwehren. Dazu miisste die Staatengemeinschaft auf internationaler Ebene die
entsprechenden Zielsetzungen noch hoher stecken und ihre Aktivititen intensivieren.
Dies umfasst Lizenzierungs- und Exportpolitiken ebenso wie striktere Bestands- und
Zugriffskontrollen ftur radioaktives Material, die Unterstiitzung der Internationalen
Atomenergiebehorde IAEA in ihren Non-Proliferations-Bemiithungen wie auch die Auf-
stockung der Programme zur Sicherung von Spaltmaterial und Sprengkopfen in den
ehemaligen Sowjetrepubliken und eine Ubertragung dieser Programme auf Pakistan.

Gleichzeitig glauben offene, demokratische Gesellschaften bereits jetzt gezwungen zu
sein, biirgerliche Freiheiten zu Gunsten eines verstirkten Schutzes gegen Terrorismus
einschrianken zu miissen. Im Rahmen dieses permanenten Abwigeprozesses wecken neue
Gefihrdungslagen stets auch neue Begehrlichkeiten auf Seiten der fiir die gesellschaftliche
Sicherheit zustindigen Instanzen. Ein als ultimatives ,politisches Schreckgespenst ins
Feld gefiihrter ,Terror mit Atombomben® bringt dabei die Gefahr mit sich, durch ab-
sichtlich falsche oder in Unkenntnis verzerrte Risikodarstellungen hinsichtlich der terro-
ristischen Moglichkeiten den gesellschaftlichen Abwigeprozess zwischen Sicherheit und
Freiheitsrechten in eine Schieflage zu bringen. Die vorliegende Risikoabschitzung zeigt,
dass die vom Nuklearterrorismus ausgehende Bedrohung keinen Anlass dazu gibt, den
Weg iiber die Verschirfung der inneren Sicherheit als besonders erfolgversprechend zu
werten. Zum einen wiirden die Verschirfung von Mafinahmen der inneren Sicherheit das
Problem auf der falschen Ebene konfrontieren — sie wiren somit ungleich weniger zielfiih-
rend als die zuvor genannten Non-Proliferations-Bemiithungen auf Ebene der internatio-
nalen Staatengemeinschaft. Zum anderen konnte sich der Weg tiber die innere Sicherheit
nicht nur als wirkungslos, sondern — zusitzlich zum Verlust biirgerlicher Freiheiten — im
Extremfall sogar als kontraproduktiv erweisen, da die Wirkung der wahrscheinlicheren
Anschlagsform, also einer radiologischen Waffe, maf3geblich auf Angst und Panik beruht
und somit durch im Vorfeld fiir triigerische Sicherheit sorgende MafSnahmen im Ernstfall
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eher noch verstarkt werden konnte. Eine Verschirfung von Sicherheitsmafinahmen droh-
te damit letztlich tibers Ziel hinauszuschieflen und denjenigen in die Hiande zu spielen,
denen eigentlich das Handwerk gelegt werden soll. Die Aufklirung der Bevolkerung —
wobei begriindete Angste ernstgenommen, unbegriindeten Horrorszenarien aber eine
Absage erteilt und zugleich Hinweise fiir das Verhalten im Ernstfall kommuniziert werden
miissten — scheint demgegentiber die zielfiihrendere Alternative fiir den Umgang mit der
Bedrohung durch Nuklearterrorismus im Innern.
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1. FEinleitung und Problemaufriss

Allen neu entwickelten Waffen war bis zur Mitte des vergangenen Jahrhunderts stets eines
gemein gewesen: Sie dienten als Instrumente zur Kriegsfithrung. Unter diesem Gesichts-
punkt birgt das Nuklearzeitalter eine Anomalie. Zwar war auch in der Geburtsstunde der
»absoluten Waffe“ (Brodie 1946) — wohlgemerkt zu Kriegszeiten — die Frage ihres Einsat-
zes fur die politischen und militdrischen Entscheidungstrager zunéchst keine des ob, son-
dern nur eine des wie und wann (Jungk 1964: 176; Frohlich 1995). Tatsdchlich wurden
aber mit den Abwiirfen der Atombomben' iiber Hiroshima und Nagasaki ,,nur zwei
Exemplare dieser Waffe jemals in Kampfhandlungen benutzt. Was sind die Griinde fiir
den seither bestehenden nuklearen Frieden?

Ernst-Otto Czempiel weist zu Recht darauf hin, dass die gesteigerte Vernichtungskraft
einer neu entwickelten Waffe es bisher noch nie vermochte, den Krieg ,,unmoglich® zu
machen und den Frieden zu garantieren (Czempiel 1998 [1986]: 15-16). Die Geschichte
des Maschinengewehrs kann dafiir als mahnendes Beispiel gelten.” Auch der Erfindung
und Weiterentwicklung von Nuklearwaffen gingen stets konkrete politische Weichenstel-
lungen voraus und niemals trat ein ,technologischer Imperativ an die Stelle menschli-
cher Entscheidungen (Miiller 1989a). Selbiges gilt fiir die Entscheidung tiber Gebrauch
oder Nichtgebrauch von Nuklearwaffen. Mit Blick auf den anhaltenden nuklearen Frieden
hilt die Politikwissenschaft vielmehr zwei etablierte Erklirungsansitze bereit. Zum einen
die nukleare Abschreckung, zum anderen das sogenannte nukleare Tabu.’

1 Der Begriff ,Atombombe® wird unterschiedlich verwendet. Mit Blick auf Hiroshima und Nagasaki ist
damit jener Waffentyp gemeint, der auf dem Prinzip der Kernspaltung beruht. Die Kettenreaktion wird in
einer solchen Spaltbombe durch das Erzeugen einer kritischen Masse aus hochangereichertem Uran oder
Plutonium in Gang gesetzt, indem entweder zwei Teile aus Spaltmaterial aufeinandergeschossen werden
(Kanonenrohrdesign), wie im Fall der tiber Hiroshima abgeworfenen Bombe Little Boy, oder indem sphi-
risch angeordnetes Spaltmaterial durch konventionellen Sprengstoff schlagartig sehr stark verdichtet wird
(Implosionsdesign), wie bei der ersten Explosion einer Atombombe im Test Trinity sowie der Nagasaki-
Bombe Fat Man. In der zu Beginn der 1950er Jahre entwickelten ,,Wasserstoffbombe“ oder ,,H-Bombe*
dient der Prozess der Kernspaltung nur noch als Ziinder fiir eine Kernfusion. Die freigesetzten Energien
konnen bei der Kernfusion um eine ganze Groéfienordnung héher liegen als bei der Kernspaltung (Rhodes
1986). Beruhend auf den beiden Prinzipien von Kernspaltung und Kernfusion wurde seit 1945 eine ganze
Palette von strategischen wie taktischen Waffen entwickelt. In diesem Report findet, sofern nicht explizit
Spalt- oder Wasserstoffbomben gemeint sind, der Sammelbegriff ,Nuklearwaffen Verwendung.

2 Das Maschinengewehr wurde im amerikanischen Biirgerkrieg erfunden, jedoch im Ersten Weltkrieg auf
den Schlachtfeldern Europas perfektioniert und auf breiter Front eingesetzt (Betts 1985: 160; Herz 1961:
11; Rhodes 1986: 101-102). Weitere historische Beispiele fiir Prophezeiungen zur ,,Unmdéglichkeit des
Krieges“ durch technischen Fortschritt finden sich in Waltz 1959: 235-236.

3 In diesem Zusammenhang sei erwihnt, dass fiir den ,langen Frieden“ zwischen den beiden Superméchten
USA und USSR auch eine Erklirung vorgebracht worden ist, die Nuklearwaffen und vor allem nuklearer
Abschreckung ihre Bedeutung abspricht. John Mueller fragt, ob der Frieden nicht auch dann gewahrt
worden wire, wenn Nuklearwaffen nie erfunden worden wiren. In seiner kontrafaktischen Analyse wer-
den statt Nuklearwaffen andere Faktoren, wie etwa die kollektive Erinnerung an die beiden Weltkriege
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Das Konzept der Abschreckung beruht auf der Annahme, dass Nuklearwaffen nicht
eingesetzt werden, sobald einem Angreifer glaubhaft die Vergeltung mit gleichen Mitteln
angedroht werden kann. Diese Idee erlangte vor allem in den USA schnell Prominenz, als
nach dem Zweiten Weltkrieg zur Gewissheit wurde, dass auch die Sowjetunion den Besitz
von Nuklearwaffen anstreben wiirde. Rund um die Idee der nuklearen Abschreckung
wurde von amerikanischen Politikwissenschaftlern bald eine eigenstindige ,,Theorie“*
konstruiert. Abschreckung prigte tiber die Dauer des Ost-West-Konflikts hinweg aber vor
allem auch die politische Praxis. Sie war der Dreh- und Angelpunkt jeglicher Sicherheits-
strategien beider Supermichte (Betts 1987; Lebow/Stein 1995).

Das nukleare Tabu wurde hingegen erst nach Ende des Ost-West-Konflikts von der
politikwissenschaftlichen Forschung tiber internationale Beziehungen im Zuge der Eman-
zipation von realistischen Theorien und unter Hinwendung zum Konstruktivismus iden-
tifiziert. Die Erkldrung anhand des nuklearen Tabus beruht auf der Annahme, dass sich
nach dem Siindenfall in Hiroshima und Nagasaki fiir einen kriegfithrenden Staat — auch
in Fillen, in denen ihm keine Vergeltung droht — ein neuerlicher Nuklearwaffengebrauch
aus moralischen Beweggriinden schlichtweg verbietet (Tannenwald 2007).

Salopp zusammengefasst: Die Abschreckungstheorie hebt darauf ab, dass Staaten Nuk-
learwaffen aus Angst vor einem todlichen Vergeltungsschlag nicht benutzen kénnen, so-
bald mindestens zwei von ihnen iiber die Waffe verfiigen. Das nukleare Tabu beruht auf
der Beobachtung, dass Staaten nach Hiroshima und Nagasaki gelernt haben, einen Nukle-
arwaffengebrauch gar nicht mehr zu wollen, da dieser ihnen nicht linger als eine akzep-
table Handlung erscheint.

1.1 Nuklearwaffen und nichtstaatliche Akteure

Es gibt kaum plausible Griinde dafiir, die Giiltigkeit von Abschreckung und Tabu im 21.
Jahrhundert in der zwischenstaatlichen Sphire anzuzweifeln. Spétestens mit dem 11. Sep-
tember 2001 riickten allerdings auch nichtstaatliche Akteure als potenzielle Angreifer mit
Nuklearwaffen in den Fokus einer breiteren Offentlichkeit.” Anders als Staaten sind Ter-

und die gewachsene Zerstorungskraft konventioneller Waffen fiir das Ausbleiben eines Dritten Weltkriegs
verantwortlich gemacht (Mueller 1988; Mueller 1998). In ihren Gegenreden argumentierten die Kritiker
dieser These unter anderem, dass Mueller den Unterschied zwischen konventionellem und nuklearem
Krieg heruntergespielt habe und folglich die Bedeutung der Nuklearwaffen fiir die Stabilitdt im Ost-West-
Konflikt falsch einschitzte (Jervis 1988; Kaysen 1990; Gaddis 1987: 230).

4 Die akademischen Schriften zur Abschreckung erfiillen eigentlich die Kriterien fiir eine ,, Theorie® nicht,
der Terminus ,,Abschreckungstheorie® ist in der Literatur aber trotzdem iiblich.

5 Eine andere denkbare Form des Nuklearterrorismus wire ein terroristischer Anschlag auf ein Kernkraft-
werk. Diese Option wird im Folgenden nicht weiter eingehend diskutiert. Es sei allerdings gesagt, dass fiir
das Gelingen eines zielgenauen Absturzmanévers, um dhnlich wie am 11. September 2001 ein Verkehrs-
flugzeug gezielt in das Kraftwerk zu lenken und die nur fiir den Aufprall eines Kampfjets ausgelegten Be-
tonhiillen des Reaktors zu durchschlagen und somit einen GAU auszulosen, grofle Flugkiinste und eine
gehorige Portion Gliick nétig wiren. Demgegeniiber wire ein Angriff am Boden erfolgversprechender. Ob
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roristen den handlungsleitenden Mechanismen von Abschreckung und nuklearem Tabu
nicht unterworfen. Es kann keinen Zweifel daran geben, dass zumindest einige Terroris-
ten den Gebrauch von Nuklearwaffen fiir ihr Ziele wollen und diesen auch ohne Riicksicht
auf ihr eigenes Uberleben durchfiihren kénnten — so sie denn iiber die Waffen verfiigten.
Geht man im Folgenden von auflerordentlich befihigten, extrem fanatisierten und trans-
national operierenden Akteuren aus, so ergibt sich im Detail die folgende Problemlage:

Fiir Terroristen hat das nukleare Tabu keine handlungsbeschrinkende Wirkung. Sie
sind nicht an die Normen gebunden, die in der Staatenwelt gelten. Es steht sogar zu be-
fiirchten, dass die spektakuldre Verletzung des nuklearen Tabus fiir Terroristen eine be-
sonders reizvolle Herausforderung darstellt (Tannenwald 2005: 42-43), da ein Nuklearan-
schlag die in den meisten Menschen tief verwurzelte Angst vor allem ,Atomarem* auslost
und gleichzeitig den endgiiltigen Kulminationspunkt terroristischer Gewalt darstellen
wiirde (Ferguson/Potter et al 2004: 27-28). Der alte Leitspruch, dass Terroristen zwar viele
Zuschauer, aber nicht viele Tote wollen, greift im Falle des neuen ,Superterrorismus®
(Freedman 2002a) wie dem al-Qaidas’ nicht mehr.” Nuklearwaffen tibertreffen biologi-
sche und chemische Massenvernichtungswaffen an Effektivitit und sind somit fiir ,Super-
Terroranschlidge®, die auf hohe Opferzahlen, katastrophale Zerstorungen und eine maxi-
male psychische Wirkung abzielen, das Mittel der Wahl." Bekanntlich hat Osama bin La-
den den Besitz nuklearer Waffen auch fiir al-Qaida zum Ziel erklirt. Er soll bereits seit
einigen Jahren in Beschaffungsaktivititen verwickelt sein.’

Auch die Erstschlags-Zweitschlags-Logik der nuklearen Abschreckung ist bei nuklear
bewaftneten Terroristen aufler Kraft gesetzt. Terroristen verfiigen iiber keinen militéri-

aber Terroristen, selbst nach erfolgreicher ,,Einnahme“ eines Reaktors, ohne weiteres einen GAU provo-
zieren konnten, ist fraglich (Kelle/Schaper 2001: 35-36; Ferguson/Potter 2004: 3, 212-224, 233-236; Miiller
1989b: 158-160).

6 Al-Qaida — ,die Basis“ — war der Name des von Osama bin Laden im Afghanistan der 1980er Jahre einge-
richteten ,,Servicebiiros“ (Mahktab al Kiddimah) fiir arabische Mudschaheddin, die den Kampf gegen die
sowjetischen Besatzungstruppen suchten (Abou-Taam/Bigalke 2006: 21, 81; Clarke 2004: 79; Benja-
min/Simon 2002: 95-133; Gunaratna 2002: 18-23). Die arabischen Namen ,al-Qaida“ und ,,Osama bin
Laden“ werden in der Literatur unterschiedlich in die lateinische Schrift iibertragen. Ich orientiere mich
hier an Abou-Taam/Bigalke 2006.

7 Miiller 2004: 488; Bowen 2004: 63; Ferguson/Potter 2004: 15-16. Kritisch in Bezug auf diesen Punkt
schreibt Gearson 2002: 11.

8 Das Scheitern des Biowaffenprogramms der japanischen Sekte Aum Shinrikyo zeigt, dass trotz intensiver
Bemiihungen ein wirkungsvoller terroristischer Biowaffenanschlag kaum realisierbar ist. Der Chemiewaf-
fenanschlag in der Tokyoter U-Bahn, den die Sekte daraufthin 1995 veriibte, blieb in seinen Auswirkungen
vergleichsweise beschrinkt. Dazu weiter unten mehr (Kelle/Schaper 2001: 5-7, 19, 39).

9 Kelle/Schaper 2001: 19, 30-33; Allison 2004a: 3, 20-24; Frost 2005: 55; Ferguson/Potter 2004: 116-117;
Gunaratna 2002: 48-49. In einem Interview fiir die Zeitschrift Nida’ul Islam hatte bin Laden 1996 die
amerikanischen Spaltbombenabwiirfe auf Hiroshima und Nagasaki noch scharf verurteilt, wahrend er drei
Jahre spiter die Beschaffung dieser Waffen als religiose Pflicht eines jeden Muslims bezeichnete (Interview
1996; Yusufzai 1999). In einem Interview kurz nach den Anschligen vom 11. September 2001 behauptete
bin Laden gar, er sei bereits im Besitz von Nuklearwaffen (Mir 2001).
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schen Apparat, kein Territorium, keine Bevilkerung. Kurz, es existiert kein klar identifi-
zierbares Ziel, an das die Vergeltungsdrohung adressiert werden konnte, so dass diese ihre
Abschreckungswirkung entfaltet (Trager/Zagorcheva 2005/06: 93, 108-111). Selbst vor
dem Tod schrecken die Mitglieder fanatisch motivierter Gruppierungen nicht zurtick
(Trager/Zagorcheva 2005/06: 105-106; Bowen 2004: 64; Gunaratna 2002: 7, 229-230). Der
nuklearen Abschreckung, wie sie in der Abschreckungstheorie formuliert ist, sind damit
die wichtigsten Funktionsgrundlagen entzogen.

In der Presse erscheinen lingst regelmifig Artikel, die darauf abheben, dass Selbst-
mordattentdter weder von moralischen Skrupeln befangen noch durch Vergeltungsdro-
hungen ,,abschreckbar® sind (Kamp 2006)." Dass auf nukleare Abschreckung und nuklea-
res Tabu als ehemalige ,,Garanten® fiir den Nichtgebrauch im Falle nuklear bewaffneter-
Terroristen kein Verlass ist, veranlasst einige Kommentatoren zu dem Schluss, es sei ,(...)
nur noch eine Frage der Zeit: Der nukleare Terror kommt.“ (Riihle 2006).

Vor diesem Hintergrund soll im vorliegenden Report eine Risikoeinschitzung geleistet
werden, die die detaillierte Auseinandersetzung mit Bio- und Nuklearterrorismus von
Alexander Kelle und Annette Schaper in ihrem 2001 erschienenen HSFK-Report (Kel-
le/Schaper 2001) unter drei Gesichtspunkten erginzt. Zum Ersten werden im Folgenden
neuere Terrorismus-Studien einbezogen, zum Zweiten der Nuklearterrorismus mit
»schmutzigen Bomben® ausfiihrlicher analysiert. Zum Dritten werden sowohl die Risiko-
analyse als auch die Handlungsempfehlungen unter 5.1.2 in einen gesellschaftspolitischen
Zusammenhang gestellt.

1.2 Zum Aufbau

Kapitel 2 ordnet den Nuklearterrorismus in einen historischen Kontext ein und skizziert
jene Anzeichen, die gegenwirtig auf eine gestiegene Gefahr durch nuklearen Terrorismus
hindeuten. Die Kapitel 3 und 4 behandeln die fiir die Risikoeinschitzung zentralen Fra-
gen, namlich die einschligig verdichtigen Akteure sowie die in Frage kommenden Mittel
und Erfolgsaussichten fiir das Vorhaben eines nuklearen Terroranschlags. Risiko ist dabei
definiert als die Wahrscheinlichkeit eines Ereignisses, ,,multipliziert“ mit seinen Auswir-
kungen." Je groBer also die Wahrscheinlichkeit fiir ein bestimmtes Ereignis oder je grofler

10 Der Hinweis auf die ,Unabschreckbarkeit“ von Terroristen findet sich im Ubrigen auch lingst in Regie-
rungsdokumenten, wie etwa der nationalen Sicherheitsstrategie der USA (The White House 2002: 15).

11 Christopher Daase schldgt vor, die Unterscheidung zwischen ,,Risiko“ und ,,Bedrohung frei nach Donald
Rumsfeld als die zwischen ,known unknowns“ und ,,known knowns“ zu systematisieren. Von einer Bedro-
hung wire demnach die Rede, wenn gesicherte Beurteilungen bereits existieren oder zumindest moglich
sind, da zu ihrer Erlangung ausreichend Informationen sowie etablierte Methoden zur Verarbeitung die-
ser Informationen zur Verfiigung stehen. Von Risiko hingegen wire zu sprechen, wenn hinsichtlich der in
Frage kommenden Akteure, ihren Intentionen und ihres Schaden verursachenden Potenzials (bisher
noch) groflere Informationsdefizite bestehen. Da nun gerade die Analyse des Schadenspotenzials etwaiger
Nuklearterroristen in diesem Report einen der beiden Schwerpunkte bildet — ich also im Folgenden von
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die mit ihm verbundenen Auswirkungen, desto grofier das — selbstverstandlich nicht exakt
quantifizierbare und keiner Multiplikation im mathematisch Sinn entspringende — ,,Ge-
samtrisiko®. Kapitel 5 enthdlt ein kurzes Fazit und legt aulen- wie innenpolitische Hand-
lungsempfehlungen zur Bekimpfung von Nuklearterrorismus dar. Das Kapitel mahnt in
diesem Zuge das Bewahren eines kithlen Kopfes bei der Beurteilung der vom Nuklearter-
rorismus ausgehenden Bedrohung an, da sowohl Unkenntnis als auch die gezielte Uber-
treibung des Risikos politisch missbraucht werden kénnten.

2. Terrorismus heute

Asymmetrische Konfliktlagen und transnationaler Terrorismus sind keine neuen Phino-
mene (Gearson 2002: 14-17; Czempiel 2003 [2002]: 39). Auch als der Ost-West-Konflikt
noch andauerte, beschiftigten sich Autoren bereits mit der Gefahr des Nuklearterroris-
mus (Rosenbaum 1977; Schelling 1982; Miiller 1989b). Deren Texte unterstellten den
Terroristen allerdings in der Regel, Nuklearwaffen primir zu Erpressungszwecken in die
Hiande bekommen zu wollen. Dass aber spezifische Forderungen gestellt und Anschlige in
diesem Rahmen nur als punktuelles Druckmittel eingesetzt werden, scheint spétestens seit
dem 11. September 2001 nicht linger der naheliegendste Ausgangspunkt fiir Uberlegun-
gen wie den hier angestellten zu sein (Allison 2004a: 102-103).

Verfolgt man also den Gedanken an die Ziindung einer Nuklearwaffe durch terroristi-
sche Gruppierungen ohne jegliche Vorwarnung oder Forderungen weiter, so sorgt vor
allem fiir Besorgnis, dass einige der in den &lteren Texten beschriebenen Schwierigkeiten,
die es bei Planung und Durchfithrung eines solchen Terroranschlags zu iiberwinden gilt,
inzwischen leichter gemeistert werden konnen (Schelling 1982: 64-65; Rosenbaum 1977:
142-143).” Neben Ausbildung und Bewaffnung spielt moderne Kommunikationstechno-
logie dabei eine wichtige Rolle. Mobil- und Satellitentelefone erlauben die weltweite Ko-
ordination von Aktionen in Echtzeit (Miiller 2004: 497). Zudem bietet das Internet durch
die Moglichkeit zur Verschliisselung von Emails und voice over IP-Telefonaten oder dem
Versenden harmlos aussehender Dateien als Tréger steganographischer Botschaften vollig

einem known unknown nach bestem (inhaltlichem und methodischem) Wissen und Gewissen zu einem
known known zu kommen gedenke — findet zunichst der Begriff ,,Risiko®, spiter der der ,,Bedrohung*
Verwendung. Ich schliefle mich dabei allerdings nicht dem Argument an, dass im Falle von Nuklearterro-
rismus die Anschlagsauswirkungen immer so inakzeptabel grofl sein miissen, dass eine Multiplikation der
Wahrscheinlichkeit eines Ereignisses mit seinen Auswirkungen als Definition von Risiko grundsdtzlich
sinnlos wird (Daase 2006: 192-200).

12 Miiller beschrieb 1989 den Nuklearterrorismus treffend als eine Gefahr mit ,,gegenwirtig noch geringer
Wabhrscheinlichkeit®, die jedoch durch die steigende Zahl, die hohere Qualifikation und die bessere Be-
waffnung von Terroristen — vorausgesetzt es unterbleibt eine wirksame Gegenwehr — zukiinftig zunehmen
wiirde (Miiller 1989b: 166).
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neue Moglichkeiten zur abhorsicheren Kommunikation.” Es dient auflerdem der Infor-
mationsbeschaffung und stellt zugleich die wichtigste Rekrutierungs- und Propaganda-
plattform fiir transnational operierende Terrornetzwerke dar. Anschlige werden — nicht
selten aus mehreren Perspektiven — mit Videokameras von den Terroristen selbst doku-
mentiert. Der aufbereitete Propagandafilm ist in der Regel bereits einige Stunden spiter
online.

Doch ein Physikstudium, ein Sturmgewehr und der gewiefte Umgang mit neuen
Kommunikationstechnologien machen noch keinen ,Superterroristen®. Dafiir fehlt das
Wichtigste, namlich ,die Bombe“. Auf den ersten Blick scheinen sich auch im Blick auf
deren Inbesitznahme einige besorgniserregende Entwicklungen vollzogen zu haben. Zum
Ersten wird seit Ende des Kalten Krieges der unberechtigte Zugriff auf Waffen und Spalt-
material aus der zusammengebrochenen Sowjetunion befiirchtet. Zum Zweiten liegt der
Verdacht nahe, dass das weltweite Schmuggelnetzwerk um den pakistanischen Nuklear-
wissenschaftler Abdul Qadir Khan auch die Weitergabe von Know How, Technologien
und Spaltmaterial an Terroristen betrieben haben konnte.

Dies fiihrt zu einer weiteren, ebenfalls tiberwindbaren Hiirde — dem Transport von
Spaltmaterial tiber Staatsgrenzen hinweg. Der Schmuggel kleiner, portionierter Mengen
ist trotz verschirfter Grenzsicherheit nach wie vor moglich."” Die benétigte Menge hingt
allerdings von der Giite des Spaltmaterials und dem Aufbau der Bombe ab. Es braucht je
nach Anreicherungsgrad zwischen 25 und 200 Kilogramm Uran, um eine Spaltbombe des
simpleren Kanonenrohrdesigns zu bauen. Das komplexere und effektivere Implosionsde-
sign kdme mit weniger als 10 Kilogramm Plutonium — einer Materialmenge in der Grof3e
einer Grapefruit — aus (Rosenbaum 1977: 142; Kelle/Schaper 2001: 23; Ferguson/Potter
2004: 106, 135)."” Eine radiologische Bombe — nur im weitesten Sinne eine Nuklearwaffe,
da sie keine Kernspaltung in Gang setzt, aber strahlendes, gesundheitsschidliches Material
mittels konventionellem Sprengstoff in der Umgebung verteilt — kann im Zweifel mit
noch geringeren Mengen verschiedenster radioaktiver Substanzen bestiickt werden.

Eine Reihe von Anzeichen deutet also auf ein erhohtes Risiko fiir einen nuklearen Ter-
roranschlag hin. Um im Folgenden aber zu einer detaillierteren Einschdtzung dartiber zu
kommen, wie hoch die Wahrscheinlichkeit fiir welche Form von Nuklearterrorismus ist
und welche Gefahren damit jeweils verbunden sowie welche Gegenmafinahmen angezeigt
sind, miissen vier Fragen beantwortet werden: Wer sind die in Frage kommenden Akteu-
re, die eine Terror-Strategie mit Nuklearwaffen verfolgen konnten? Womit genau konnten

13 Al-Qaida stiitzt sich zwar primér auf menschliche Kuriere, bedient sich aber auch elektronischer Kommu-
nikationsmittel. Mit der populdren Verschliisselungssoftware ,,Pretty Good Privacy“ (PGP) konnte al
Qaida bis jetzt den Code-Knackern der NSA ein Schnippchen schlagen (Gunaratna 2002: 76). Stega-
nographie ist keine Form der Verschliisselung, sondern das Verbergen von Botschaften in augenscheinlich
unverdichtigen Informationen.

14 Spiegel online, 28. Mirz 2006; Allison 2004a: 104-107; Ferguson/Potter 2004: 141.

15 Siehe Seite 1, Fn. 1 fiir eine kurze Erlduterung der verschiedenen Konstruktionstypen von Nuklearwaffen.
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diese Akteure versuchen, Anschlige zu veritben? Wie wahrscheinlich ist es, dass ihnen der
Einsatz bestimmter Mittel tatsdchlich gelingt? Wie schwerwiegend wiren die Folgen? Ver-
mutlich wiren Geheimdienste oder, besser noch, die Terroristen selbst fiir diese Fragen
die kompetentesten Antwortgeber. Beide sind gleichermafien wenig zuginglich wie aus-
kunftsfreudig. Die folgenden Ausfithrungen kénnen sich daher nur aus offen zugingli-
chen Quellen speisen (Frost 2005: 69).

3. Terroristische Akteure

Bis heute gibt es keine anerkannte Definition von , Terrorismus®, wodurch letztlich auch
Willkiir und Missbrauch moglich werden (Miiller 2004: 481-483; Gearson 2002: 8-10)."
Ich schliefle mich im Folgenden der von Peter Waldmann vorgeschlagenen Arbeitsdefini-
tion an, nach der Terrorismus gekennzeichnet ist durch ,,planmiBlig vorbereitete, scho-
ckierende Gewaltanschlige gegen eine politische Ordnung aus dem Untergrund®, mit
denen ,allgemeine Unsicherheit und Schrecken, daneben auch Sympathie und Unterstiit-
zungsbereitschaft® erzeugt werden sollen (Waldmann 2005: 15-16; Malthaner 2005: 119-
120, 123-131).

Zum Erreichen ihrer langfristigen Ziele wiagen Terroristen Kosten und Nutzen gegen-
einander ab. Das gilt auch fir den transnationalen ,Superterrorismus®. Dieser ist nur
scheinbar auf wahlloses Toten und Zerstoren aus. Wenngleich im Rahmen dieses Reports
also von fanatisierten T4tergruppen ausgegangen wird, so sind damit nicht nur verblende-
te Selbstmordattentiter oder blutriinstige Psychopathen gemeint (Frost 2005: 10, 42-44).
Besonders bei terroristischen Fithrungspersonlichkeiten handelt es sich in der Regel — von
einigen ausgepragten narzisstischen Ziigen abgesehen — um psychisch gesunde und so-
wohl strategisch als auch rational denkende Menschen. "

16 Dass ,des einen Freiheitskimpfer des anderen Terrorist® ist, ging als gefliigeltes Wort aus den 1980er
Jahren hervor, in denen US-Président Ronald Reagan die Mudschaheddin um Osama bin Laden, die spi-
ter im Netzwerk al-Qaida aufgehen sollten, noch finanziell und militdrisch unterstiitzte, da sie in Afgha-
nistan gegen die sowjetischen Truppen kdmpften. In seinen Augen waren sie die Freiheitskimpfer, ,,die
die Prinzipien der Freiheit und Unabhingigkeit verteidigen, die die Grundlagen globaler Sicherheit und
Stabilitdt sind“ (Abou-Taam/Bigalke 2006: 20; Krumwiede 2005: 32-33; siehe zur Problematik von sowohl
Definition als auch (Selbst-)Zuschreibung des Begriffs , Terrorist Juergensmeyer 2003 : 7-9).

17 Miiller 2004: 483, 495; Trager/Zagorcheva 2005/06: 87, 91, 93-94; Gearson 2002: 11, 23; Bowman/Barel
2002: 1-2; Waldmann 2005a: 13, 18; Krumwiede 2005: 35, 37-38; Abdel-Samad 2002: 193.
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3.1 Al-Qaida...

Der mit einer Pervertierung des Islams einhergehende und auf diese Art ,religios gerecht-
fertigte“" Terrorismus al-Qaidas stellt derzeit auf internationaler Ebene die grofite be-
kannte terroristische Gefahr dar (Riedel 2007; Frost 2005: 71). Seine Fdhigkeit und Ent-
schlusskraft zu Terrorakten von neuer Qualitit hat das Netzwerk am 11. September 2001
demonstriert.”

Die Struktur al-Qaidas ist nicht mit der bisher bekannter Guerilla- oder Terrorgrup-
pen vergleichbar. Zumindest bis zum Afghanistan-Feldzug existierten zwar eine feste Fith-
rungsriege, ein Beratungsgremium sowie vier fest eingerichtete Komitees — eines fiir milita-
rische Fragen, eines fiir Finanzen, eines fiir islamisches Recht sowie eine PR-Abteilung —, die
den reibungslosen Ablauf des taglichen Geschifts gewihrleisteten, doch tiber Zeit hat sich
al-Qaidas Struktur als auflerordentlich dynamisch und anpassungsfihig erwiesen. So
tauchte die Fithrungsriege nach dem Angriff der von der USA gefiihrten Koalitionstrup-
pen auf die Taliban Anfang 2002 zunichst unter, um sich in den darauffolgenden Jahren
primir aufs Uberleben zu konzentrieren. Doch inzwischen lésst sich — befordert durch die
Situation im Irak — sowohl ein Wiedererstarken der Taliban in Afghanistan als auch al
Quaidas, fir die der Zulauf nicht zuletzt durch die Internet-Aktivititen selbst ernannter
Propagandisten nicht versiegt, feststellen. Ein hohes Maf} an Flexibilitdt ist somit die
grofdte Stirke der Organisation. Sie erlaubte es ihr bisher stets, Basen (etwa im pakista-
nisch-afghanischen Grenzgebiet) mit weltweit verteilen Terrorzellen, einem Konglomerat
aus islamistischen politischen Parteien und anderen unabhingigen, aber ohne weiteres
integrierbaren Terrorgruppen (etwa ihren Ablegern im Irak) dauerhaft zu verbinden. Am
besten lésst sich al-Qaida als eine lose, transnationale Koalition aus Gruppen begreifen,
die alle zwar tber jeweils eigene Kommando- und Kommunikationsstrukturen verfiigen,
aber jederzeit ideologisch, finanziell und technisch kooperationsfihig sind, sollte ein
{ibergeordnetes Ziel dies erforderlich machen.” Osama bin Laden hilt dabei stindigen
Kontakt nur zu einer engen Fiithrungsriege, inspiriert und indoktriniert mit seinen regel-
mifig erscheinenden Schriften, Reden und Verkiindungen jedoch auch die peripheren
Kader. Seine Fithrung vermag so fiir strategische Orientierung im Netzwerk, aber auch fiir
direkte taktische Unterstiitzung von vor Ort operierenden Zellen zu sorgen. Der Umfang

18 Welche Rolle die Religion fiir den Terrorismus al-Qaidas und anderer Terrorgruppen wirklich spielt, ist
eine Frage, die hier nicht beantwortet werden kann. Zweifellos aber ist Religion in der Regel nicht der al-
leinige Ausloser von Gewalt, sondern stets verquickt mit politischen, sozialen und ideologischen Faktoren.

19 Zuvor hatten Mitglieder von al-Qaida unter anderem bereits Anschldge auf den Lincoln- und den Hol-
land-Tunnel sowie das UN-Hauptquartier in New York geplant. Mittels einer in der Tiefgarage geparkten
Autobombe hatte al-Qaida zudem 1993 bereits einmal versucht, die beiden Hochhiuser des World Trade
Centers zum Einsturz zu bringen. Es folgten Anschlige auf amerikanische Botschaften und den US-Zer-
storer USS Cole (Clarke 2004: 78-79; Benjamin/Simon 2002: 7-20, 26-33, 161).

20 Eine sehr ausfiihrliche, wenn auch nicht mehr ganz aktuelle Darstellung des al-Qaida-Netzwerks in ver-
schiedenen Landern und Regionen der Welt findet sich in Gunaratna 2002: Kap. 3 und 4.
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an Trainingsmoglichkeiten, ideologischen Instruktionen und finanziellen Mitteln, mit der
die Organisation ihre Zellen versorgen kann, sucht dabei seinesgleichen (Gunaratna 2002:
54-76; Cronin 2006: 32-33; Riedel 2007: 25-27).”

Al-Qaida ist jedoch noch mehr als ein loses Terrornetzwerk oder ein ,terroristischer
Dachverband®. Inzwischen hat sich al-Qaidas Kampf zu einer Idee verselbstindigt. Die
Anziehungskraft von al-Qaidas radikal-islamischen ,Jihadismus“ (Lewis 1998) scheint
stetig zu wachsen. Al-Qaidas ,heiliger Krieg“” gegen jahiliyya” hat unter radikalisierten
Muslimen weltweit einen enormen Mobilisierungseffekt.” Der Hintergrund der Anschli-
ge in Madrid am 11. Midrz 2004 legt nahe, dass offenbar weder die direkte Fithrerschaft
noch die Infrastruktur noch die Finanzmittel des Netzwerks fiir die Ausfithrung von An-
schldgen in seinem Namen benotigt werden (Riedel 2007: 31). Folglich vermag der Ver-
lust von Fihrungspersonal das Netzwerk zwar zu beschiddigen, nicht aber die mit ihm
verbundene Idee zu zerstoren (Davis/Jenkins 2002: 23).

Die Rhetorik der Fithrungsriege ldsst darauf schlielen, dass in ihrer Weltsicht Symbo-
le, religiose Motive und eine fiir westliche Zuhorer schwer nachvollziehbare Kompression
der Zeit eine wesentliche Rolle spielen. Geschehnissen, die 600 Jahre oder linger zuriick-
liegen, wird gelegentlich unmittelbarer Einfluss auf die Gegenwart zugesprochen. Durch
eine gegenwartsbezogene ,,Uminterpretation (Waldmann 2005: 170) dieser Motive ist ihr
religioser Terrorismus im Hier und Jetzt aber zugleich eminent politisch. Aus den konkre-
ten Zielen ihrer Strategie macht die Gruppe keinen Hehl. Diese reichen vom Ende der US-
amerikanischen Prisenz auf der arabischen Halbinsel und dem US-amerikanischen
Schutz Israels bis zum Sturz der saudischen Regierung und der Errichtung eines pan-
arabischen (bzw. pan-sunnitischen) Muslim-Staates (umma) unter der Herrschaft der
sharia (Waldmann 2005: 166; Abrahams 2006: 49).”

21 Niemand weif}, wie viele Mitglieder al-Qaida zdhlt. Laut CIA-Angaben soll al-Qaida auf die Unterstiit-
zung von sechs bis sieben Millionen radikalen Muslimen weltweit zihlen kénnen, von denen 120.000 auch
bereit seien, zu den Waffen zu greifen. Das International Institute for Strategic Studies gibt demgegeniiber
die Zahl getoteter oder gefangen genommener al-Qaida-Aktiver mit 2000, die Zahl der noch verbleiben-
den mit 18.000 an (Gunaratna 2002: 95; Cronin 2006: 34).

22 Jihad ist verschieden auslegbar. In der Spannbreite vom ,kleinen“ zum ,,groflen heiligen Krieg“ umfasst
das Konzept, salopp gesagt, den alltidglichen ,Kampf gegen den inneren Schweinehund“ ebenso wie das
tatsdchliche Fiithren eines Krieges. Mit Blick auf die Verwendung von Jihad in der Rhetorik al-Qaidas ein
wichtiger Aspekt, der hier jedoch aus Platzgriinden nicht weiter vertieft werden kann.

23 Der arabische Begriff jahiliyya bezeichnet das Abdriften in Unwissenheit und Barbarei, fiir Islamisten
primir reprisentiert durch die Dekadenz und Ungldubigkeit der USA sowie der westlichen Welt im All-
gemeinen. Der Begriff kann aber auch zur Brandmarkung vermeintlich ,,falscher Muslime“ dienen (Abou-
Taam/Bigalke 2006: 19-20; Benjamin/Simon 2002: 56-57; Miiller 2004: 493-494; Gunaratna 2002: 29, 45).

24 Mohammed Atta ist der Prototyp des radikalisierten Muslims aus gut situierten Verhéltnissen, der sich —
von der westlichen Gesellschaft gleichermaflen entfremdet wie angewidert — fiir al-Qaida zum Selbst-
mordattentiter macht (Benjamin/Simon 2002: 161-166; Gunaratna 2002: 96-97).

25 Es entbehrt dabei nicht einer gewissen Ironie, dass der nichtstaatliche Terrorakteur al-Qaida selbst die
»Verstaatlichung® anstrebt. Dariiber, wie der Ubergang von der Barbarei in den Gottesstaat zu vollziechen
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3.2 ...und andere

Der Fokus auf al-Qaida sollte jedoch nicht dariiber hinwegtiduschen, dass keineswegs alle
Terroristen, die ihren Aktionen einen religios motivierten Anstrich geben oder religiose
Inhalte fiir ihre Zwecke instrumentalisieren, sich auf den Islam berufen. Auch ist al-Qaida
nicht die erste Terrororganisation mit nuklearen Ambitionen.

Im Falle der japanischen Sekte Aum Shinrikyo™ kam ein sektiererischer Mix aus ver-
schiedenen Religionen und dem festen Glauben an den jiingsten Tag zusammen. Die
»endzeitbeseelte“ Gruppe beging 1995 den bisher einzigen Terroranschlag mit einer Mas-
senvernichtungswaffe — dem Nervengas Sarin.” Aum Shinrikyos iibergeordnetes Ziel war
die Herbeifithrung der von Sektenfithrer Shoko Asahara prophezeiten Apokalypse. Mit
ihren terroristischen Aktivititen nahm die Gruppe aber auch pragmatischere Ziele in den
Blick. So sollte beispielsweise der Chemiewaffen-Anschlag auf die Tokyoter U-Bahn —
gleichsam als erster Vorbote des nahenden Weltuntergangs — die japanischen Regierung
destabilisieren und offenbaren, dass diese nicht in der Lage ist, die Bevolkerung zu schiit-
zen. Japan und der Rest der Welt sollten ins Chaos stiirzen und die Mitglieder Aum Shin-
rikyos als einzige Uberlebende von Armageddon eine neue Zivilisation aufbauen. Der
Anschlag auf die Tokyoter U-Bahn kostete zwolf Menschen das Leben und lief} 5000 wei-
tere teils folgenschwer erkranken.

Die fundamentalistische Deutung von Religionsinhalten als Rechtfertigung fiir extre-
me Gewalt erlaubt auch das Christentum. Christlich-fundamentalistische Gruppen wie
Aryan Nation oder The Sword, the Arm and the Covenant of the Lord in den USA laden
ihre Gewaltsamkeit auflerdem mit Versatzstiicken rassistischer Ideologie auf. Der ,,Okla-
homa-Bomber“ Timothy McVeigh und seine Komplizen sympathisierten mit diesen
Gruppen. Sie stehen zugleich beispielhaft fiir den ,fithrungslosen Terrorismus“ sehr klei-
ner Gruppen, die trotz begrenzter Mittel katastrophale Schiden und dreistellige Opfer-
zahlen verursachen kénnen.”

Damit sind nur einige der potenziellen Akteure benannt. Mehr als fraglich ist, ob klei-
ne Gruppen wie die um McVeigh einen nuklearen Anschlag bewerkstelligen konnten.
Aum Shinrikyo ist inzwischen weitgehend aufler Gefecht gesetzt. Die Sekte existiert zwar

ist, existiert sogar ein ,al-Qaida-Handbuch“ mit genauen Anweisungen. In Afghanistan hatte al-Qaida
dieses Ziel durch Symbiose mit den Taliban zu einem gewissen Grade bereits erreicht (Allison 2004a: 40-
41; Frost 2005: 57, 59; Miiller 2004: 495-496, 505; Abou-Taam/Bigalke 2006: 58-71; 213-225; Benja-
min/Simon 2002: 148-149, 156-161, 169; Ferguson/Potter 2004: 18-19; Gunaratna 2002: 40-45, 55).

26 Miiller 2004: 491; Kelle/Schaper 2001: 5-7; Benjamin/Simon 2002: 432-439; Juergensmeyer 2003: 103-118.
27 Gearson 2002: 7; Frost 2005: 52-53; Ferguson/Potter 2004: 16, 29-30.

28 Benjamin/Simon 2002: 439-446; Miiller 2004: 491; Gearson 2002: 17; Frost 2005: 50-51; Ferguson/Potter
2004: 17; Juergensmeyer 2003: 19-43. Es existieren auch Indizien dafiir, dass McVeighs Komplize Terry
Nichols Kontakt zur al-Qaida-Zelle um Ramzi Yousef und Khalid Sheik Muhammad gehabt haben kénn-
te, die 1993 den ersten Anschlag auf das World Trade Center veriibte (Clarke 2004: 127).
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unter dem Namen ,,Aleph“ weiter, diirfte aber als Quelle neuerlichen Terrors ausscheiden.
Unter den bekannten Terrororganisationen kommt somit al-Qaida mit seinen logisti-
schen Kapazititen am ehesten fiir einen massenmorderischen ,Superterrorismus® mit
Nuklearwaffen in Frage (Allison 2004a: 24-29; Ferguson/Potter 2004: 33, 37, 118; Guna-
ratna 2002: 93). Uber mogliche Anschlidge durch Gruppen, die bisher noch nicht in Er-
scheinung getreten sind, lie3e sich allenfalls spekulieren.

Wichtiger als die Identitdt der Téter ist fiir die Risikoeinschitzung ohnehin die Frage,
wie deren Aussichten auf erfolgreichen Nuklearterrorismus wirklich stehen. Dies soll im
Folgenden beleuchtet werden. Die Aktivititen al-Qaidas und Aum Shinrikyos, die beide
nukleare Ambitionen hegen bzw. vormals hegten, dienen als Beispiele.

4. Terroristische Mittel und Erfolgsaussichten

Eine terroristische Vereinigung benétigt fiir einen Anschlag mit Nuklearwaffen entweder
eine Waffe aus Staatsbestinden oder das Spaltmaterial, die Kenntnisse und die Ausriis-
tung, um selbst einen nuklearen Sprengkérper herzustellen.”

4.1 Diebstahl oder Weitergabe einer Nuklearwaffe

Betrachten wir zunichst das schon seit Ende des Ost-West-Konflikts zirkulierende Szena-
rio des Diebstahls oder der Weitergabe einer hochentwickelten Nuklearwaffe aus dem
staatlichen Arsenal der ehemaligen Sowjetunion. Die Befiirchtungen lauten, dass deren
demoralisierte Nuklearstreitkrifte nicht fiir die Sicherheit der Lagerstitten garantieren
konnten und dartiber hinaus anfillig fiir Korruption seien. Taktische, leicht transportier-
bare Nuklearwaffen, die fiir den unmittelbaren Schlachtfeldeinsatz ausgelegt und daher
mit weniger Sicherheitsmechanismen versehen sind, konnten dort von Terroristen beson-
ders leicht erbeutet oder erworben werden (Allison 2004a: 9, 49, 68-74; Ferguson/Potter
2004: 46, 49 (Table 3.1), 71-77).

Der Zustand der russischen Nuklearstreitkrifte hat sich seit den 1990ern verbessert.
Nichtsdestotrotz befinden diese sich zumindest teilweise noch in desolatem Zustand (Lie-
ber/Press 2006). Die Weitergabe oder den Diebstahl von Nuklearwaffen wie in einem
»Selbstbedienungsladen macht dies aber noch lange nicht moglich (Frost 2005: 8).

Eine deutlich bessere Gelegenheit fiir einen unbefugten Zugriff als heute schien jedoch
in den Monaten unmittelbar nach dem Kollaps des sowjetischen Imperiums und der
Rickfithrung von taktischen Waffen aus den ehemaligen Satellitenstaaten bestanden zu
haben. Der dafiir am hiufigsten zitierte Beleg ist die AuBerung General Aleksandr Lebeds,

29 Mein Dank fiir wichtige Hinweise bei der Anfertigung dieses Abschnitts gilt Annette Schaper und Giorgio
Franceschini.
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der den Verlust von rund hundert russischen sogenannten ,,Rucksackbomben® mit einer
Sprengkraft von jeweils einer Kilotonne verlauten lief (The Acronym Institute 1997; Par-
rish/Lepingwell 1997). Ob aber diese Miniaturbomben in den sowjetischen Bestinden
iiberhaupt je existiert haben, bleibt bis heute ungekldrt. Und selbst wenn dies der Fall
gewesen wire und die Rucksackbomben tatsichlich, wie befiirchtet wird, von al-Qaida
tiber tschetschenische Mittelsminner erworben worden wiren, dann hitten die Terroris-
ten die Sicherungen lingst umgehen und die Waffen einsetzen miissen, da fiir das in ih-
nen verwendete Plutonium alle fiinf bis zehn Jahre eine Generaliiberholung fallig wird.
Bleibt die Wartung aus, dann funktioniert die Waffe aufgrund der Veranderung der Kris-
tallstruktur des Plutoniums nur noch eingeschrinkt oder gar nicht mehr.” Richtig ist
zwar, dass ,eingeschrianktes Funktionieren“ noch weit tiber dem lidge, was konventioneller
Sprengstoff anrichten wiirde und dass im Rahmen der aktuellen Debatte um das Reliable
Replacement Warhead Program in den USA Studien zur Plutoniumalterung vorgelegt
wurden, die auch lingere Wartungsintervalle (fiir US-amerikanische Gefechtskopfe) als
ausreichend erachten. Eine zuverldssige Terrorwaffe aber wiren die Rucksackbomben
nicht. Eine vor zehn bis fiinfzehn Jahren gestohlene oder gekaufte Rucksackbombe brich-
te das Risiko eines Blindgdngers mit sich, selbst wenn sie bis zum Zeitpunkt des Diebstahls
seit ihrem Bau in den 1960er Jahren regelmiflig gewartet wurde. Sie wire somit allenfalls
noch zum Ausschlachten geeignet. Um das aus den Rucksackbomben entfernte Plutoni-
um aufzubereiten und daraus eine neue Waffe herzustellen, wiren nur schwer iiberwind-
bare Hiirden zu meistern, auf die ich weiter unten noch kurz zu sprechen komme. Zwei-
felstrei belegt ist im Gegensatz zur Geschichte der vermissten Rucksackbomben, dass Aum
Shinrikyo trotz guter Kontakte zum Militir und einem Budget von 15 Millionen U.S.-$
auch in der Umbruchsphase keinen Erfolg bei seiner ,,Einkaufstour durch die ehemalige
Sowjetunion hatte. Die Nachfolgestaaten der ehemaligen Sowjetunion waren und sind,
nicht zuletzt dank eines Hilfsprogramms der G8 zur Sicherung der Bestinde, als Bezugs-
quelle fiir Nuklearwaffen aus staatlicher Hand also offenbar weniger zuginglich als be-
fiirchtet.”

Problematischer erscheint der Fall Pakistan, wobei zwei konkrete Szenarien zirkulie-
ren.” Das erste ist auch hier der Diebstahl einer Waffe aus dem Staatsarsenal. Die pakista-
nischen Atomwaffen sind schlecht bis gar nicht gegen eine Ziindung durch Unbefugte
geschiitzt. Ztindmechanismen und Waffen werden daher getrennt voneinander gelagert
und die Aufbewahrungsorte streng geheim gehalten (Schaper 2005: 219-220; Kel-
le/Schaper 2001: 27-29). Die mangelnde Sicherheit des pakistanischen Arsenals verdient

30 Selbst wenn der Sicherungsmechanismus einer Waffe iiberwunden oder diese nicht mit einem solchen
ausgestattet ist, erweist sich die Einleitung der eigentlichen Ziindung als ebenfalls nicht ganz trivial. Ex-
pertenwissen ist auch hier von Noten (Ferguson/Potter 2004: 64-65).

31 Frost 2005: 17-23, 38-40, 55; Kelle/Schaper 2001: 31-33; Allison 2004a: 9-10, 43-46, 89, 91, 146.

32 Allgemeine Diebstahl- oder Weitergabeszenarien in Verbindung mit Staatszerfall (failing/failed states)
werden hier nicht diskutiert.
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in der Tat groflere Aufmerksamkeit. Laut offen zuginglichen Dokumenten ist bisher je-
doch kein einziger Fall des Diebstahls einer Nuklearwaffe aus staatlichen Bestinden, auch
nicht denen Pakistans, bekannt (Frost 2005: 8, 70; Allison 2004a: 92, 228; Ferguson/Potter
2004: 59).

Das zweite Szenario ist der Umsturz der Regierung Pervez Musharrafs durch radikale
Krifte, die die ,islamische Bombe“ tiber terroristische Mittelsmanner zur Anwendung
bringen. Wie realistisch ist eine solche Weitergabe von Nuklearwaffen durch sogenannte
»Schurkenstaaten® (Ferguson/Potter 2004: 55-61)?

Zwei Griinde sprechen grundsitzlich gegen das Weitergabe-Szenario. Zum Ersten er-
scheint es unwahrscheinlich, dass ein Staat — ,,Schurkenstaat® hin oder her — Terroristen
Zugriff auf seine Nuklearwaffen gewidhren oder sie beim Bau eigener Waffen tatkraftig
unterstiitzen wiirde, da er mit Blick auf seine eigene Sicherheit niemals ausschliefSen
konnte, selbst das Opfer der Terroristen zu werden.” Zum Zweiten, und bedeutender,
liegen volle Kontrolle tiber das eigene Nuklearprogramm und die Arsenale schon deshalb
im Interesse eines jeden Staates, weil er fiirchten miisste, nach dem terroristischen
Gebrauch einer seiner Waffen zum Ziel von Vergeltungsmafinahmen zu werden. Da nim-
lich der angegriffene Staat die Herkunft der Waffe zuriickverfolgen konnte, wird das Sze-
nario eines Terroranschlags ,in staatlichem Auftrag“ unwahrscheinlich.” Die zwischen-
staatliche Abschreckung greift hier wie gewohnt. Mit Blick auf das am ehesten zu befiirch-
tende Anschlagsziel USA gilt dies mehr denn je seit Inkrafttreten der volkerrechtlich frag-
wiirdigen aber de facto giiltigen Bush-Doktrin, die im Rahmen der Vergeltung zwischen
Terroristen und ihren Schutzmichten oder Helfershelfern keine Unterschiede macht.”
Wie im Falle des Diebstahls ist auch in Sachen Weitergabe einer Nuklearwaffe bisher kein
Vorfall bekannt.

4.2 Eigenbau und die Verfiigbarkeit von Spaltmaterial

Wenden wir uns der Alternative des Eigenbaus zu. Fiir die Konstruktion eines nuklearen
Sprengkorpers braucht es in erster Linie eine ausreichende Menge an Spaltmaterial. Ab-

33 Staaten, die noch nicht iiber Nuklearwaffen verfiigen, wiirden natiirlich zunichst selbst ein Atompro-
gramm auflegen, bevor sie als Sponsor fiir Terroristen auftreten. Denn warum tiberhaupt Nuklearwaffen
entwickeln, wenn nicht der Staat selbst durch hinzugewonnene Abschreckungsmacht und das Prestige,
das mit den nuklearen Statussymbolen verbunden wird, zuerst davon profitiert (Frost 2005: 64)?

34 Nukleare Forensik, also eine Analyse des fallout, liasst Aufschliisse tiber Bombenkomponenten und ver-
wendetes Spaltmaterial zu, deren beider Herkunft dadurch eingegrenzt werden kann (Frost 2005: 65; Me-
dalia 2005: 13-14).

35 Frost 2005: 64, 70; Medalia 1999: 3; Allison 2004a: 126-127; Ferguson/Potter 2004: 57. Im Ubrigen zielen
auch die Resolutionen des UN-Sicherheitsrates zur Gefihrdung des internationalen Friedens und der Si-
cherheit durch terroristische Akte 1269, 1368 und 1373 (UNSC 1999; 2001a; 2001b) darauf ab, Staaten,
die Terrorismus Vorschub leisten, vor der internationalen Staatengemeinschaft zur Verantwortung ziehen
zu kénnen.
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bau und Anreicherung von natiirlich vorkommendem Uran, um dieses waffentauglich zu
machen, sind auflerhalb eines staatlichen Atomprogramms unméglich.” Aum Shinrikyo
plante auch in dieser Richtung Aktivititen, kam aber tiber einige anfingliche Bemiihun-
gen nicht hinaus.” Uran oder Plutonium miissen daher durch Terroristen entweder ge-
stohlen oder auf dem internationalen Schwarzmarkt erworben werden.

Mit Blick auf die Weitergabe von Spaltmaterial durch Staaten greift das gleiche Argu-
ment wie im Falle kompletter Nuklearwaffen weiter oben (Ferguson/Potter 2004: 126).
Und wihrend im Fall von niedrig angereichertem Uran aus der Vergangenheit Diebstdhle
in Mengen von Dutzenden Kilogramm bekannt sind, kennt man im Fall von hoch ange-
reichertem Uran nur Fille von insgesamt wenigen Kilogramm, im Falle von Plutonium
nur Diebstdhle im Grammbereich. Die gesamte im Zeitraum 1993 bis 2005 abhanden
gekommene Menge hochangereicherten Urans wird von der Internationalen Atomener-
giebehorde IAEA mit weniger als 8 kg beziffert — zu wenig Spaltmaterial fiir die Konstruk-
tion einer funktionierenden Spaltbombe, selbst wenn es vollstindig in die Hiande ein und
derselben Gruppe von Terroristen gelangt wire.™

Al-Qaida unterhielt auch Kontakte zum Schmuggelnetzwerk Abdul Qadir Khans.
Konnte dieses die Terroristen mit allem Notigen versorgt haben? Ja, es hitte gekonnt.
Doch faktisch betrieb das Khan-Netzwerk bis zu seiner Aushebung tiberwiegend Informa-
tionshandel sowie den Schmuggel von Nukleartechnologie, in speziellen Zentrifugen fiir
die Urananreicherung. Es scheint nur in einem einzigen Fall Uranhexafluorid — das Aus-
gangsmaterial fiir die Anreicherung — an Libyen, also einen staatlichen Abnehmer, ver-
kauft zu haben.”

36 Uran wird ab einem Anreicherungsgrad von 20 % als ,hochangereichert bezeichnet und ist dann zumin-
dest prinzipiell explosionsfihig. Fir die Konstruktion einer Spaltbombe mit akzeptabler Grofle und rea-
listischen Aussichten auf eine Detonation sind jedoch deutlich héhere Anreicherungsgrade nétig; in staat-
lichen Waffenprogrammen werden heute Grade von 90 % oder mehr bevorzugt (Ferguson/Potter 2004:
107-108, 131-132). Siehe fiir eine Definition des Begriffs ,, Waffentauglichkeit Schaper 1999.

37 Frost 2005: 38-39; Allison 2004a: 41, 98-100; Ferguson/Potter 2004: 119-120.

38 Siehe fiir detailliertere, wenngleich nicht unbedingt vollstindige Angaben und Ubersichten auch die Ilicit
Trafficking Database der International Atomic Energy Agency (IAEA 2006). Der einzige bekannte Vorfall,
in dem hochangereichertes Uran in wirklich verwertbaren Mengen hitte abhanden kommen kénnen,
spielte sich angeblich in der Nuklearwaffenfabrik Chelyabinsk ab. Dort habe es nach Angaben russischer
Regierungsbeamter eine Verschworung gegeben, um 18,5 kg hochangereichertes Uran zu stehlen. Es ist
jedoch nicht zweifelsfrei geklirt, ob das Material die Anlage wirklich verlief} und ob es sich tatsdchlich um
hoch angereichertes Uran (und wenn ja, um welchen Anreicherungsgrad) handelte. Vor dem Hintergrund
der begrenzten und oft widerspriichlichen Informationslage sind eindeutige Stellungnahmen unmaoglich.
Es ist denkbar, dass weitere Diebstihle stattfanden, die nie entdeckt wurden und Terroristen bereits im
Besitz einer ausreichenden Menge an Spaltmaterial sind. Dariiber liele sich zumindest spekulieren. Im
folgenden Abschnitt 4.3 wird diese Uberlegung daher zum Ausgangspunkt gemacht (Kelle/Schaper 2001:
24; Potter/Sokova 2002; Frost 2005: 15; Allison 2004a: 71-73).

39 Frost 2005: 55-56, 64; Allison 2004a: 61-62; Ferguson/Potter 2004: 127.
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Terroristen bliebe damit noch der internationale Schwarzmarkt. Wie oben erwihnt, ist
der Schmuggel kleiner Mengen Spaltmaterials durchaus moglich. Es werden daher immer
wieder Parallelen zum florierenden Drogenschmuggel gezogen.” Auf die Existenz eines
solchen internationalen Schwarzmarkts fiir waffentaugliches Spaltmaterial existiert aber in
offen zuginglichen Quellen kein Hinweis. Verdeckte Operationen von Geheimdiensten,
die mogliche Abnehmer und Verkdufer zu kodern versuchen, behindern — soweit moglich
— den Ausbau eines sicheren Transfermarktes.”

Bis hierhin ldsst sich zweierlei festhalten. Erstens: Eine Nuklearwaffe aus staatlichen
Bestinden scheinen Terroristen bisher nicht in ihren Besitz bekommen zu haben. Zwei-
tens: Das Spaltmaterial fiir den Eigenbau ist nicht leicht zu beschaffen.” Allerdings liegt
das Risiko fiir einen unbefugten Zugriff auf Spaltmaterial damit nicht bei Null. Besonders
mit Blick auf Umfang und Beschaffenheit des internationalen Schwarzmarkts ist eine ver-
lassliche Einschitzung nahezu unmdoglich. Und natiirlich gilt auch in diesem Fall, dass die
Terroristen nur einmal erfolgreich sein miissen, wihrend ihre Gegenspieler sich keinen
einzigen Fehlgriff erlauben diirfen. Nimmt man also einmal an, dass es Terroristen geldn-
ge, sich Spaltmaterial zu beschaffen. Wiren sie dann in der Lage, einen improvisierten
nuklearen Sprengkorper herzustellen?

4.3 Eigenbau eines improvisierten Nuklearsprengkorpers

Die Konstruktion einer Wasserstoftbombe ist auflerhalb eines staatlichen Waffenpro-
gramms nicht moglich. Nur der Bau einer Spaltbombe kime deshalb in Frage.” Gegen-
tiber den Pionieren des Manhattan Projekts hitten Terroristen bei diesem Vorhaben ei-
nen Vorsprung auf Ebene der Theorie. Zumindest grobe schematische Konstruktions-
zeichnungen sind seit Jahren frei zugdnglich und die Physik einer Nuklearwaffe ist im
Vergleich zu der eines Reaktors so einfach, dass einige Semester Physikstudium zu ihrem
Verstindnis ausreichen.” Aulerdem stiinde Terroristen fiir die beim Bombendesign not-
wendigen Kalkulationen mit jedem handelstiblichen Computer bereits mehr Rechenkapa-
zitdt als den Physikern des Manhattan Projekts zur Verfiigung. Der Sprung von der Theo-
rie zur funktionierenden Bombe ist allerdings nicht leicht und umfasst eine ganze Reihe

40 Rosenbaum 1977: 143; Schelling 1982: 62; Medalia 2005: 6; Allison 2004a: 2, 11, 107, 113-116.

41 Frost 2005: 16-17; Medalia 2005: 3; Allison 2004a: 28. Der letzte bekannt gewordene Fall einer solchen
Operation fand im Sommer letzten Jahres in Georgien statt und wurde im Januar bekannt — georgische
Behorden wberfithrten in Zusammenarbeit mit der CIA einen Russen, der ca. 100g hoch-angereichertes
Uran (90 %) zu verkaufen gedachte (Antidze 2007).

42 Auch die Beschaffungsaktivititen al-Qaidas waren zumindest bis 2001 laut in Afghanistan gefundener
Dokumente nicht weit gediehen (Kelle/Schaper 2001: 31).

43 Siehe Seite 1, Fn. 1 fiir eine kurze Erlduterung der verschiedenen Konstruktionstypen von Nuklearwaffen.

44 Eine der ersten freigegebenen Publikationen zur Funktionsweise von Nuklearwaffen war ,, The Los Alamos
Primer® von Robert Serber (Serber 1943). Weitere Grundlagen finden sich im ,Smyth Report® (Smyth
1945).
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von notwendigen Experimenten und Messungen. In Sachen Praxiserfahrung miissten die
terroristischen Ingenieure wie ehedem bei Null anfangen.”

Fiir eine kompakte Spaltbombe bietet sich das Implosionsdesign an. Der Bau einer
Bombe des Implosionstyps wire ohne Praxiserfahrung aber selbst fiir eine Gruppe exzel-
lenter Ingenieure mit aller notwendigen Ausriistung ein schwieriges Unterfangen. Mit nur
beschriankten Ressourcen und Entwicklungs- sowie Testmoglichkeiten wire ein zuverlis-
sig funktionierender Sprengkorper dieses Typs kaum herstellbar (Ferguson/Potter 2004:
135-138). Viel eher bietet sich das simplere Kanonenrohrdesign unter Verwendung von
40-50 kg waffentauglichem Uran an (Plutonium eignet sich fiir diesen Aufbau nicht). Ein
die Kugel aus Spaltmaterial umgebender Neutronenreflektor, etwa aus Beryllium, wiirde
es sogar erlauben, die benotigte Uranmenge noch einmal um 25 auf 50 % zu reduzieren.”
Die Sprengkraft eines solchen improvisierten Nuklearsprengkorpers ldge zwischen 10 und
20 Kilotonnen. Es wire in dieser Hinsicht also durchaus vergleichbar mit der Hiroshima-
Bombe (Ferguson/Potter 2004: 112; Schaper 2005: 214).

Fiir die Umsetzung des Vorhabens wiirde eine Werkstatt benétigt, in der Uran verar-
beitet werden kann. (Uran ist keine einfach zu handhabende Substanz. Der Umgang mit
Plutonium ist aber ein noch viel delikateres Unterfangen. Seine Verwendung in einem
improvisierten Nuklearsprengkorper bietet sich somit schon aufgrund seiner Instabilitit
und seiner bizarren metallurgischen Eigenschaften nicht an, die es zum , Traum eines
jeden Physikers und Albtraum eines jeden Ingenieurs® (FAS 2000: 16) machen). Der Ein-
satz von Werkzeugen und Maschinen zur Uranverarbeitung macht bestimmte Sicher-
heitsvorkehrungen erforderlich und verlangt ein Mindestmafl an Erfahrung. Selbst wenn
die Sicherheit vernachldssigt und auf Seiten der Terroristen eine Gesundheitsgefihrdung
in Kauf genommen wird, bringt die Beschaffung der nétigsten Ausriistungsgiiter eine
Entdeckungsgefahr mit sich, denn der Erwerb von dual-use Giitern erregt leicht Verdacht.
Aum Shinrikyo versuchte 1993 erfolglos sowohl ein Lasermessgerit als auch einen vibrati-
onsisolierten Arbeitstisch zu kaufen. Der Exporteur in den USA wurde in beiden Fillen
misstrauisch und alarmierte die Behorden, welche die Lieferungen verhinderten (Frost
2005: 38-39; Kelle/Schaper 2001: 25).

45 Eine weitere im Zusammenhang mit dem Zusammenbruch der ehemaligen Sowjetunion geduflerte Be-
fiirchtung ist, dass Terroristen Hilfestellung von Forschern aus dem ehemaligen Atomprogramm der
UdSSR erhalten kénnten. Auf einen solchen Vorfall findet sich bisher in offen zugéinglichen Quellen kein
Hinweis (Ferguson/Potter 2004: 116)

46 Dariiber hinaus sind auch beim Kanonenrohr-Design Erfahrungswerte fiir die Verbesserung des Wir-
kungsgrads hilfreich, da in einer sophistizierten Spaltbombe eine Vielzahl physikalischer, chemischer und
metallurgischer Einflussgroflen prizise aufeinander abgestimmt werden miissen. Es handelt sich dabei um
Details, die man nirgendwo nachlesen kann. Derlei Optimierungen sind aber — ausreichende Mengen an
Spaltmaterial immer vorausgesetzt — aufgrund der vergleichsweise hohen Zuverlissigkeit des Kanonen-
rohr-Designs nicht zwingend notwendig (Medalia 2005: 2; Allison 2004a: 96; Ferguson/Potter 2004: 8,
131-135, 139-140 [Table 4.5]).
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Die Konstrukteure miissten zudem iiber ein Testgelande fiir das Erproben konventio-
nellen Sprengstoffs verfiigen und im Umgang mit diesem, der in einem Kanonenrohrde-
sign dazu dient, die beiden Uranteile innerhalb einer Tausendstel Sekunde ineinander zu
schie3en, versiert sein. Die beiden Uranhilften miissen auf grofle Geschwindigkeit ge-
bracht werden, da im Falle einer zu langen Assemblierungszeit die schnelle Expansion des
Spaltstoffs bei einsetzender Kettenreaktion sofort wieder zur Unterbrechung derselben
fithrt, wodurch der Aufbau seine Kritikalitit verliert und die Waffe nur eine ,,Verpuffung“
weit unterhalb der theoretisch moglichen Sprengkraft produziert. (Noch einmal zum
Vergleich: die Kompressionszeit fiir Plutonium in einem Implosionsdesign diirfte aus
dem gleichen Grund nicht mehr als 1-4 Millionstel Sekunden betragen). Es ist jedoch da-
von auszugehen, dass eine terroristische Gruppe — im Unterschied zu Militdrs — auch ei-
nen ,verpuffenden Nuklearsprengkorper fiir ihre Zwecke als ausreichend betrachten
wiirde. Der fertige Eigenbau aus einer Terroristen-Werkstatt wiirde schitzungsweise zwi-
schen einer halben und einer Tonne wiegen und wire nur per Flugzeug, Schiff oder Last-
wagen transportierbar. Eine Ladung dieser Grofle erhoht, zusitzlich zur Beschaffung der
Werkzeuge und den unabdingbaren Ziindversuchen im Rahmen des Herstellungsprozes-
ses, ein weiteres Mal die Entdeckungsgefahr.”

Wenngleich es kein leichtes Unterfangen wire, konnte Terroristen der erfolgreiche Ei-
genbau eines nuklearen Sprengkorpers also gelingen. In der praktischen Umsetzung wiir-
den sich die Verwendung von Uran und das Kanonenrohrdesign nicht nur aus arbeits-
okonomischen Gesichtspunkten anbieten, sondern gleichzeitig die besten Erfolgsaussich-
ten gewihrleisten. Ein Anschlag mit einer solchen Bombe wire nichtstaatlichen Akteuren
moglich — wenn auch nicht ohne eine gewisse Entdeckungsgefahr im Vorfeld und stets
unter der Voraussetzung, dass dafiir geniigend waffentaugliches Spaltmaterial sowie Zeit,
Geld (Zimmermann/Lewis 2006: 36), schwer zu beschaffende Ausriistungsgiiter und das
besagte Know How aufgebracht werden konnen. Es liele sich an dieser Stelle durchaus
argumentieren, dass ein solches Unterfangen ohne die Hilfe oder zumindest die still-
schweigende Zurkenntnisnahme eines Staates nicht durchfithrbar wire. Die grofite Hiirde
bliebe aber eben stets die Beschaffung des Spaltmaterials, dessen Verfiigbarkeit hier zum
Zwecke der Veranschaulichung einfach vorausgesetzt wurde.

4.4 Eigenbau einer radiologischen Bombe

Scheitert die Herstellung eines improvisierten Nuklearsprengkorpers an der zu geringen
Menge verfiigbaren Spaltmaterials oder an einer anderen Hiirde, so bliebe stets die Alter-

47 Kelle/Schaper 2001: 20-23, 25, 33; Frost 2005: 9, 25-40; Ferguson/Potter 2004: 139; Schaper 2005: 215.

48 Kelle/Schaper 2001: 23; Schaper 2005: 217; Frost 2005: 8-9, 69-70; Medalia 1999: 3; Ferguson/Potter 2004:
118, 132.
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native einer radiologischen Bombe, auch ,schmutzige Bombe® genannt. * Deren Herstel-
lung ist vergleichsweise simpel. Konventioneller Sprengstoff, wie TNT oder auch ein Ge-
misch aus Dieseltreibstoff und Ammoniumnitrat-haltigem Diinger, wird mit radioakti-
vem Material so verbunden, dass es durch die Explosion in weitem Umbkreis verteilt wird.
Auch bei der Herstellung einer schmutzigen Bombe bestehen fir den Konstrukteur gewis-
se Gesundheitsrisiken, da er sich dem strahlendem Material aussetzen muss. Dariiber
hinaus muss die Konstruktion der Bombe gewihrleisten, dass das Strahlenmaterial ausrei-
chend fein pulverisiert und weitrdumig verteilt und nicht einfach nur in grofle herumlie-
gende Stiicke zersprengt wird. Im Vergleich zum Eigenbau einer improvisierten Spalt-
bombe aber nehmen sich diese beiden Probleme als vernachldssigbar gering aus (Le-
vi/Kelly 2002: 78; Frost 2005: 6).

Uran wire fiir die Verwendung in einer radiologischen Bombe nicht geeignet, da es
zwar giftig aber nur vergleichsweise schwach radioaktiv ist (Royland 2005; Medalia 2004b:
2). Jedoch finden andere in Frage kommende radioaktive Stoffe in Form kommerziell
genutzter radioaktiver Emissionsquellen weltweit millionenfach Verwendung. Zwar ist
nur eine fiinfstellige Anzahl dieser Emissionsquellen radioaktiv genug, um sie fiir den Bau
einer wirklich gefahrlichen Bombe tauglich zu machen (Ferguson/Kazi/Perera 2003: v).
Aber Strontium (Sr-90) oder Cédsium (Cs-137), wie sie zur Tumorbehandlung in Kran-
kenhidusern, bei der Bestrahlung von Lebensmitteln oder auch in der Materialkontrolle
eingesetzt werden, konnten durchaus gestohlen und fiir den Bombenbau missbraucht
werden.”

Der Gebrauch einer schmutzigen Bombe ist damit weitaus wahrscheinlicher als Nukle-
arterrorismus mit Waffen aus Staatsbestinden oder selbstgebauten Nuklearsprengkor-
pern. In Sicherheitskreisen und in der Fachliteratur wird daher der Anschlagstyp
»schmutzige Bombe“ inzwischen als ,iiberfillig* angesehen.51 Folglich stellt auch mit
Blick auf die Handlungsspielraume al-Qaidas die derzeit grofite Gefahrdung der Einsatz
einer solchen, nur im weitesten Sinne als ,,Nuklearwaffe“ zu bezeichnenden Vorrichtung
dar (Frost 2005: 55). Ziel ihres Gebrauchs wiire es, einen Stadtkern radioaktiv zu verseu-
chen. Was wiren die damit verbundenen Auswirkungen?

49 Die Idee zu einer Art ,schmutziger Bombe® kam schon zu Beginn des Nuklearzeitalters auf. Wahrend des
Zweiten Weltkriegs war die radiologische Kriegsfithrung (,radioactive dusting) durch Nazi-Deutschland
Teil der Bedrohungsszenarien gewesen, die von den am Manhattan-Projekt beteiligten Wissenschaftlern
entwickelt wurden. Enrico Fermi evaluierte gemeinsam mit Robert Oppenheimer seinerseits die Idee,
deutsche Nahrungsmittellager mit radioaktiven Spaltprodukten zu vergiften (Rhodes 1986: 510-512).

50 Ferguson/Potter 2004: 263-264 (Table 6.1), 266 (Table 6.2); Ferguson/Kazi/Perera 2003: 10-12.

51 Tschetschenische Separatisten demonstrierten bereits 1995 ihre Fahigkeit zum Einsatz einer schmutzigen
Bombe, indem sie ein Nachrichtenteam zu einem mit Césium gefiillten Container lotsten, der im Mos-
kauer Ismailovsky Park deponiert war (Shea 2004: 2, Fn. 5; Frost 2005: 76-77; Allison 2004a: 31, 102; Fer-
guson/Potter 2004: 29; Levi/Kelly 2002: 78).
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Die Ziindung einer radiologischen Bombe in einer Grofistadt wiirde aufgrund der
nachvollziehbaren menschlichen Angst vor der unsichtbaren Strahlengefahr massive Pa-
nik nach sich ziehen. Ganze Stadtviertel konnten durch die Kontamination fiir geraume
Zeit unbewohnbar werden. Die psychologischen Folgewirkungen wiren dramatisch und
wiirden kurz- und mittelfristig auch zu massiven 6konomischen Verwerfungen fiihren.
Die vollstindige Dekontaminierung des betroffenen Gebiets konnte Monate, wenn nicht
gar Jahre in Anspruch nehmen. Grundstiicks- und Immobilienpreise wiirden ins Boden-
lose fallen, die Sperrung von Gebduden — etwa Unternehmenssitzen oder 6ffentlichen
Einrichtungen — fiir hohe wirtschaftliche Umsatzeinbuflen und administratives Chaos
sorgen. Astronomische Versicherungssummen wiirden fillig. Der volkswirtschaftliche
Schaden wire entsprechend grofs.

In unmittelbarer Ndhe einer schmutzigen Bombe befindliche Personen wiirden sofort
durch die Explosion des konventionellen Sprengstoffs getotet. Die gesundheitlichen Fol-
geschdden fiir die Bevolkerung sind dartiber hinaus aber nur schwer abzuschitzen, da sie
stark von Menge und Typ des freigesetzten Strahlenmaterials sowie dessen Verteilungs-
muster, den Wetterbedingungen und vielen weiteren Faktoren abhingen.

Geringe Strahlendosen haben keinen unmittelbar erkennbaren Effekt, erhohen aber
bei lingerer Einwirkung das Krebsrisiko. Das gleiche gilt fiir hohere Dosen, die auch zu
akuter Strahlenkrankheit fiihren, welche mit Kopfschmerzen, Ubelkeit, Erbrechen, Gewe-
beschiden und einem erhohtem Infektionsrisiko einhergeht. Sehr hohe Dosen fithren
innerhalb weniger Tage unweigerlich zum Tod. Je nach Art der Strahlung konnen aber
bereits einfache Gegenmafinahmen, wie das schnelle Entfernen vom Explosionsort, das
Ablegen kontaminierter Kleidung und eine Dusche, um strahlende Partikel von Haaren
und Hautoberfliche zu entfernen, die Strahlenbelastung deutlich reduzieren (Fergu-
son/Kazi/Perera 2003: 19-22).

Dies gilt beispielsweise im Falle der Kontamination durch radioaktive Isotope, die Al-
phastrahlung aussenden. Alphastrahlen sind Teilchenstrahlen. Die Eindringtiefe von Al-
phastrahlung in Materie ist so gering, dass bereits Kleidung und Haut einen ausreichen-
den Schutz bieten. Nur wenn die Teilchen ins Innere des Korpers, in die Lunge oder den
Magen-Darm-Trakt gelangen, stellen sie zellschddigende, bei geringeren Dosen iiber Zeit
eine karzinogene Gesundheitsgefahr dar.” Demgegeniiber sind Gammastrahler, wie etwa
das bereits erwdhnte Cdsium, gefahrlicher, da die energiereicheren Gammastrahlen Klei-
dung und Haut des Menschen ohne weiteres durchdringen und Zellschiden sowie
schliellich eine Krebserkrankung verursachen konnen (Levi/Kelly 2002: 79; Medalia
2004b: 2; Ferguson/Kazi/Perera 2003: 3-5).

Eine von der Federation of American Scientists (FAS) durchgefiihrte Studie ergab fiir
das Szenario einer mit der fiir medizinische Messgerite tiblichen Menge Cdsium bestiick-

52 Der Tod des Putin-Kritikers Alexander Litwinenko in einem Londoner Krankenhaus am 23. November
2006 ging auf die Einnahme des Alphastrahlers Polonium zuriick.
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ten sowie mittels 5 kg TNT in Washington D.C. zur Explosion gebrachten schmutzigen
Bombe: ,, The initial passing of the radioactive cloud would be relatively harmless, and no one
would have to evacuate immediately. However, residents of an area of about five city blocks, if
they remained, would have a one-in-a-thousand chance of getting cancer. A swath about one
mile long covering an area of forty city blocks would exceed EPA [U.S.-Umweltschutzbehirde,
Anm. FS] contamination limits, with remaining residents having a one-in-ten thousand
chance of getting cancer. If decontamination were not possible, these areas would have to be
abandoned for decades.” (FAS 2002). Auch wenn das Stillegen ganzer Stadtviertel fur Jahr-
zehnte keine angenehme Aussicht darstellt, so bleibt doch festzuhalten, dass die Haupt-
wirkung einer schmutzigen Bombe fiir die Anschlagsopfer eine psychisch traumatisierende
und krankmachende, aber keine unmittelbar todliche ist.

Einer Gesundheitsgefahr durch radioaktive Strahlung konnten Terroristen die Bewoh-
ner einer Stadt sogar noch einfacher aussetzen, indem sie strahlendes Material an einem
belebten Platz — einem Marktplatz, einer Fufigingerzone oder einer Treppe zur U-Bahn —
ausbrichten.” Ein Anschlag durch einen solchen radiologischen Emitter wire von keiner
Explosion begleitet und trife die Menschen wortwortlich im Vortibergehen. Da die Strah-
lenquelle unter Umstanden von einem herumliegenden Stiick Metall nicht unterscheidbar
wire, wiirde sie zunichst keinerlei Aufmerksamkeit auf sich ziehen. Es konnte geraume
Zeit dauern, die Gesundheitsschiden zu ihrem Ursprungsort zuriickzuverfolgen (Frost
2005: 7).

Ein terroristischer Anschlag mit einem radiologischen Emitter oder einer schmutzigen
Bombe in einer Grof3stadt ist eine diistere Vorstellung. Trotz allem sollte deutlich gewor-
den sein, dass es sich dabei nicht um einen Anschlag mit nuklearen Massenvernichtungs-
waffen handeln wiirde (Ferguson/Kazi/Perera 2003: vi).™ Die Zerstorungen und Strahlen-
belastungen in der Umgebung sowie die Gefahren fiir Leib und Leben der Bevolkerung
wiren vergleichsweise gering.” Sie wiirden hinter denen eines Nuklearsprengkorpers ge-
nauso weit zuriickbleiben wie hinter jenen, die am 11. September 2001 mit Teppichmes-
sern, akribischer Planung und der Nutzung des Uberraschungseffekts verursacht wur-

den.”

53 Siehe fiir einen dhnlichen Vorfall im Moskauer Ismailovsky Park, a.a.O. (Fn. 51).

54 Folgerichtig ist im Englischen auch nicht von ,Weapons of Mass Destruction®, sondern aufgrund der
primir psychologischen und 6konomischen Folgwirkungen von ,,Weapons of Mass Disruption® die Rede
(Levi/Kelly 2002).

55 Frost 2005: 9, 75-78; Medalia 1999: 3; Medalia 2004b: 3-4; Allison 2004a: 56-60, 196, 198, 230-231;
Ferguson/Potter 2004: 265-268. Es wire leicht moglich, dass mehr Menschen bei Autounfillen auf der pa-
nikartigen Flucht vor der Strahlung ums Leben kdmen, als durch diese selbst (Allison 2004a: 59).

56 Schitzungen zufolge war die durch den Kollaps der Gebdude am 11. September 2001 angerichtete Zersto-
rung an der Stidspitze Manhattans in etwa dquivalent zu der, die aus der Explosion zweier der kleinsten
taktischen Nuklearwaffen aus dem US-Arsenal resultiert hitte (Bowen 2004: 57; Gunaratna 2002: 50).
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Das Problem des Nuklearterrorismus soll damit keinesfalls heruntergespielt werden.
Ein massiver Terroranschlag mit einer Spaltbombe im belebten Kern einer der Grof3stidte
dieser Welt konnte eine sechsstellige Zahl von Menschen toten, die Wirtschaft eines Lan-
des voriibergehend zum Stillstand bringen und seine Gesellschaft bis ins Mark erschiit-
tern.” Und wenn auch im Vergleich nicht sonderlich wahrscheinlich, kann ein solches
Szenario niemals ausgeschlossen werden. Die somit nicht unbegriindete Angst vor ,,Ter-
roristen mit Atombomben® sollte jedoch nicht blind machen fiir die weniger kataklysmi-
schen aber dafiir sehr viel wahrscheinlicheren Gefahren, nimlich dem simplen Anbringen
von Strahlungsquellen an o6ffentlichen Orten oder einem Anschlag mit einer radiologi-
schen Bombe. Die politische Missbrauchsgefahr in Verbindung mit einem zum ultimati-
ven Schreckgespenst aufgebauschten Nuklearterrorismus gebietet, einen aufgeklirten
Umgang mit diesem anzustreben, ihm entschlossen gegentiberzutreten, bei seiner Darstel-
lung jedoch nicht tiber das eigentliche Ziel hinauszuschieflen (Frost 2005: 10).

5. Fazit: Nuklearterrorismus — ,,der iiberschitzte Albtraum*

Mit Blick auf den dauerhaften Nichtgebrauch von Nuklearwaffen ist auf die nukleare Ab-
schreckung und das nukleare Tabu nur noch eingeschrinkt Verlass. Das 21. Jahrhundert
hat nichtstaatlichen Akteuren vormals ungeahnte technische Moglichkeiten beschert. In
Verbindung mit dem Extremismus auf Seiten terroristischer Gruppen wie al-Qaida ist
damit auch die Gefahr eines Nuklearterrorismus in die Welt gekommen, der den mas-
senmorderischen Gebrauch von Nuklearwaffen zum Ziel hat. Dennoch ist es ratsam, beim
Stichwort Nuklearterrorismus nicht unverziiglich auf Horrorszenarien dhnlich denen aus
der TV-Serie ,,24“ oder den Romanen von Tom Clancy zu verfallen und somit ohnehin
bestehende Angste unnétig zu schiiren. Die Gefahr des politischen Missbrauchs kiinstlich
aufgebauschter Schreckensvorstellungen gebietet, sich um eine ebenso gewissenhafte wie
niichterne Beurteilung der Lage zu bemiihen.

Die Risikoeinschitzung in diesem Report hat gezeigt, dass, wenngleich der nichste
Gebrauch einer Nuklearwaffe keine Frage des ob mehr, sondern nur noch eine des wie
und wann ist, das wie mit Blick auf das ,,Gesamtrisiko“ aus Wahrscheinlichkeit und Aus-
wirkungen den Unterschied ums Ganze macht. Zwar hitte die Detonation einer gestohle-
nen oder selbstgebauten Nuklearwaffe in einem Stadtzentrum unvorstellbar verheerende
Auswirkungen. Doch die Wahrscheinlichkeit fiir diese Form des Anschlags ist gering. Um

57 Allison 2004a: 3-5; Benjamin/Simon 2002: 397-399; Ferguson/Potter 2004: 3, 46, 51-52, 112, 114. Siehe
auch die Ergebnisse der am 3. Mai 2004 durchgefithrten Ubung Black Dawn, in der ein Szenario fiir die
Explosion eines von al-Qaida platzierten improvisierten Nuklearsprengkorpers mit 10 Kilotonnen
Sprengkraft in der Briisseler Innenstadt entwickelt wurde. Auch im Rahmen von Black Dawn wurde der
Einfachheit halber vorausgesetzt, dass die grofite Hiirde fiir den nuklearen Terrorismus mit nuklearen
Sprengkérpern erfolgreich iiberwunden worden war, die Attentiter also im Vorfeld tatsichlich geniigend
waffentaugliches Uran hatten akquirieren kénnen (CSIS 2004).
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ein Vielfaches wahrscheinlicher, aber gleichzeitig verbunden mit um mehrere Grofien-
ordnungen weniger drastischen Auswirkungen, ist demgegeniiber die Explosion einer
radiologischen Bombe.

Nuklearterrorismus ist insofern also tatsdchlich eine akute Bedrohung. Er ist aber
gleichzeitig ein ,iberschitzter Albtraum®“ (Kamp 1996), denn die mit ihm verbundene
Bedrohung wird wohl auf die radiologische Verseuchung eines Stadtkerns — mit ver-
gleichsweise geringen Schiden fiir Leib und Leben der Bevolkerung — beschriankt bleiben.
Andererseits birgt der tberschitzte Albtraum die Gefahr, als ultimatives politisches
Schreckgespenst instrumentalisiert zu werden. Dies wird im Folgenden erldutert. Zuvor
gilt es festzuhalten, dass sowohl die Erkenntnisse iiber die Art der Bedrohung als auch die
Gefahr der Instrumentalisierung Eingang in politische Handlungsempfehlungen finden
miissen.

5.1 Handlungsempfehlungen

Selbstverstidndlich ist es kein angenehmes Ruhekissen, dass die akute Bedrohung sich bis-
her nicht realisiert, der , iiberfillige Anschlag mit einer schmutzigen Bombe also bisher
noch nicht stattgefunden hat. Ebenso wenig beruhigt es, dass bisher aller Wahrscheinlich-
keit nach kein Sprengkopf aus Staatsbestinden oder ausreichendes Spaltmaterial fiir eine
»echte Nuklearwaffe in die Hiande von Terroristen gelangt ist. Vielmehr dringen sich
Fragen danach auf, wie die Wahrscheinlichkeit fiir einen Anschlag mit einer schmutzigen
Bomben deutlich verringert, wie den gefihrlicheren Formen des Nuklearterrorismus noch
effektiver als bisher vorgebeugt werden und nicht zuletzt welche Rolle die innere Sicher-
heit dabei spielen kann.

5.1.1 Auflenpolitik: internationale Zusammenarbeit als Konigsweg

Weniger katastrophale Anschlagsformen sind wahrscheinlicher, weil leichter ausfiihrbar.
Gleichzeitig sind diese schwerer zu verhindern. Restlos alle fiir eine schmutzige Bombe
verwendbaren Radioisotope wird man — schon aufgrund ihres breiten kommerziellen
Einsatzspektrums in den verschiedensten radioaktiven Vorrichtungen — niemals gegen
unbefugten Zugriff abschirmen konnen. Da jedoch nur rund ein Dutzend Unternehmen
(teils privat, teils in staatlicher Hand), vorrangig in Kanada, Stidafrika, Russland, Belgien,
Argentinien und Frankreich, derzeit das Gros kommerzieller radioaktiver Emissionsquel-
len herstellen, konnen bereits einige konzentrierte Bemithungen grofe Sicherheitsgewinne
bedeuten (Ferguson/Kazi/Perera 2003: 25-40, 63). Straffere internationale Lizenzierungs-
und Exportpolitiken wirken unbefugten Zugriffen entgegen, strikte Bestands- und
Zugriffskontrollen im Zusammenspiel mit verbesserter Ausriistung zum Aufspiiren von
im Transfer befindlichen Substanzen verringern die Diebstahlgefahr.™

58 Allison 2004a: 197; Ferguson/Potter 2004: 332-333; Ferguson/Kazi/Perera 2003: viii, 65.
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Traditionell waren Regelwerke fur Sicherheit im Umgang mit kommerziellen Emissi-
onsquellen auf Arbeits- sowie 6ffentliche Sicherheit (safety) und nicht auf Schutz gegen
boswilligen Missbrauch (security) ausgelegt. Industrien und Regulierungsbehorden in den
entwickelten Lindern haben dies inzwischen erkannt und entsprechend reagiert. Trotz-
dem ist bis heute der Verbleib tausender radioaktiver Emissionsquellen weltweit unge-
klart. Die Griinde reichen von Diebstahl iiber Aufgabe — in der Regel aus Scheu vor Ent-
sorgungs- bzw. Recyclingkosten — bis hin zum Verlust der Strahlenquelle. Im Schnitt ,,ver-
schwinden® in den USA 300, in der EU 70 radioaktive Emissionsquellen jihrlich, darunter
auch hochradioaktive Substanzen, die ein potenzielles Sicherheitsrisiko darstellen. Speziell
diese gilt es schnell zu lokalisieren und wieder ,,einzufangen®. Mit der Orphan Source Ini-
tiative betreibt beispielsweise die US-Umweltbehorde zusammen mit dem Energieminis-
terium und der nuklearen Regulierungskommission ein Programm zu diesem Zweck —
dringender miissten solche Bemiithungen aber vor allem auf dem Gebiet der ehemaligen
Sowjetunion noch intensiviert werden (Ferguson/Kazi/Perera 2003: 49-51, 16-18, 64-66).

Gesonderte Erwahnung verdienen in diesem Zusammenhang die Aktionspldne der In-
ternationalen Atomenergiebehorde, die nicht erst seit dem 11. September 2001 mittels
einer mehrgleisigen Strategie die Erh6hung der Sicherheit radioaktiver Emissionsquellen
anstrebt. Thre Erfolge bei dieser Arbeit — etwa das Wiederauffinden und Sichern von 300
verlorenen, teils hochradioaktiven Emissionsquellen in Georgien — stimmen positiv. Die
IAEA fuhrt dartiber hinaus Analysen der wahrscheinlichsten Bedrohungen durch, entwirft
Szenarien, ermittelt den terroristischen ,,Bedarf — also eine Liste der begehrenswertesten
radioaktiven Substanzen aus terroristischer Sicht —, identifiziert deren Standorte, priift,
wie sie beschaffbar wiaren und versucht schlie8lich, genau dem entgegenzuwirken. Inter-
nationale Instrumente, wie die offizielle Kategorisierung fiir radioaktive Emissionsquellen
sowie der entsprechende internationale Verhaltenskodex (IAEA 2004) — ein unverbindli-
cher Leitfaden fiir den Umgang mit radioaktiven Strahlenquellen fiir die Mitgliedsstaaten
der IAEA — wurden iiberarbeitet, fiir die Konvention zum Schutz von Nuklearmaterialien
aus dem Jahr 2000 wurden Erweiterungsvorschlige gemacht (IAEA 2000).

Die Aktivititen der IAEA verdienen die vorbehaltlose Unterstiitzung der Mitgliedsldn-
der. Den ca. 50 Staaten, die nicht Mitglied in der IAEA sind, aber ebenfalls tiber radioakti-
ve Emissionsquellen bei gleichzeitig inaddquater regulatorischer Infrastruktur verfiigen,
sollten die in der kommerziellen Produktion fithrenden Mitgliedsstaaten Unterstiitzung
angedeihen lassen (IAEA 2003; Ferguson/Kazi/Perera 2003: 56-60, 64, 66).

Wenn diesen Empfehlungen auf internationaler Ebene Rechnung getragen und das Ri-
siko durch schmutzige Bomben damit im Zaum gehalten wird, dann wire dies bereits als
Erfolg zu werten (Allison 2004a: 8). Aber dariiber hinaus miissen dem Nuklearterroris-
mus weiterhin alle Handlungsoptionen verschlossen werden, die {iber einen Anschlag mit
einer schmutzigen Bombe hinausreichen. Fiir eine intensivere Vorbeugung gegen gefihr-
lichere Anschlagsformen gilt es daher zum Ersten, Terroristen weiterhin von Sprengkop-
fen und Wissenschaftlern aus staatlichen Atomprogrammen — ,,warheads“ und , eggheads*
— fern zu halten. Staatliche Arsenale miissen weltweit mit einem Maximum an Sicher-
heitsvorkehrungen versehen und der Proliferation von Nuklearwaffen entschlossen be-
gegnet werden, um dem Zugriff durch Unbefugte weiterhin vorzubeugen. Dies ist vor
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allem mit Blick auf das pakistanische Nukleararsenal von Bedeutung. Es gilt zum Zweiten,
Terroristen kein Spaltmaterial fiir den Eigenbau in die Hande fallen zu lassen: ,,It is a basic
matter of physics: without fissile material, you can’t have a nuclear bomb. No nuclear bomb,
no nuclear terrorism.” (Allison 2004b: 64).” Staatliche Lagerstitten miissen dazu ausrei-
chend gesichert und Forschungsreaktoren, in denen hochangereicherteres Uran verwen-
det wird, auf den Betrieb mit Uran von geringerem Anreichungsgrad umgestellt werden.”

Die notwendigen Instrumente fiir das Verfolgen dieser kurz- und mittelfristigen Ziele
stehen bereits zur Verfiigung. Uber Erfolg oder Misserfolg im Kampf gegen die Prolifera-
tion von Nuklearwaffen und Spaltmaterial entscheiden internationale Rechtsdurchset-
zung und Polizeiarbeit sowie Geheimdienstaktionen und feinkornige ,,human intelligence
(Allison 2004a: 192-196; Ferguson/Potter 2004: 11-12). Die Arbeit aller beteiligten Instan-
zen muss breit multilateral orchestriert werden, so dass politische, 6konomische, diplo-
matische und falls notig auch militdrische Krifte effektiv und legitim zusammenspielen
konnen (Davis/Jenkins 2002: xiii). Eine Anschlagsvorbereitung verlduft stets tiiber mehrere
distinkte Stationen. Je friiher dieser Prozess unterbrochen werden kann, desto besser
(Ferguson/Potter 2004: 6). Aus dieser Erkenntnis ergeben sich hinsichtlich weiterer Hand-
lungsempfehlungen vier grundlegende Schlussfolgerungen.

Erstens: Der nukleare Nichtverbreitungsvertrag ist nach wie vor das vielversprechends-
te internationale Rechtsinstrument, um das Proliferationsproblem an seiner Wurzel zu
packen und damit auf lange Sicht auch die Gefahr durch unbefugten Zugriff auf Nuklear-
waffen zu minimieren. Es wire daher ein Fehler, das angeschlagene Nichtverbreitungsre-
gime als vermeintliches Relikt des Ost-West-Konflikts endgiiltig verkiimmern zu lassen
(Miiller 2005a). Die Nuklearwaffenstaaten sollten stattdessen, nicht zuletzt im Sinne ihrer
letzten noch verbliebenen Glaubwiirdigkeitsreserven, ihren Abriistungsverpflichtung
nachkommen und einen umfassenden Teststopp in Kraft setzen. Die ruhenden Verhand-
lungen um einen Cut-off-Vertrag zum Verbot der Produktion von Spaltmaterial fiir Waf-
fenzwecke im Rahmen der Genfer Abriistungskonferenz sollten dringend wieder aufge-
nommen werden (Schaper 2005: 223; Liideking 2005: 207-210). Auch die Multilateralisie-
rung des Brennstoffkreislaufs — ein durch die iranischen Nuklearambitionen wieder ein-
mal aktuell gewordenes Dauerthema im Nuklearzeitalter — bleibt ernsthaft bedenkens-
und verfolgenswert. Aktuell kann ein von deutscher Seite eingebrachter Vorschlag, der
eine von Empfangerlindern und Unternehmen gemeinsam betriebene Anreichungsanlage
unter Aufsicht der IAEA zur Garantie der Versorgungssicherheit vorsieht, zumindest
langfristig sogar gewisse Chancen auf politische Durchsetzbarkeit fiir sich in Anspruch
nehmen (Miiller 2006: 15-16, 29-31).

59 Siehe auch Allison 2004a: 15, 140; Ferguson/Potter 2004: 32, 325-328; Carter 2004.

60 Allison 2004a: 67-68, 81-83, 153-156; Ferguson/Potter 2004: 155-161, 231-232, 327, 333-334; Ferguson/
Kazi/Perera 2003: 8.
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Zweitens: Technologische Aufriistung statt Abriistung der eigenen Arsenale auf Seiten
der Nuklearwaffenstaaten unterminiert das Nichtverbreitungsregime, fordert Proliferati-
on auf staatlicher Ebene und erhoht damit auf lange Sicht moglicherweise auch die Gefahr
des Zugriffs durch Unbefugte. Programme zur Generaliiberholung des gesamten Nuklear-
arsenals auf amerikanischer oder zur Erneuerung der seegestiitzten Nuklearstreitkrafte auf
britischer und franzgsischer Seite setzen vor diesem Hintergrund das falsche Signal. Mit
dem volkerrechtswidrigen Krieg gegen den Irak hat die US-Regierung dartiber hinaus al-
Qaida viel Mobilisierungsarbeit abgenommen (Miiller 2004: 501; Riedel 2007: 28-29, 38-
39). Er verschlingt Ressourcen, die unter anderem sinnvoller fiir die Priavention von Nuk-
learterrorismus eingesetzt werden konnten (Frost 2005: 57-58; Allison 2004a: 133-138).
Der Fall Irak droht zudem ein weiter oben angefiihrtes Argument zu entkriften. Sieht sich
nidmlich eine Staatsfithrung dem gewaltsamen ,Regimewechsel“ gegeniiber, dann entfillt
die Angst vor Vergeltung. So konnte auch die Scheu vor staatlichem ,,Sponsoring® von
Nuklearterrorismus weichen (Ferguson/Potter 2004: 126-127). Dies gilt es auch im Um-
gang mit den nuklearen Ambitionen Irans und seinen Verbindungen zu Terrorgruppen
auf keinen Fall zu vergessen.

Drittens: Russland und weitere Staaten der ehemaligen Sowjetunion betreiben mit ver-
schiedenen Partnern sowohl bilateral als auch im Rahmen der G8 Programme, um sowje-
tische Nuklearwaffen nach Russland zuriickzufiihren, die russischen Arsenale und Spalt-
materialbestinde zu sichern, tiberschiissiges Uran aus abgeriisteten Sprengkopfen abzu-
reichern und ehemalige Waffenkonstrukteure sozial aufzufangen.” Die USA unterhalten
dabei die meisten bilateralen Abkommen, wobei das seit 1992 aktive Cooperative Threat
Reduction-Programm die zentrale Rolle spielt. Die Riickfiihrung der sowjetischen Waffen
ist inzwischen abgeschlossen, die ehemaligen Sowjetstaaten Kasachstan, Ukraine und
Weiflrussland sind frei von Nuklearwaffen (CTR 2006). Auch das 2002 seitens der G8 und
der EU ins Leben gerufenen Global Partnership-Projekt macht ermutigende Fortschritte.
Aber noch haben nicht alle Beteiligten ihre finanziellen Versprechen eingelost, und auch
die Implementierung konkreter Projekte lduft nur zogerlich an. Der Demontage von
Atom-U-Booten wurde zudem — auch unter starker deutscher Beteiligung — bisher Priori-
tdt vor der Sicherung von Spaltmaterial-Lagerstitten eingerdumt, deren insgesamt 230
Gebdude erst zur Hilfte mit einer umfassenden Aufstockung der Sicherheitsvorkehrungen
bedacht wurden (CSIS 2006). Insgesamt tragen die mit Russland (und den ehemaligen
Sowjetstaaten) bestehenden und bereits mit Erfolg betriebenen Kooperationsprogramme
in Umfang und Geschwindigkeit der potenziellen Gefahr durch einen unbefugten Zugriff
auf Spaltmaterial noch nicht in angemessener Weise Rechnung. Ihre Ziele sind noch nicht
erreicht, sie miissen daher (teils mit geinderter Priorititensetzung) weiter forciert werden.
Kurzfristig sollten sie auch als Vorbild fiir dhnliche Kooperationen mit Staaten wie Pakis-
tan dienen, dessen Nukleararsenal bisher keinen ausreichenden Sicherheitsstandard er-
fullt.

61 Siehe fiir eine Ubersicht iiber alle Abkommen mit Russland CSIS 2003: 9, Table 1.2.
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Viertens: Unter deutscher Ratsprisidentschaft verabschiedete der UN-Sicherheitsrat
im April 2004 Resolution 1540 (UNSC 2004), in der sich die Staatengemeinschaft darauf
verpflichtet, durch verbesserte Exportkontrollen, verstirkte Grenzsicherheit, besseren
Schutz von Produktions- und Lagerstitten sowie geeignete nationale Rechtsmittel nicht-
staatlichen Akteuren den Zugriff auf Massenvernichtungswaffen zu verwehren (Fergu-
son/Potter 2004: 170-171).” Die im Rahmen der G8-Initiative mit Russland gesammelten
Erfahrungen auf dem Gebiet der Non-Proliferation konnten bei der Umsetzung dieser
Resolution dienlich sein. Auch die in der Nuclear Suppliers Group organisierten Lieferldn-
der fiir Nuklearmaterial und -technologie konnten ihre Erfahrungen den Empfingerldn-
dern zur Verfiigung stellen, die nun ihrerseits den Verpflichtungen aus dieser Resolution
nachkommen miissen (Miiller 2005b: 58). Zunichst nur bis 2006 vorgesehen, jetzt verlan-
gert bis 2008, ist ein Unterkomitee des Sicherheitsrats ndmlich damit befasst, die Meldun-
gen der 192 Mitgliedsstaaten der UN tiber ihre Implementierungsfortschritte zu sammeln,
ihnen zu assistieren, im Falle eines Verstofles aber ggf. auch den Sicherheitsrat anzurufen.
Zum Zeitpunkt der letzten offiziellen Berichterstattung des Komitees an den Sicherheits-
rat im April 2006 hatten nur ungefihr zwei Drittel der Staaten eine Fortschrittsmeldung
vorgelegt. Besonders Entwicklungslindern fillt die Umsetzung der Resolutionsvorgaben
in nationales Recht schwer. Zu ihrer Unterstiitzung besteht also weiter Handlungsbedarf
auf Seiten der hinsichtlich Erfahrung, Expertise und juristischer Kapazititen privilegierten
G8-Mitglieds- und Lieferlinder. Dies betont auch der Bericht des Sicherheitsrats-
Komitees, welches sich mit den bisherigen Fortschritten noch nicht zufrieden zeigt und
seinerseits Hilfsangebote zu sammeln und zu koordinieren verspricht (UNSC 2006).

Schon 2003 hatten die USA auflerdem das multilateral Instrumente der Proliferation
Security Initiative (PSI) ins Leben gerufen, an der sich auch Deutschland beteiligt. Die PSI
ist zwar ein effektiver Bestandteil der Proliferationskontrolle, aber volkerrechtlich nicht
unbedenklich (Mannhardt/Reiser 2005; Joseph 2004; Schaller 2004). Sie greift zudem erst
zu einem spéteren Zeitpunkt in der Ereigniskette der Anschlagsvorbereitung, da ihr allei-
niges Ziel ist, den illegalen Transfer von Komponenten und Material zu unterbinden. Sie
kann damit das bewihrte Nichtverbreitungsregime und die Programme zur Sicherung
von Arsenalen und Spaltmaterial in den Nuklearstaaten selbst zwar ergdnzen, aber nicht
ersetzen (Allison 2004a: 109-110, 113; Ferguson/Potter 2004: 81-83).

5.1.2 Innenpolitik: Aufklirung und Besonnenheit statt Alarmismus

Wenngleich noch kein zwingendes Argument fiir die unbedingte Prioritdt der internatio-
nalen Ebene im Kampf gegen Nuklearterrorismus, so ist doch die auf ihr angesiedelte,
breite und lidngst nicht ausgeschopfte Palette von Handlungsoptionen mit dem Ziel der
verbesserten technischen und organisatorischen Sicherheit ein deutlicher Hinweis darauf,

62 Die sich aus der Resolution ergebenden Verpflichtungen konfligieren nicht mit dem Nichtverbreitungs-
vertrag (wie auch den Ubereinkommen zu Bio- und Chemiewaffen), sondern sind juristisch nachgelagert
zu behandeln (Schaller 2004: 13, Fn 41).
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dass beim Schutz der Bevolkerung vor allem diejenigen Bemithungen zielfithrend und
problemgerecht sind, die es durch internationale Zusammenarbeit an seinen Wurzeln
packen. Terroristen den Zugriff auf Nuklearwaffen, Spaltmaterial und radioaktive Quellen
zu verwehren und somit ihre nukleare Ambitionen im Keim zu ersticken, ist ein Ziel, dem
kein Staat alleine, sondern letztlich nur die internationale Staatengemeinschaft durch
konzertiertes Handeln gerecht werden kann. Eine besondere Notwendigkeit fiir die Ver-
schiarfung der inneren Sicherheit ldsst sich hingegen aus den in diesem Report gewonne-
nen Einschitzungen zum Nuklearterrorismus nicht ableiten. Uber Angemessenheit und
Umsetzbarkeit einzelner innenpolitischer ,,Anti-Terror-Mafinahmen braucht hier somit
im FEinzelnen nicht befunden zu werden. Nichtsdestotrotz sollen im Folgenden einige
aktuelle Entwicklungen skizziert werden, die speziell hinsichtlich der innenpolitischen
Reaktionen auf die Bedrohung durch Nuklearterrorismus bedenkenswert sind.

Seit den Anschligen vom 11. September 2001 ist in vielen Gesellschaften weltweit ein
Prozess zu beobachten, in dessen Rahmen biirgerliche Freiheiten zugunsten (teils echter,
teils nur vermeintlicher) Zugewinne an Sicherheit geopfert wurden. So stellt etwa das
2006 an die Offentlichkeit gedrungene Abhérprogramm fiir Inlands-Telefongespriche
durch die US-Regierung ein Beispiel fiir einen Eingriff in die Freiheitsrechte amerikani-
scher Biirger dar. In Grof3britannien wird die nach dem 11. September verschirfte Anti-
Terror-Gesetzgebung beklagt, die in einem starken Spannungsverhiltnis zu Menschen-
rechtsnormen steht (Fenwick 2002). Ganz dhnlich sieht sich auch Deutschland im Kon-
flikt zwischen notwendigen Mafinahmen zur Terrorismusbekimpfung und einer drohen-
den Beschidigung der Grundpfeiler seiner offenen, demokratischen Gesellschaft. In die-
sem Zusammenhang aktuell umstritten sind, um nur drei Beispiele zu nennen, die ,Anti-
Terror-Datei, durch die Informationssysteme von Polizei und Nachrichtendiensten mit-
einander verkniipft werden sollen,” der sogenannte ,Bundestrojaner®, der die heimliche
Online-Durchsuchung von Computern durch staatliche Behérden ermoglichen soll* und
die Ausdehnung der Videoiiberwachung an 6ffentlichen Plitzen.”

63 Strittig ist, ob die Anti-Terror-Datei als Index- oder als Volltextdatei realisiert werden soll. Wihrend in
einer Indexdatei Polizei und Nachrichtendienste nur Personalangaben sowie den Hinweis teilen, dass iiber
diese Person im Kontext von Terrorismus Informationen vorliegen, werden in einer Volltextdatei alle ge-
sammelten, auch die schon im Vorfeld ermittelten, ,weichen“ Informationen zusammengefiihrt. Die Da-
tenschutzbeauftragten des Bundes und der Lander stehen dem Vorhaben kritisch gegeniiber (BfDI 2006a).
Der Bundesbeauftragte fiir Datenschutz und Informationssicherheit Peter Schaar pladiert zum Schutz der
Personlichkeitsrechte dringend fiir eine reine Indexdatei (BfDI 2006b).

64 Der Verfassungsschutz hatte bereits seit 2005 Online-Durchsuchungen im Inland auf Basis einer Dienst-
vorschrift des damaligen Bundesinnenministers Otto Schily durchgefiihrt. Nach Bekannt werden dieser
Praxis im April 2007 wurden die Durchsuchungen gestoppt. Der Bundesgerichtshof hatte im Januar 2007
die verdeckte Online-Durchsuchung nach Strafprozessordnung fiir rechtswidrig erklart (BGH 2007).

65 Die ,Venedig-Komission“ des Europarates kam jiingst zu dem Schluss, dass die inzwischen ausgereifte
Kameraiiberwachungstechnik mit Nachsicht, Zoom und Verfolgungsautomatiken unbestreitbar eine ,,Be-
drohung fiir fundamentale Grundrechte® wie das Recht auf Privatsphire, die Bewegungsfreiheit und den
Schutz vor Sammlung personenbezogener Daten darstellen kann (Venice-Commission 2007).
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Vor diesem Hintergrund sollte sich der zuvor beschriebene Unterschied zwischen ei-
ner ,echten“ Nuklearwaffe und einer schmutzigen Bombe nicht nur im Rahmen der Be-
drohungsanalyse, sondern auch und gerade dann vor Augen gehalten werden, wenn For-
derungen nach ,mehr innerer Sicherheit“ mit dem Stichwort Nuklearterrorismus be-
griindet werden sollen. Denn in Unkenntnis der fiir einen erfolgreichen Anschlag zu
tiberwindenden Hiirden auf Seiten der Attentiter und der Auswirkungen der verschiede-
nen Formen von Nuklearterrorismus lasst sich die Bedrohung durchaus tiberbewerten
(Freedman 2002b: 2; Frost 2005: 7). Nuklearterrorismus konnte somit leicht als politi-
sches Schreckgespenst instrumentalisiert werden. Das Bild von ,Terroristen mit Atom-
bomben® wiirde dann als das ultimative Rechtfertigungsinstrument im eingangs beschrie-
benen Prozess Einzug halten. Die bereits zu beobachtende ,,Versicherheitlichung® (Waever
1995) politischer Themenfelder — gleichsam die Schaffung eines rechtfertigenden Aus-
nahmezustands durch sprachliche Mittel — spielt dabei die Schlisselrolle. Es zeigt sich
niamlich, dass sich durch entsprechende Rhetorik politische Handlungsspielraume er-
schlieflen lassen, die in vormals abgeriegelte Bereiche biirgerlicher Freiheiten hineinrei-
chen.”

Mit Ausnahme der in der Einleitung erwdhnten Zeitungsartikel lasst die offentliche
Diskussion zum Thema Terrorismus in Deutschland (noch) keinen besonders ausgeprig-
ten Fokus auf den Spezialfall Nuklearterrorismus erkennen. Es ist daher besonders vor
dem Hintergrund der potenziell katastrophalen Konsequenzen von Nuklearterrorismus
essentiell, auch zukiinftig eine differenzierte Problemdarstellung ebenso wie differenzierte
Antworten seitens der Politik anzumahnen. Das bedeutet auch, in einem Text wie diesem
politisch instrumentalisierbare Rhetoriken nicht unreflektiert zu reproduzieren und
gleichzeitig zu versuchen, weder zu bagatellisieren noch der Hysterie anheim zu fallen.

In provokanter Art und Weise auf dieses Problem der Verhiltnismafigkeit abhebend,
konstatiert John Mueller fiir die USA: ,,[...] while keeping [...] potential dangers in mind, it
is worth remembering that the total number of people killed since 9/11 by al Qaeda or al Qae-
dalike [sic!] operatives outside of Afghanistan and Iraq is not much higher than the number
who drown in bathtubs in the United States in a single year, and that the lifetime chance of
an American being killed by international terrorism is about one in 80,000 -- about the same
chance of being killed by a comet or a meteor.” (Mueller 2006: 8). Muellers tiberspitztes
Argument geht natiirlich insofern in die Irre, als sich individuelles menschliches Angst-
empfinden — schon gar nicht mit den Bildern des 11. September im Hinterkopf — niemals
an statistischen Wahrscheinlichkeiten ausrichtet. Es gibt allerdings hinsichtlich der Frage,

66 Besonders mit Blick auf die Ausrufung des ,Kriegs gegen den Terror“ sollte daher stets daran erinnert
werden, dass Terrorismus eine Strategie ist, Krieg aber nicht gegen eine Strategie, sondern nur gegen spe-
zifische Akteure gefithrt werden kann. Die Wendung vom ,,Krieg gegen den Terror® ist somit bestenfalls
unsinnig, schlimmstenfalls aber bewusst irrefithrend, da das Ausrufen des Krieges eines der méachtigsten
politischen Rechtfertigungsinstrumente darstellt. Aus dem Vokabular einer sich um Niichternheit und
gewissenhaften Umgang mit potenziell instrumentalisierbaren Rhetoriken bemiihenden Risikoanalyse ist
das Wort ,,Krieg“ daher als erstes zu streichen.
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wie Gesellschaften als Ganzes mit den Risiken des Terrorismus umgehen sollen, einen
wichtigen Denkanstof8. Denn gegen Terrorismus konnen diese sich — deutlich leichter als
gegen Meteoriteneinschlige — durchaus effektiv wappnen. Ein Restrisiko bleibt jedoch in
beiden Fillen. Hundertprozentigen Schutz kann und wird es auch vor (nuklearen) Ter-
roranschligen niemals geben. In ihrer Reaktion auf Terrorismus miissen Gesellschaften
sich also intern tiber den ,,Grenznutzen® ihrer Gegenmafinahmen — von denen einige zu
Beginn dieses Abschnitts genannt wurden — verstindigen. Es geht um die Entscheidung,
ob diese Mafinahmen den Mitgliedern einer Gesellschaft zusitzlichen Schutz zu akzeptab-
len Konditionen gewihrt oder ob sie vermeintliche Sicherheit durch zu tiefe Einschnitte
in die personlichen Freiheitsrechte jedes Einzelnen allzu teuer erkauft. Das verbleibende
Restrisiko, doch Ziel eines Terroranschlags zu werden, in die lange Reihe weiterer lebens-
bedrohender aber nichtsdestotrotz alltidglicher Gefahren einzuordnen, ist fir offene Ge-
sellschaften wohl das beste Gegenmittel, um einer auf Abnutzung angelegten Konfrontati-
on mit Terroristen zu begegnen und dabei die sich selbst auferlegten Kosten durch Taten
und Worte zu begrenzen (Kydd/Walter 2006: 66).

Die Aufklirung der Offentlichkeit tiber die unterschiedlichen Formen von Nuklearter-
rorismus sollte somit innenpolitisch hochste Prioritit eingeraumt werden. Denn welche
Folgen Unwissenheit und Panik beim Umgang mit strahlendem Material haben koénnen,
zeigt ein Vorfall aus Brasilien: In Goiania brachen 1987 zwei Pliinderer in eine verlassene
Klinik ein, um einen medizinisch-technischen Apparat zu stehlen, der 19 Gramm des
Radionuklids Cdsium-137 enthielt. In Unkenntnis tiber die damit einhergehende Gefahr
brachen sie das erbeutete Gerit auf und verkauften es anschliefend an einen Schrotthdnd-
ler. Dieser war von dem ,leuchtend blauen Pulver® aus dem Gerit so fasziniert, dass er es
mit nach Hause nahm und an Familie und Freunde weiterverteilte. Diese trugen das
strahlende Diebesgut weiter. Einige verwendeten das leuchtende Pulver sogar als Korper-
schmuck. Als die brasilianische Regierung auf den Vorfall aufmerksam wurde, mussten
112.000 Personen iiberwacht werden. Bei 249 Personen wurde schlie8lich eine Kontami-
nierung festgestellt, 49 wurden in ein Krankenhaus eingewiesen. 28 Personen trugen Er-
krankungen durch die Verstrahlung davon, 5 starben. Ein ungefihr ein Quadratkilometer
grofles Gebiet musste darauthin dekontaminiert werden. Mehrere Hiuser konnten nur
noch abgerissen werden. Der Vorfall verursachte Schiden in Millionenhoéhe. Viele Men-
schen verlieBen danach ihr Zuhause und Goiania wurde zur Paria-Stadt. Die gesamte
Region wurde in der Folgezeit von Touristen gemieden und vom Handel mit Agrarer-
zeugnissen ausgeschlossen. Dieser Vorfall vermittelt drei wichtige Erkenntnisse in Bezug
auf die Gefahr durch radiologische Waffen: Zum Ersten, wie einfach gefihrliche Radio-
nuklide in falsche Hinde fallen konnen, wenn Bestands- und Zugriffskontrollen nicht, wie
unter Kapitel 5.1 beschrieben, international verbessert werden. Zum Zweiten, welche ge-
sundheitlichen, vor allem aber sozialen und 6konomischen Schidden bereits geringe Men-
gen freigesetzten Cdsiums-137 anrichten konnen. Aber doch hauptsichlich zum Dritten,
dass dieser Vorfall sich gar nicht erst in dieser Form hitte abspielen miissen, hitte die
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Kenntnis iiber die Natur des ,]Jeuchtend blauen Pulvers® ihn verhindert oder frither ein-
gedimmt. Eine sofortige Alarmierung der Behorden hitte kontaminierten Personen Hilfe
gebracht, fiinf Menschenleben gerettet und die Folgeschiden durch Panik weitgehend
vermieden.”

Es liegt auf der Hand, dass zusitzlich zur Aufklirung der Bevolkerung auch medizini-
sches Personal geschult und Medikamentenvorrite gegen Strahlenkrankheit angelegt wer-
den konnen. Auch Evakuierungspline sowie Dekontaminierungsstrategien und -
techniken sollten weiterentwickelt werden, um fiir den Ernstfall vorbereitet zu sein.” Am
wichtigsten ist aber, die Menschen tiber die wahrscheinlichere und wohl unabwendbare
Form des Nuklearterrorismus besser aufzuklidren, ihnen also die Wirkung einer radiologi-
schen Waffe detailliert darzulegen, um somit die Angst vor allem ,atomar Strahlendem®
zumindest einzuhegen und einer Panik entgegenzuarbeiten. Somit versprache die Aufkla-
rung der Offentlichkeit auch die aus psychischen Traumata und aus dem Fehlverhalten in
Panik resultierende Schadenswirkung einer radiologischen Waffe zu begrenzen. Denn
durch besonnene Reaktion, etwa dem Ablegen kontaminierter Kleidung und dem Wa-
schen von Haaren und Korper, wiirde eine weitrdumige Verteilung von radioaktiven Par-
tikeln wie in Goiania verhindert.

Gegentiber den beiden Beurteilungen, dass eine Verschirfung der inneren Sicherheit —
etwa durch Ausweitung der Videotiiberwachung an 6ffentlichen Plitzen — zum einen nur
wenig zielfihrend und problemgerecht und zum anderen aus Demokratie-
Gesichtspunkten grundsitzlich nicht unproblematisch wire, nimmt sich ein drittes Ar-
gument eher tentativ aus. Eine Verschirfung der inneren Sicherheit konnte sich demnach
speziell mit Blick auf die Anschlagsform ,schmutzige Bombe® sogar als kontraproduktiv
erweisen. Denn flichendeckende Videotiberwachung kann, um bei diesem Beispiel zu
bleiben, zwar die Aufklirung im Nachhinein erleichtern, einen Anschlag jedoch nicht
verhindern. Es wire also durchaus denkbar, dass eine auf Kosten biirgerlicher Freiheits-
rechte etablierte, triigerische Sicherheit im Extremfall denjenigen in die Hinde spielt,
denen eigentlich das Handwerk gelegt werden soll (Miiller 2004: 499) — da die Panik im
Ernstfall dann um so grofier ausfiele.

Es ist sicher kein Gedanke, an den man sich leicht gewohnt, dass sechzig Jahre nach
Hiroshima und Nagasaki der nichste Gebrauch einer Nuklearwaffe erneut keine Frage des
ob mehr, sondern nur noch eine des wie und wann sein soll. Es sollte aber deutlich gewor-
den sein, dass das wie nicht nur den Unterschied zwischen einer der grofiten Katastrophen
der Menschheit und einem vergleichsweise wenig desastrosen Terroranschlag ausmacht,
sondern wir selbst dafiir verantwortlich zeichnen, welchen dieser beiden Wege die Ge-

67 Allison 2004a: 58; Ferguson/Potter 2004: 269; Levi/Kelly 2002: 78-79, 81; Ferguson/Kazi/Perera 2003: 22-
23

68 Shea 2004: 3-5; Medalia 2004b: 4-5; Allison 2004a: 198; Ferguson/Potter 2004: 11, 330-331, 334-335;
Ferguson/Kazi/Perera 2003: 66.
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schichte einschligt. Fanatischen Tétergruppen weiterhin — und zukiinftig noch effektiver
— den Zugrift auf Nuklearwaffen, Spaltmaterial oder radioaktive Emissionsquellen zu ver-
wehren, muss deshalb oberste Prioritit haben. Verstirkte internationale Zusammenarbeit
und Aufklirung statt der Beschneidung biirgerlicher Freiheitsrechte bilden daher den
Konigsweg bei der Bekimpfung von Nuklearterrorismus.
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